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1 由于 MX 交换机 SNMP 配置问题导致一个用户

可以多个人同时使用 

简要信息 

故障原因 由于 MX 交换机没有开启 SNMP 功能，以及配置的 SNMP community
与 SAM 配置的 SNMP community 不一致，导致第二个人使用同一个

账号进行认证时，SAM 通过 SNMP 检查该用户是否在线时 MX 没有

响应，因此对重复登录的用户均允许认证通过。 

解决办法 开启 SNMP 功能，配置 SNMP community 与 SAM 一致。 
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1.1 收集现场信息 

1.1.1 网络拓扑 

 
 

设备 角色 说明 

SAM 服务器 SAM



由于 MX 交换机 SNMP 配置问题导致一个用户可以多个人同时使用故障案例 
 

5 / 7 
 

 

1.2 诊断故障原因 

故障诊断的思路 

1. 排查 SAM 配置问题，确认是否 test 账号允许多个人使用； 

2. 根据 SAM 对多用户使用同一账号重复认证的原理进行分析，SAM 通过 SNMP 报文

检查 MX 交换机上认证用户是否在线，如果响应为不在线，或者 MX 交换机不响应，

那么 SAM 认为用户不在线，继续允许该用户认证通过。因此可能由于 MX 交换机

显示用户是否在线存在 bug，或者 SNMP 配置存在问题。 

1.3 排除故障 

1. 查看 test 账号配置，test 账号关联用户模板为 default，该模板关联的服务为：default。
其中【允许重复登录次数】为 1，因此 test 账号只允许一个人使用，不允许重复登

录。 
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