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1.2.2  

设备 角色 硬件版本 软件版本 

/ 4
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1） 作为根桥的 s7606A 有时无法及时通过其上所有接口发送 bpdu 配置信息，而导致

s7606B 因无法及时接受 bpdu 配置信息而导致 bpdu 配置信息超时，同时由于 s7606b 优

先级优于其他 s21，因此选举自身为根，并提示： NEWROOT:new root is produce。 

s7606A 无法及时发送 bpdu 配置的原因，从客户应用环境分析，由于没有在 s7606A 与

s7606B 之间做网络流量的负载均衡，只有 s7606A 承载业务流量，s7606B 只是作为备用

设备使用，应该是网络中的流量导致 s7606cpu 暂时处于峰值导致Ȁ攀
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3） 测试部门反馈在模拟客户环境部署 14 台下联 s21 后，通过调整 arp cpp 阀值至

1500，使用 ixia 往 7606A 上 24sfp/8GT 线卡线速发送 arp 报文，S76A 的 24sfp/8gt
线卡由于 CPU 高，没有发出 bpdu 报文，可复现本故障现象。故障复现时，管理版

cpu 在 10%~20%，而线卡 cpu 达到 95%。 

4） 确认故障原因： S76A 的 24sfp/8gt 线卡 cpu 高，而导致上层发送的 bpdu 信息无

法发出的可能性比管理版 cpu 高而导致故障的可能性更高。 

 

1.5  

CPP 是用来增强交换机安全的一种手段。通过对送 CPU 的报文进行区分对待处理，从

而使交换机的处理器和信道带宽资源能够得到保护，并保证报文的正常转发以及协议状

态的正常。 

和 CPP 相关的配置为配置分类与队列的映射关系(或报文的优先级)，队列(或报文)的带

宽。根据报文的重要性，将比较常用且重要的一些报文类型如：BPDU，ARP 作为独立
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ARP 报文。L3 的协议报文包括 OSFP，VRRP，PIM，RIP，IGMP 报文等等，ARP 报文

与 L3 的协议报文优先级相当 

3 .  协议报文的优先级关系由协议之间的依赖性决定 

如同样是 L3 协议类报文，但各种协议之间有依赖关系，则被依赖协议报文的优先级高

于依赖协议报文。L3 路由基础协议如 IGP 和 BGP 应用的报文，如 OSPF，RIP 报文。

L3 路由应用协议如 VRRP，IGMP，PIM，DVMRP 等报文，其中又以 VRRP 报文为先，

其他报文依赖 VRRP 协议的稳定。 

数据报文中合法报文的优先级高于非法报文。非法报文如 TTL 错误报文，option 错误报

文，L3CRC 错误报文。合法报文如 TCP/UDP 的数据报文，IP option 报文等等 

优化建议：分行办公网的办公 PC 可以访问互联网，这样不可避免的会受到计算机病毒

的感染，会导致受感染的 PC 向网络中以非常大的频率发送非法报文，如 ARP 欺骗报文

或 ARP 泛洪，从而会对三层网关设备造成级大的压力，导致其他协议工作异常。 

根据上面的 CPP 功能分析并结合一些实际项目中的经验，设置 BPDU, OSPF, ARP, VRRP
分别进入不同的 CPP 队列，确保环境中存在的协议报文从不同同队列发送至 CPU，配

置如下： 

在全局配置模式下 

cpu-protect type bpdu pri 7 

cpu-protect type arp pps 1000 

cpu-protect type arp pri 5 

cpu-protect type ospf pps 400 

cpu-protect type ospf pri 4 

cpu-protect type vrrp pps 400 

cpu-protect type vrrp pri 3。 

1.6  

 RG-S76  10.2 4 cpu

arp cpu cpu cpu

CPP
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