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҅   

某三甲医院成立于 1984 年，是区域卫生厅核准批复的三级甲等专科医院， 占地面积 63 亩，建筑面

积 5 万平方米，固定资产总额 5.18 亿，现有职工 894 人。医院近期计划进行全院网络改造，我司正与友商

竞争，目前得到机会做部分试点，通过对门诊楼鋤句넄︙䀀㘳
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拓扑描述： 

1、核心交换机使用医院原有的 RG-S8610 交换机（VSU 虚拟化）； 

2、核心交换机 RG-S8610 下联两台 RG-S5750V2-L 汇聚交换机用于汇聚各入室极光交换机 RG-

MF2920U； 

3、INC 服务部署在云平台上，云平台与核心交换机间三层互通，通过云平台出口防火墙实现数据准入、

准出控制； 

4、核心交换机、汇聚交换机、接入交换机间二层互通，管理、业务网关均配置在核心交换机上。 

2.2 ∆  

序号 





 

             项目实施方案                    文档密级：D 级 

 

编号：PM05SEI01S06T04 (V1.0)                         生效日期：2021-03-23                    

 

第 6 页 共 16 页 

为 VLAN 20，配置详见 3.4.2 节。 

3.3 ᴌ  

1、施工过程中各工序需符合相关规范，确保施工质量；尾纤跳线走线规范美观，施工过程中需保护尾

纤和光缆不受损伤控制弯折度，防止链路光衰过大导致传输质量受损，施工完成后进行链路预算验收，通过

读取光模块信息。  

2、设备安装规范美观，为保障设备散热不可堆叠安装，各节点线缆需粘贴标签清晰注明该线缆起点和

终点，方便后期检修与维护。 

  

a) 入室交换机安装 b) 弱电机房设备安装 

图 2 硬件安装 

3.4 ῗ  

3.4.1  

1、核心交换机与 INC 服务器打通； 

2、核心交换机配置 VLAN 20 作为首次管理 VLAN，VLAN 21 作为正式管理 VLAN，分别为 VLAN 

20、VLAN 21 配置 SVI 地址，作为两个管理地址段的网关地址； 

Core(config)#int vlan 20 //vlan 20 作为设备临时管理 vlan 用于开局上线 

Core(config-if-VLAN 20)#ip add XXX.XXX.100.1 255.255.255.0 //该地址需与 INC 互相可达 

Core(config)#int vlan 21 //vlan 21 作为设备正式管理 vlan 在开局后使用 

Core(config-if-VLAN 21)#ip add XXX.XXX.101.1 255.255.255.0 //该地址需与 INC 互相可达 
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 未启用：则配置模板中设备管理网段套用自定义管理网段中的默认网段； 

 

图 3 自定义管理网段--默认网段 

 启用：用户可为配置模板选择自定义管理中的网段； 

 修改模版中的专用管理网段，只对新上线的设备生效，对已上线设备不做处理。 

4）端口 1-4 配置为 access vlan 202; 

5）开启：MAC 地址通告、防环路等功能。 

 

 

图 4 模版配置 
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3.4.4 Ὴ  

因 INC 服务部署于云平台，需要客户协调相关工作人员调整防火墙安全策略，开放 INC 服务器与核

心及极光交换机数据交互需要用到的端口，保障极光交换机能够正常在 INC 上线，及各功能正常运行，

需开放端口如下： 

8080：上传和下载配置（纯极光 INC，双向）； 

8096：上传和下载配置（ONC 升级 INC，双向）； 

161：INC 读取设备 Mib 端口/设备主动通告 Trap 端口（双向）； 

162：设备主动通告 Trap 数据（单向）； 

1883：INC 请求设备 MQTT 接口/设备请求 INC MQTT 接口（双向）； 

67：DHCP 服务端口（双向）； 

68：DHCP 服务端口（双向）。 

 ῗ ꜗ  

4.1 ҏ  

本次项目中采用的极光交换机型号为 MF2920U，灌装非 RGOS 系统，开局/管理协议采用 MQTT 协

议，传输层协议基于 TCP，消息模式属于发布/订阅模型，支持长连接、心跳保活、实时通讯等，协议简单，

且对硬件配置要求低。极光 2.0 2920U 系列交换机零配置上线流程如下： 

STEP 1：极光设备上电后，发送 DHCP 请求，从 DHCP Server 获取到一个【管理 IP】，并从应答 DHCP 

Option 225 中解析 MQTT 服务器地址（即 3.4.1 节中配置），该 Option 中会携带“INC 零配置”标识。 

STEP 2：极光设备解析 MQTT 服务器 IP 后发起连接请求，并订阅相关主题，订阅成功后 INC 端的

broker 会返回连接及订阅成功消息。 

STEP 3：极光设备通过 MQTT 协议向 INC 发起上线请求，其中携带自身 SN 码、IP 地址等关键信息。 
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STEP 4：INC 服务器收到极光设备连接请求后，便可与其进行交互，下发配置。 

STEP 5：极光设备接收配置后将自动重启，重启后重新与 INC 服务器建立连接并持续保活，此时 INC

会要求设备上传配置文件进行校验，通过后整个上线过程完成，此后极光设备每 2 分钟会向 INC 发送一次

保活报文。 

配置步骤如下： 

1）选择极简自动开局； 

 

图 5 选择极简自动开局 

2）极简自动开局共三个步骤：分配管理网段（首次部署一次即可）；创建配置模板；绑定配置模板； 

 

图 6 极简自动开局三个步骤 

① 分配管理网段，在新增静态管理网段和 vlan 时，需要将已分配地址填写到排除地址中，防止地址

冲突； 
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图 7 分配管理网段 

② 分配管理网段配置完成后，点击底部“保存，下一步”进入“创建配置模板”点击“܀模板”

进行܀；  

 

图 8 创建配置模板 

③ 配置模板创建完成后点击底部“下一步”进入“绑定模板”点本次采用批量绑定的方式进行模板

绑定； 
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图 9 绑定模板 

3）设备上电接入后便会自动被 INC 纳管并从配置模板中获取到配置。 

4.2 /  

设备替换：极光接入设备在 MQTT 请求（非 U 系列是用 CWMP 报文）和保活时主动上报 LLDP 信息

（上联汇聚邻居及端口信息）至 INC 服务器。 

STEP 1：当设备发生替换时，旧设备上联线接到新设备上，新设备会收集 LLDP 信息，并将该信息通

过 MQTT 报文发送给服务器； 

STEP 2：收到交换机上送的报文后，INC 服务器检测到【汇聚端口+汇聚 mac+设备 SN 信息（该项变

为新设备的 SN）】绑定关系发生了变化，此时服务器则认定设备发生替换； 

STEP 3：开始进行替换流程（注意：服务器纳管记录中需要有旧设备的记录），新设备会同步旧设备

配置，且新设备纳管记录会将旧设备纳管记录覆盖； 

网线盲插：故障设备接有终端业务，将其上联线拔出并接到新设备上（新设备可以是未上线的全新设

备、也可以是已纳管设备），在新设备替换成功后，将故障设备终端业务迁至新设备（任意非光口终端业

务），端口业务配置能够随之迁移； 

STEP 1：日常运行中，INC 服务器会采集/记录全网极简光交换机下连业务信息【MAC
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+所属端口】，并将其与端口配置关联； 

STEP 2：发生设备替换后，当已被记录的 MAC 地址出现在新设备端口下时，INC 服务器会自动将该

MAC 对应原设备端口下的配置迁移到新设备对应端口下，即端口配置自动跟随； 

STEP 3：设备完成替换后，部分业务可能短时间内没有接上，故设置 7 天配置自适应期，自适应期内

原端口配置可自动跟随，自适应期结束后配置将最终“定稿”，若此时新设备端口仍未接线（即端口下未出

现替换前的 MAC 地址），将保持原设备端口配置。 

 

图 10 设备替换与网线盲插 

 

图 11 设备替换与网线盲插效果 

4.3 ᾩ Ӏ꜠  

光链路检测基于主动运维思维，管理员随时可以对全网（或特定范围）设备进行实时主动巡检或定期巡

检，INC 会自动计算光链路故障（或隐患）的具体未知（配合规划的设备位置，可具体到房间号）。 

STEP 1：极光接入设备通过基于单台设备 SN 绑定模板/基于批量 excel 绑定模板/基于汇聚 IP 绑定模
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4.4 ῇ  

STEP 1：在服务器上，基于用户 vlan，配置业务管控策略，开启准入管控后，服务器给设备下发基于

vlan 阻断流量的策略，默认给上联口及 trunk 口下发免管控端口，如果是动态策略，还需要下发 fp（Field 

Processors）放通 dhcp 报文。 

 

图 14 配置管控策略 

 

图 15 开启管控 

STEP 2：当用户终端接入网络后，终端会自动发出 arp 请求（对于无法自动发 arp 请求的终端，如部

分打印机，需要在主动访问该终端，触发它发 arp 报文）。 

STEP 3：接入设备收到用户发出的 arp 请求后，设备会解析 arp 报文，对于管控口下的用户终端，将

该 arp 报文，上送到服务器。 
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图 16 终端入网审批 

STEP4 ：用户的 arp 报文上送到服务器后，如果是在免管控期间，则该终端自动入网，变为合法用户；

否则，该终端进入待审批列表，由管理员判断是否将该终端合法，倘若拒绝该终端，则该终端进入黑名单，

终端无法入网。 

STEP 5：用户合法后，服务器通过 mqtt 协议，将该终端的表项绑定在设备对应端口上。 

 

图 17 最终效果 
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