
 

 

 
 

 

 

 锐捷云桌面 软件黑白名单  

 Ἡ ︢ ѿ  

 

 

文档版本  V1.0 

归档日期  2025-03-31 

copyright © 2025 ὰ  

 

 



 

 

版权声明 

copyright © 2025 ὰ  

ӠּפḾ ᾰ⁶ᴣ ᶲ῎￼ ֬ ַ  

῾ệֹ ὰ ￼ѿ ᴵιүӍᴅӈᵙѦҚјệҨүӍΆẪἆẻẪḾ ᾰ⁶￼ ֫ἆԅ ԓḳ ᶶֺ ᾎ

ẹ ᶵҰ Ӣᾡ ҽᾘ ἄԎҤ ṄԎ ֫ἆԅ זᵬўּ҈זּ  

 ᵙԎҤ ὰ ᵬ‰ᶎѭ ὰ ￼ᵬ‰  

 ᾰ⁶ώᴣ￼ԎҤἍῶᵬ‰ἆ├ԛᵬ‰ιּיᴿ ￼ἍῶҚὊῶ  

免责声明 

ứἍ Ҁ￼ғᵝ Ὸחἆ⸗ớ Ẕᴩᵬўᵀᵃᵙ‍₲￼ ​ι ᾰ⁶ѧὼ ￼ ֫ἆԅ ғᵝ Ὸחἆ⸗ớᴵ

јᶈứ￼ ҀἆӔּז ᶀѳԓ ᵀᵃᴰῶ ḧι ὰ Ḿ ᾰ⁶ԓḳјӮүӍ῎ ἆ ￼ᶲ῎ἆӠ  

 ᾰ⁶Ἅώᴣ￼үӍ ѕΆ ҭ￼ᵄ ὶ ὼ љἈᶃ ӡỤҝӗּזἋᴠ ι ὰ Ẋј῎ ἆὸ

үӍזἋӔּזּ ѕΆ ҭιѼјḾ ѕΆ ҭ￼ўח ớזּ Ḡԅớљᵀ│ᵀ ớӮүӍἨ ἆӠ ứẔ⁞

Ὧўח ὍӔּז ѕΆ ҭẊ ệᵀ│ά  ứᵼӔּז ѕΆ ҭ Ṁ ￼ ֬ ἆὫḱι ὰ

јἨἻүӍ ү  

״ ғᵝⱱ҈יּ ἆԎҤᴝᵼι ᾰ⁶ԓḳҺјḧῼ ῭Ὰ ὰ Ӡּפᶈ≡ῶүӍ ἆ ώ ￼ừ֙ї

Ḿᾰ⁶ԓḳ Ӣᾡ￼ ַ  

 ἐԛҝӐѭӔּזὝṀ ὰ ᶈ ֒ ἐԛῊṰṓדӠ Ԏԓḳ֝ ᴵ ιӇẊј ӠἐԛԓḳḢԅ≡ῶ

ἆ ◖ι ἐԛѧ￼ἍῶӡỤѼј‗ἄүӍ῎ ἆῨ ￼ἻӠ  

个人数据声明 

ứ Ҁ￼ғᵝ Ὸחἆ⸗ớᶈўח ἆᾥ ḧӈ￼ ѧṄᴵ ᴨἆӔּזּזἋ￼•ҎѦҚᾭὯιᵼ℅ứ ⁞

ὯἍ ễֺḧọ│￼תᶂḲἆᶊזּ Ἃזּ￼ ᾤ Ẋ ᴨ ᶼ￼ὺᾼҨ ӠּזἋ￼ѦҚᾭὯᴩֹӼ֫￼Ӡἴ  

ᶈ℅ ѧιḅ ὰ ᴠљι ὰ ṄѤ⁪ ḟἍ ễẊ│￼תᶂḲἆᶊזּ ᴨ ᶼ￼ὺᾼҨ ӠּזἋ

￼ѦҚᾭὯᴩֹӼ֫￼Ӡἴ  

ẘẨ ᵻᾠἆ Ԝַּז ᶵῊι ├Ỵ⁞Ὧ ᶵҰἆ▐ ᶵѧḕӴ￼ᾭὯι ԁᾭὯ⌠ ḅ ᾟὙι

ᵩᵅἩ ᾟὙҚᵔ  

 



 

I 

前  言 

摘要 

 ᾰѮ ҟ ҉⁯ ғᵝ ҭ ︢ᵄᴅ￼Ἡ ᶢ ᴝתᵙẂ Ẕּזᶋ῟ιּ҈זᵇּזἋώӗἩ ὝṀ  

关键词 
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1 概述 

1.1   背景 

ҲўḾ҉⁯ ҭ￼Ӕּז ίιḕᶈҨїѣ ᶋ῟χ
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1.3   技术价值 

҉⁯ ѧ￼ ҭ ︢ᵄᴅίֺἩ  ᶼ Ѥ⁪￼ ҭ ίιώ Ḡԅớ ᵀ ớι ק ת ӠἴᾭὯι

ῳ ώ״Ҳў￼ᾯӌITḠԅ↨Ẉᵙ ᾦꞌ Ѯ Ҩї֡Ά ӌאχ 

⚫ ᶭẶҲўẔּזḠԅớ 

○ ︢ᵄᴅίֺχ ︢ᵄᴅ ҭιᴱῶ ᵙἥ֝￼ ҭ ᶼᶈ҉⁯ ѧ ᴵҨῶᾦ ₿

ỦỴ ҭ ῾ ά ￼ẔּזἆјḠԅ￼ ҭ ι Ӡᴱῶ ᵀҲўḠԅ‰֝￼ ҭ ᶼὶԄ ︢

ᵄᴅἩ ᶈ ן₿ ҭ ᵙỦỴᾀҭ⅜פֿ Ά ṎԎῶᾦ  

○ ᵄᴅίֺχ ᵄᴅּ҈ז ₿Ṱ ￼ỦỴẔּזἆ☺ᶈ ҭ￼ ӕḅιẂ ￼ỦỴ ẑ ҭ◖

╓Ṱ ‰ ѭ ᵄᴅ ιҨ ₿ḜҪᶈ҉⁯ ᶫѧע Ἒ ιҡ ֟Ṉᾢ֨  

⚫ Ӡἴ  ᶫע

҉⁯ ὉקἩ ᶈῸחᵸ / ι Ҏ Ὁ⁯ ᴵ ‎ ᶺ ᶵιћ╧ᴣᶺѦּזἋ ᵼ

℅ιӹ јᴩӡү￼ ҭᴵ Ṁ ỦỴ ҭ￼ԄӜι ︢ᵄᴅ ᶼῶᾦӠἴ Ὁ⁯ ￼ ҭעᶫι ԁ☺ᶈ

￼ỦỴ ҭỵ…  

⚫ ώ ᵀ ớљḬ  ד

ᶈ ᶺ ўεӕḅ וֹװ ᾤẗ ζι ҭ￼Ӕּזọ ᵀ⸗ḧ￼ᵀ ∂ ︢ᵄᴅίֺιᴵҨ

Ӡᴱῶ ᵀԇᴻἆ ў‰֝￼ ҭ ӔּזιẁיҲў◑ Ḡԅᵀ ∂ ḾἍῶӹ ￼ ҭ ẹᵙḬ

ιώӗ ￼ῄỐᵙ ו ιҨӝῄᵅ ḠԅḬ‬ᵙᵀ ớ₅‬  

⚫ ֟ṈᾭὯ⌠  

₿῾ά ￼ ҭᶈ҉⁯ і ιῶ҈י ₿ Ҏ☺ᶈ￼ᾭὯ⌠ Ể ӕḅιỦỴ ҭᴵ Һ ᶃ

ᶹ ḕӴ ᶵἆ ҽ ᾧỵᾭὯι︢ᵄᴅ ֺ Ӡᴱῶ ￼Ẕּז ẑἑ ᾧỵ ◊ιҡ Ӊ

ᾭὯ⌠ ￼ ҭ︢ᵄᴅјҝίֺ҃ỦỴ ẑ￼ẬԄι ῶᾦ ₿῾ ά ￼ ѕΆ ҭ Ҳўԓ

￼ᾧỵӡỤ  

ק ⚫  ת

ᶈᶽ ₩҉⁯ ᶫѧιע ⁯￼іє׳ἄת ᵙ ҭẔּזᴵ Ẃᶶ  ︢ᵄᴅἩ ι ᵔᴵҨת

ק ҭ￼ά љ ṪӐת ᴱ ἴ Ѧ︢ᵄᴅ֯ ι Ӡ ҭ ớᵙḠԅớι֟Ṉᶶ ￼ἐט

ᵔᴵҨת ѧίֺι ἥ֝ἆὁט ҭ￼῭Ὰι ԁјԒḳἆјḠԅ￼ ҭⱱ  Ԅ҉⁯ ᶫע  

⚫ ώזּ״Ἃӌ љּוғד 

︢ᵄᴅίֺιҲўᴵҨѭᵔṪώӗ ￼ ᾦ ҭṪԏι ӠᵔṪᶈ҉⁯ ᶫѧע ᶼ ַᶊṪӐ

јọἻỌ ỦỴẔּזẇἣ ᵃῊι ᵄᴅᴵҨ ₿ᵔṪӔּזᴵ ẽᵠּוғד￼Άᶐ ç

ӌẔּזζιҡ ώ״Ṫӗᾦꞌ  ⚫ 
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2 技术实现 

2.1   基础概念 

2.1.1  Minifilter 概念 

Minifilterῗ Windowsᾜ҈זּ ￼ ט ẑ⁭‟ιḜӹ ẦᴧҚᵔᶈᾰҭ ￼ᾜ ѧᾀԄ ḧѲ￼

ו Minifilter ώӗ҃ט ᾦ ♄╗￼ΆẪ‎ὋἈ Ӣᾡᵙ ίᾰҭ і￼ᾜ ιҡ ḫאḾᾰҭᵙᾰ

ҭ ￼ ίֺ  

Minifilter ט ẑ Ẃּ҈זҨї֡ ᶋ῟χ 

⚫ ᾰҭ ίᵙḬ χּ҈ז ẹᾰҭ Ӣᾡ ֵ ᾜ ιẂ ҈ḠԅḬ ᵙᵀ ớ₅‬  

⚫ ᾰҭ ◒ᵙԓḳὋἈχᴵҨὋἈḾᾰҭ￼ ֒ᾜ ι ḠԅἜὼἆӢᾡᾰҭԓḳεḅזḸ Ḹ ᴙ

ζ  

⚫ ᾰҭ ίֺχᴵҨᶢ҈•Ҏ ֱεӕḅּזἋ Ẕּז ẑἆᾰҭṞớζ ֺḾ⸗ḧᾰҭἆᾰҭ᷆￼  

⚫ ᾰҭ Ӡἴχּ҈ז ₿ỦỴ ҭḾ ᾰҭ￼Ӣᾡἆֵ ιᶭẶ Ḡԅớ  

2.1.2  Minifilter 驱动原理 

Minifilter ט ẑῗ Filter Manager‎ז ᵙ ￼ת Filter ManagerῗWindowsώӗ￼ ⁭‟ιӹ Ầᴧ

ҚᵔṄ ṯ￼ ט ẑᾀԄֹᾰҭ ᾜ ￼ᶴת Ểѧ  

Minifilter Ѯט ҨїѣѦᾜ ⅎ‎ḫוא χ 

⚫ Pre-operationε ᾜ ζχẸᾰҭᾜ ∂ ᴧ֧ῊιMinifilter ҺӾὶᾠֹᾰҭᾜט ￼ ∂εӕḅἔ

Ầ ᴨ ֒Ԅᾰҭ ζ ᶈ ⅎι ט ẑᴵҨḾ ∂ Ḭ‬ Ӣᾡἆ ὶ ₿  

⚫ Post-operationεᵅᾜ ζχᾰҭᾜ ∂ ᾰҭ ᶴתᵅιMinifilter ҺὶᾠֹᾛӐט ‛ ᶈ

ⅎι ט ẑᴵҨḾᾜ ‛ Ӣᾡ ẹἆἚ ԎҤүח  

2.2   技术架构 
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图2-1 技术架构 

 

 

2.3   必要配置 

2.3.1  软件信息提取工具 

ᵔᴵҨᶈת ӵ  ᶊ⁯ ἆPC
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2.3.2  软件库管理 

ᵔṄת ҭӡỤώᴨ ‛ṀԄRG-CDCѧιấ ể ί￼ ҭẓ  

图2-3 软件库管理 

 

 

2.3.3  配置软件管控策略 

ᶢ҈ ҭẓιֳấ ҭ ί צּ  

图2-4 创建软件管控策略 

 

 

2.3.4  配置策略应用范围 

ᴵҨѭVDI⁯ − Ἃזּ ⁯ἋVDIזּ IDV⁯ TCI⁯ ҭ ί צּ  
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图2-5 配置策略应用范围 

 

 

3 典型应用 

Ẕּזᶋ῟χ•Ҳў אᵔᴧת ֫ᵔṪᶈהԇ⁯ Ḡ ṪӐ ҭιṀ ὄỹ ᵏט ẙּה Ậᴧ Ṧ▼ι

ӉṪӐᾦꞌ  

ᶴתΆẪχ ᵔת ָֹ ֫ᵔṪᶈїםῼ Ӕּהזԇ⁯  ᶊ  ▫ἃι҈ῗ זּ ҭ︢ᵄᴅ￼ΆẪιᾠ

ἍῶᵔṪהԇọ ￼ ҭᵅιזԄ︢ᵄᴅιẻἄ︢ᵄᴅ֯ ḾᵔṪ⁯ ί זẊẔּצּ  

Ẕּז℅ ᵅιҨїӕḒῗᵔṪᶈצּ ℅ ᶊ▫ἃῊι ₿ ￼ώ χ 
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