
密级：D

RSR20-XA&RSR30-XA系列
接入路由器产品介绍



课程目标

⚫ 掌握RSR20-XA&RSR30-XA系列接入产品的使用

⚫ 掌握RSR20-XA&RSR30-XA系列接入产品的应用和配置

⚫ 掌握RSR20-XA&RSR30-XA





RSR20-XA系列路由器产品简介

⚫ RG-RSR20-XA ֯ғᵝᶚᴺָ֫ѭRG-RSR20-XA-24 RG-RSR20-XA-36 RG-RSR20-XA-54

⚫ RG-RSR20-XA ֯ᶺўחὶԄ ᵸῗיּ ὰ ᶓὙ ѮֳᾺι ᵇҲў ҉‟‗ᵙ҉ўח￼ ∂ιὸ֧￼ї

Ҧ ẪὶԄ ᵸιיּ ҈זּ ᾤẗ ҲўḭἋ￼ѧṇᶚ֫ᾟ ‗ᶋ῟

⚫ וNAT҈יּ ᶈї Ѧ ҭ ἑᾟὙι  ⅎѮὸ ♇ ᶋ῟

RSR30-XA系列路由器产品简介

⚫ RG-RSR30-XA ֯ғᵝᶚᴺָ֫ѭRG-RSR30-XA-24

⚫ RG-RSR30-XA ֯єӽᶺўח ᵸῗיּ ὰ ᶓὙ ѮֳᾺι ᵇҲў ҉‟‗ᵙ҉ўח￼ ∂ιὸ֧￼ї

Ҧ∆ Ẫ ᵸιיּ ҈זּ ᾤẗ ҲўḭἋ￼ᶽᶚ ᴭ֧ת Ở ∆ ᶋ῟

⚫ וNAT҈יּ ᶈї Ѧ ҭ ἑᾟὙι  ⅎѮὸ ♇ ᶋ῟

产品概述



产品概述

先进的硬件体系架构

⚫ זּ ᶺ⁄ᶴתᵸθ֫ṵẪ ҭӌ ‟‗ι ᶼ◑ ￼קἋᶺӺזּ ὶԄ ∂

⚫ ֫ṵẪ ҭӌ ‟‗ιḫאίֺљ ᴧ￼֫ ιԏᶵҸầ￼ ᴧớ ᵙᴵ ớ

强大的路由处理能力

⚫ ᾟὙIPv4/IPv6 ỗ ιҨᴣOSPFיּ RIP ISIS BGP IPv4ᵙIPv6טỗ ᴃיּ ι◑ ᴿ ў ∂

⚫ ᾟὙ צּ ויּ ιᴵḾ ╙ ♄╗￼ίֺᵙ ẙι◑ ᾤẗ Ҳў ￼Ἃזּ ớ⸗יּ ∂

⚫ ӘἘ ớ ╙ ồ ᴧἩ ι GR FRRᵙBFD ו ιᾡᵱҽ ᴃיּ ￼ᾠᾩ ֺιḫאᶽᶚ ￼ồ ᾠᾩ

丰富的VPN功能

⚫ ᾟὙIPSec GRE DMVPN VPNẔּז

⚫ ᾟὙMPLS L2/L3 VPNẔּז

⚫ ᾟὙL2TP/PPTP￼VPDNẔּזιᶈNATẔּזїᾟὙL2TP/PPTP￼ ו



产品概述

丰富的安全功能

⚫ ԓ ḸẬᾜιᶽẄẙώז Ḹז Ḹớ

⚫ ᾟὙἅᶂ Ѯ ғ ￼SM1/SM2/SM3/SM4זḸ │ι Ӡԋ ᾭὯḠԅớ

⚫ ώӗ҃Ѩḹ￼Ḡԅו ιץὐFirewall IPSec VPN Secure ShellεSSHζᴃ ԄӜӠἴ DDoS ᾢ֨ ARP₱

DHCP Snooping ᾭḔ ѿ

⚫ ᾟὙ ά  ẹּזἋӡỤ￼AAA Ἡ ιᾟὙRadius TACACS+ ᴃ

⚫ ᾟὙ802.1X MAC WEB ᶺ ὶԄ ΆẪ RSR20-XA ֯

全面的MPLS功能

⚫ ᾟὙԅ ￼MPLSᴃ ιᾟὙḢᾯ￼MPLS L2 VPNᵙL3 VPNιώӗ ớ ḠԅᵙᶺṖ₭￼MPLS VPN ֘Ά⁮

⚫ ᾟὙ֫ṵẪ ᾘVPNιᶈMPLS VPN ᶈ Ầᵏ ớ ￼ ᾘўחι◑ ￼Ἃזּ Һ ᾨḙ ᾘўח ∂

⚫ ᾟὙMPLS LDP FRRιḫאồ ￼LSP֬Ὥ





产品概述

易用易管理

⚫ ᾟὙᵘҧ WEB SNMP ᶺ ΆẪ ת ᶵ

⚫ і ι U ᵙ ♄ ḫאאᶋ ṀԄᴣ ҭ״ ι ԁᶶ ￼ᵘҧ ᾛӐι Ӊ ᶵ ẙιᶽᶽώ״ ᾦꞌ



目录目录



RG-RSR20-XA-54路由器前面板

产品形态

标识 按键和接口 功能说明

1 10/100/1000Base-T ẔҨᶿ ὶᴭὝ ♂

ẂҘχ ᴭṰấ 10/100M Link Up

♂ ♣χ ᴭ10/100M Link UpћῶᾭὯҽ
ẂҘχ ᴭṰấ 1000 Link Up

♣χ ᴭ1000M Link UpћῶᾭὯҽ
♁χ ᴭ≡ῶLink Up

2 10/100/1000Base-T ẔҨᶿ ὶᴭ ᾟὙ ᴃᵬ ὶᴭכּ RJ45זּ ὶᵸ

3 ѕṖ10/100/1000BaseT ẔҨᶿ ὶᴭὝ
♂

ẂҘχ ᴭṰấ 10/100M Link Up

♂ ♣χ ᴭ10/100M Link UpћῶᾭὯҽ
ẂҘχ ᴭṰấ 1000 Link Up

♣χ ᴭ1000M Link UpћῶᾭὯҽ
♁χ ᴭ≡ῶLink Up

4 ѕṖ10/100/1000BaseT ẔҨᶿ ὶᴭ ᾟὙ ᴃᵬ ὶᴭכּ RJ45זּ ὶᵸ

5 Consoleᴭ ҈זּ ὶίֺᴶιḫאאᶋ ו

6 USBὶᴭ
ᾟὙUSB 2.0ι ᾟὙFAT32ᾰҭ⁪Ẫι ҈זּ ὶU ι ԎҤUSB ᶵῥ῾ᾟὙ ᴵҨ

ὶᴭ‎ḫאҡḕӴ ᶵ ᴨ ιἆ Ӡḕ ֹḕӴ ᶵẸѧ

7 FUNCὟ ὟїFUNC ᵅι ṄᶶӈιẊὟⱢᴝ‎￼ ҭⱱ  Ὰᵏט

8 USBὶᴭὝ ♂
ẂҘχ U ⃰Ẃ
ẂҘχ U ầẂ

♁χ῾ᾀԄU

9 SFP+ӿᴭ ӿ₩ᶒӡỤ￼זּ ừ ᴠ ὶᴭᴵᾀὃ₩ᶒ

10 SFP+ӿᴭὝ ♂
ẂҘχ ᴭLink Up

♣χ ᴭLink UpћῶᾭὯᾠᴧ
♁χ ᴭ≡ῶLink Up

11

Ὕ ♂

ᾟὙ

	Õ
)�z�·�y	€�M





RG-RSR20-XA-36路由器前面板

产品形态

1 2

3

4

5 6 7

12

13 10

9

8
11

标识 按键和接口 功能说明

1 10/100/1000Base-T ẔҨᶿ ὶᴭὝ ♂

ẂҘχ ᴭṰấ 10/100M Link Up

♂ ♣χ ᴭ10/100M Link UpћῶᾭὯҽ
ẂҘχ ᴭṰấ 1000 Link Up

♣χ ᴭ1000M Link UpћῶᾭὯҽ
♁χ ᴭ≡ῶLink Up

2 10/100/1000Base-T ẔҨᶿ ὶᴭ ᾟὙ ᴃᵬ ὶᴭכּ RJ45זּ ὶᵸ

3 ѕṖ10/100/1000BaseT ẔҨᶿ ὶᴭὝ ♂

ẂҘχ ᴭṰấ 10/100M Link Up

♂ ♣χ ᴭ10/100M Link UpћῶᾭὯҽ
ẂҘχ ᴭṰấ 1000 Link Up

♣χ ᴭ1000M Link UpћῶᾭὯҽ
♁χ ᴭ≡ῶLink Up

4 ѕṖ10/100/1000BaseT ẔҨᶿ ὶᴭ ᾟὙ ᴃᵬ ὶᴭכּ RJ45זּ ὶᵸ

5 Consoleᴭ ҈זּ ὶίֺᴶιḫאאᶋ ו

6 USBὶᴭ
ᾟὙUSB 2.0ι ᾟὙFAT32ᾰҭ⁪Ẫι ҈זּ ὶU ι ԎҤUSB ᶵῥ῾ᾟὙ ᴵҨ ὶᴭ‎
ḫאҡḕӴ ᶵ ᴨ ιἆ Ӡḕ ֹḕӴ ᶵẸѧ

7 FUNCὟ ὟїFUNC ᵅι ṄᶶӈιẊὟⱢᴝ‎￼ ҭⱱ  Ὰᵏט

8 USBὶᴭὝ ♂
ẂҘχ U ⃰Ẃ
ẂҘχ U ầẂ

♁χ῾ᾀԄU

9 SFP+ӿᴭ ӿ₩ᶒӡỤ￼זּ ừ ᴠ ὶᴭᴵᾀὃ₩ᶒ

10 SFP+ӿᴭὝ ♂
ẂҘχ ᴭLink Up

♣χ ᴭLink UpћῶᾭὯᾠᴧ
♁χ ᴭ≡ῶLink Up

11

Ὕ ♂

SYSι ҭ ꜛỗὝ ♂χ
ẂҘχ ⃰Ẃ

♣χ ⃰ᶈᵏט
ẂҘχ ᾥא֧

♁χ ῾іּכιἆіּכӇ῾⃰ẂṪӐ

Ὕ◊כּ ♂

PWR0ᵙPWR1ι ṪӐּכ◊ꜛỗὝ ♂χ
ẂҘχּכ◊ ֧⃰Ẃ
ẂҘχּכ◊ ֧ầẂ

♁χ ≡ῶӗּכ

ἏὝ ♂

FANι ἏꜛỗὝ ♂χ
χ Ἇ⃰Ẃ
χ ἏầẂ

♁χ ᶵ ҭầẂιἆ ᾯ ῾іּכ

12 SFPӿᴭ ӿ₩ᶒӡỤ￼זּ ừ ᴠ ὶᴭᴵᾀὃ₩ᶒ

13 SFPӿᴭὝ ♂
ẂҘχ ᴭLink Up

♣χ ᴭLink UpћῶᾭὯᾠᴧ
♁χ ᴭ≡ῶLink Up



RG-RSR20-XA-36路由器后面板

产品形态

产品型号 RG-RSR20-XA-36

ўח₩ᶒᾀ₨ 4Ѧι ᾟὙHSICᵙHSIC-Eўח₩ᶒ

ӈ₨◊כּ 2Ѧ

♬ᾀὃ ᾟὙε ᶒ₩חᶒᵙHSIC-2E1/CE1ў₩◊כּ ᾟὙ♬ᾀὃζ

ӎ֑◊כּ ᾟὙ

ḕӴᵸ
DDR4χ 4GB
FLASH/eMMCχ 8G

10/100/1000Base-T Ẕ
Ҩᶿ ὶᴭ

28Ѧε 0/0~0/3ι1/0~0/23ζ

SFP+ӿᴭ 4Ѧε 8F-11Fζ

SFPӿᴭ 4Ѧε 4F~7Fζ

Consoleᴭ 1Ѧ

ὶᴭὝ ♂ 36Ѧ

Ὕ ♂ 4Ѧε SYS PWR0 PWR1ᵙFANζ

ᾯ ּכᴙ 100V~240V ACι 50Hz~60Hz

ᶒ₩◊כּ RG-PA150IB-Fχ Ԅּכᴙ100V~240V ACι 50Hz~60Hzιῳᶽוꞌ150W

ᾯ ו ṇ҈150W

□ẙ
ṪӐ□ẙχ 0ɫ~50ɫ
ḕӴ□ẙχ -40ɫ~70ɫ

►ẙ
ṪӐ►ẙχ 10%RH~90%RHε ζ
ḕӴ►ẙχ 5%RH~95%RHε ζ

ᶹẻṑḽεḴÖ▄Ö ζ 440mmÖ44mmÖ420mm

ṇ҈7.8KGε◑ ιјᵍץ ζ

标识 按键和接口 功能说明

1 Slot 2 HSICўח₩ᶒᾀ₨2

2 Slot 4 HSICўח₩ᶒᾀ₨4

3 Slot 5 HSICўח₩ᶒᾀ₨5

4 ὶᶊ‮ ὶ ιḓᾀ‮ ₿ ֨ᵙἹἰẇἣ

5 PWR0
ᶒԜ₩◊כᶒᾀ₨0ιӾᾀԄּ₩◊כּ ὶҐ╙ּכ◊
ᾟὙ1+1ּכ◊֑ӎᶵҰ

6 PWR1
ᶒԜ₩◊כᶒᾀ₨1ιӾᾀԄּ₩◊כּ ὶҐ╙ּכ◊
ᾟὙ1+1ּכ◊֑ӎᶵҰ

7 Slot 3 ўח₩ᶒᾀ₨3ιјᾟὙHSIC₩ᶒι ᾟὙԎḜ₩ᶒפּ



RG-RSR20-XA-24路由器前面板

产品形态

标识 按键和接口 功能说明

1 10/100/1000Base-T ẔҨᶿ ὶᴭὝ ♂

ẂҘχ ᴭṰấ 10/100M Link Up

♂ ♣χ ᴭ10/100M Link UpћῶᾭὯҽ
ẂҘχ ᴭṰấ 1000 Link Up

♣χ ᴭ1000M Link UpћῶᾭὯҽ
♁χ ᴭ≡ῶLink Up

2 10/100/1000Base-T ẔҨᶿ ὶᴭ ᾟὙ ᴃᵬ ὶᴭכּ RJ45זּ ὶᵸ

3 ѕṖ10/100/1000BaseT ẔҨᶿ ὶᴭὝ ♂

ẂҘχ ᴭṰấ 10/100M Link Up

♂ ♣χ ᴭ10/100M Link UpћῶᾭὯҽ
ẂҘχ ᴭṰấ 1000 Link Up

♣χ ᴭ1000M Link UpћῶᾭὯҽ
♁χ ᴭ≡ῶLink Up

4 ѕṖ10/100/1000BaseT ẔҨᶿ ὶᴭ ᾟὙ ᴃᵬ ὶᴭכּ RJ45זּ ὶᵸ

5 Consoleᴭ ҈זּ ὶίֺᴶιḫאאᶋ ו

6 USBὶᴭ
ᾟὙUSB 2.0ι ᾟὙFAT32ᾰҭ⁪Ẫι ҈זּ ὶU ι ԎҤUSB ᶵῥ῾ᾟὙ ᴵҨ ὶᴭ‎
ḫאҡḕӴ ᶵ ᴨ ιἆ Ӡḕ ֹḕӴ ᶵẸѧ

7 FUNCὟ ὟїFUNC ᵅι ṄᶶӈιẊὟⱢᴝ‎￼ ҭⱱ  Ὰᵏט

8 USBὶᴭὝ ♂
ẂҘχ U ⃰Ẃ
ẂҘχ U ầẂ

♁χ῾ᾀԄU

9 SFP+ӿᴭ





RG-RSR30-XA-24路由器前面板

产品形态

标识 按键和接口 功能说明

1 3 10/100/1000Base-T ẔҨᶿ ὶᴭὝ ♂

ẂҘχ ᴭṰấ 10/100M Link Up

♂ ♣χ ᴭ10/100M Link UpћῶᾭὯҽ
ẂҘχ ᴭṰấ 1000 Link Up

♣χ ᴭ1000M Link UpћῶᾭὯҽ
♁χ ᴭ≡ῶLink Up

2 4 10/100/1000Base-T ẔҨᶿ ὶᴭ ᾟὙ ᴃᵬ ὶᴭכּ RJ45זּ ὶᵸ

5 SFP+ӿᴭὝ ♂
ẂҘχ ᴭLink Up

♣χ ᴭLink UpћῶᾭὯᾠᴧ
♁χ ᴭ≡ῶLink Up

6 SFP+ӿᴭ ӿ₩ᶒӡỤ￼זּ ừ ᴠ ὶᴭᴵᾀὃ₩ᶒ

7 USBὶᴭ
ᾟὙUSB 2.0ι ᾟὙFAT32ᾰҭ⁪Ẫι ҈זּ ὶU ι ԎҤUSB ᶵῥ῾ᾟὙ ᴵҨ

ὶᴭ‎ḫאҡḕӴ ᶵ ᴨ ιἆ Ӡḕ ֹḕӴ ᶵẸѧ

8 FUNCὟ ὟїFUNC ᵅι ṄᶶӈιẊὟⱢᴝ‎￼ ҭⱱ  Ὰᵏט

9 USBὶᴭὝ ♂
ẂҘχ U ⃰Ẃ
ẂҘχ U ầẂ

♁χ῾ᾀԄU

10



RG-RSR30-XA-24路由器后面板

产品形态

产品型号 RG-RSR30-XA-24

ўח₩ᶒᾀ₨ 4Ѧι ᾟὙHSICᵙHSIC-Eўח₩ᶒ

ӈ₨◊כּ 2Ѧ

♬ᾀὃ ᾟὙε ᶒ₩חᶒᵙHSIC-2E1/CE1ў₩◊כּ ᾟὙ♬ᾀὃζ

ӎ֑◊כּ ᾟὙ

ḕӴᵸ
DDR4χ 4GB
FLASH/eMMCχ 8G

10/100/1000Base-T Ẕ
Ҩᶿ ὶᴭ

16Ѧε 0/0~0/3ι 0/12~0/23ζ

SFP+ӿᴭ 8Ѧε 4F~11Fζ

Consoleᴭ 1Ѧ

ὶᴭὝ ♂ 24Ѧ

Ὕ ♂ 4Ѧε SYS PWR0 PWR1ᵙFANζ

ᾯ ּכᴙ 100V~240V ACι 50Hz~60Hz

ᶒ₩◊כּ RG-PA150IB-Fχ Ԅּכᴙ100V~240V ACι 50Hz~60Hzιῳᶽוꞌ150W

ᾯ ו ṇ҈150W

□ẙ
ṪӐ□ẙχ 0ɫ~50ɫ
ḕӴ□ẙχ -40ɫ~70ɫ

►ẙ
ṪӐ►ẙχ 10%RH~90%RHε ζ
ḕӴ►ẙχ 5%RH~95%RHε ζ

ᶹẻṑḽεḴÖ▄Ö ζ 440mmÖ44mmÖ420mm

ṇ҈7.8KGε◑ ιјᵍץ ζ

标识 按键和接口 功能说明

1 Slot 1 HSICўח₩ᶒᾀ₨1

2 Slot 3 HSICўח₩ᶒᾀ₨3

3 Slot 4 HSICўח₩ᶒᾀ₨4

4 ὶᶊ‮ ὶ ιḓᾀ‮ ₿ ֨ᵙἹἰẇἣ

5 PWR0
ᶒԜ₩◊כᶒᾀ₨0ιӾᾀԄּ₩◊כּ ὶҐ╙ּכ◊
ᾟὙ1+1ּכ◊֑ӎᶵҰ

6 PWR1
ᶒԜ₩◊כᶒᾀ₨1ιӾᾀԄּ₩◊כּ ὶҐ╙ּכ◊
ᾟὙ1+1ּכ◊֑ӎᶵҰ

7 Slot 2 ўח₩ᶒᾀ₨2ιјᾟὙHSIC₩ᶒι ᾟὙԎḜ₩ᶒפּ



产品形态

RG
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硬件安装

准备工作 安装设备到指定位置 安装和卸载扩展线卡 安装电源及地线 连接控制台

⚫ 安装在机架上：

➢ ὰRSR20-XA/RSR30-XA ֯ ᵸῗὟⱢ19יּ ḽ‰֝ ṑḽ￼‫ ￼ιứᴵҨ⁞Ὧ זừ֙Ӕּ￼‫ יּ

ᵸ   Ṿ￼ᶁḧ ҭ Ḡ

➢ RSR20-XA/RSR30-XA ֯ זᵸӔּיּ   Ṿ￼≈᷃ ᵙᶁḧ ҭὟⱢḅᶃἍ ṄѮ Ḡ ᶈ ‫іιії

ẙּפῶ ᶼӎ εấ 1U￼ӎ ζ

ᴁṂ ẪὛ Ὓ і‟Ḡ ᾛӐ

�¾

Ὓ

і

‟

Ḡ



硬件安装

⚫ 安装在工作台上：

➢ ᶈḫ ӔּעזᶫѧιỄᶺừ֙їּזἋẊјԏᶵ19 ḽ‰֝ ῭‫ι ẂῗṄ ᵸᾣיּ ᶈẇ֜￼ṪӐᴶіι

℅ ᾛӐ⅝ ᴅιᾛӐѧ ├Ỵḅї҆ χ

➢ Ӡ ṪӐᴶ￼Ẉ ớљ Ḅὶᶊ

➢ Ӕּז  Ṿ￼ ᾳᶛ ֹ ᵸẕיּ ￼ṇḓіιᵃῊᶈ ♬10cm￼ᾫ֧פᵸᵕᶀּיּ

➢ ј ᶈ ᵸіיּ ᾣ ⱶ

准备工作 安装设备到指定位置 安装和卸载扩展线卡 安装电源及地线 连接控制台



⚫ 线卡模块安装简述

➢ HSIC-2E1/CE1 ׁ ҭῥῊјᾟὙιᵅ ҭ ἑ ᾟὙ

➢ 20XA￼3₨ӈјᾟὙHSIC-2E1/CE1ᵙHSIC-4G-LTE ᶚᴊ

➢ 30XA￼2₨ӈјᾟὙHSIC-2E1/CE1ᵙHSIC-4G-LTE ᶚᴊ

➢ Ẫ ᶵјᾟὙ♬ᾀ―ιᾀԄᵙὃ֧HSICᴊι ᵏ Ẫ ᶵἑ ⃰Ẃ ָιᵋֱ ҭҺ֧אầẂ

硬件安装

准备工作 安装设备到指定位置 安装和卸载扩展线卡 安装电源及接地 连接控制台



⚫ 安装环境中提供接地排（推荐）：

➢ ԄAC: 100~240Vψ 50-60Hz   ứ￼ּכ◊◑ ∂

⚫ 固化交流电源注意如下事项：

➢ ◊כּ￼ᵸיּ ῗѕ ￼ιấ Ӕּזῶѧớ♇ὶ᷃￼ᴅ ѕ וᾀẚἆᶺ◊כּ ỉ ּכ◊ᾀẚιּכ◊￼ѧớ♇ᶈấ

ⱶѧ ᴵ ὶᶊ ₥ἌᶈᾼṪṵ ῊṰṄ ₥ӗּכ ♇ѧớ◊כּ￼ ᶊιứ ῗᵋṰ◊כּ₥  ⃰

ὶᶊ

➢ Ḅ￼ὶᶊ ῗ ᶵ ḧᴵ ￼ᶢ ιῗ ₿ ֨ Ἱἰẇἣ￼ Ӡ ‍ҭ Ὗ ᶵὶᶊ ￼ ∂ι

₅‬Ḡ ᶋ￼ὶᶊ‍ҭιẊ⁞Ὧḫא ừ֙ἫὶᶊṪӐӮḄ

硬件安装

准备工作 安装设备到指定位置 安装和卸载扩展线卡 安装电源及地线 连接控制台





⚫ 安装扩展电源模块：(适用于RG-PA150IB-F)

硬件安装



⚫ 安装扩展电源模块注意事项：

➢ Ḡ ᶒׁι₩◊כᵸּיּ ◊כּ◊כּ ῾ὶԄּכ◊₩ᶒιẊћּכ◊ ῾ ὶᶈּכ◊ᾀẚі ᵋֱᴵ Ṁ ᾛ

ӐҚᵔ ἆכּ ᶵ￼Ὣᶐ

➢ ᶈ ᵺℓᾛӐѧι ỹּדזιὸԄ Ẕṇדזᶒּ₩◊כᵸּיּ ᶒỄ₩אιḅ‛ứᴧסּ ὸ ι ј Ӕלι

℅ῊẔ ὃ֧ ᶒљ₩◊כᶒι₅‬ῗᵋṄּ₩◊כᵸּיּ ᵸѮ ᵅיּ ―і￼Ầᴭ Ḿ ιⱡᵅԜ ᾛӐι

ᵋֱᴵ ҺṀ ₩ᶒὫᶐ

➢ Ḡ Ὴι◊כּ ⁞Ὧ ᵸᵅיּ ―ᶹ ᶃι Ὅ Ḡ ᶒ￼ӈ₩◊כּ￼

硬件安装

准备工作 安装设备到指定位置 安装和卸载扩展线卡 安装电源及地线 连接控制台



硬件安装

⚫ 电源线安装步骤：

➢ ℓιṄ ◊כּ￼ᵸ֧ᴔἍṾיּ ᾀֹ  ᵸיּ ᵅ ―і￼ּכ◊ᾀẚіιᴰ ᾀֹҐ╙ּכ◊ᾀẚ

і

➢ ҇ℓιẸּכ◊ ᾀֹּכ◊ᾀẚᵅι ᵸיּ  Ầט

➢ ѕℓι₅‬ׁ ―PWR♂ῗᵋᴪҘι♂Ҙֱ ◊כּ ὶ⃰

准备工作 安装设备到指定位置 安装和卸载扩展线卡 安装电源及地线 连接控制台



硬件安装

准备工作 安装设备到指定位置 安装和卸载扩展线卡 安装电源及地线 连接控制台

⚫ 连接控制台：

➢ RSR20-XA/RSR30-XA ֯ ᵸώӗ҃יּ Ѧ ᵀEIA/TIA-232ầℓѩ ￼ ὶᴭConsole ι Ѧὶ

ᴭּזἋᴵḢἄḾ ᵸ￼ ᶊיּ

⚫ 配置属性

参数 说明

ὶ᷃ RJ-45

ὶᴭ‰֝ ầℓEIA/TIA-232

└⸗ꞌ ῗ9600bps

ᾟὙῸח
1 ᵘҧ ὶᴭ

2 љḔ
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⚫ 接入路由器应用场景描述 – 金融行业

路由器应用场景描述 -- 金融行业
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典型功能配置—金融网点路由器

⚫ 场景介绍：

➢ ֮֫ѭ ֫ ҇ ֫ ᾟ / ♇

➢ RSR20-XA-24/36/54ҐὭ יּ ӌ  RSR30-XA-24љҐὭ ᾉ ᵀѮ ҈זּ ♇￼ ᵀὶԄ

➢ Ѯ ўחχּוғўח חԇўה ί

✓ χחғўוּ ў ўחι⅝ḅא ḕᴨ ₲ ᶂ ῏

✓ χחԇўה ת ιOA ιᶺὝԓ ԇה￼

✓ ҸӾ￼חғўוּ ԇה҈ ўח

➢ ♇￼ўח⸗♇χḠԅớᵙᴵ ớ ∂ ιṾḴ ∂ј







金融网点路由器--配置步骤

LAN基础配

置

WAN基础

配置

VRRP主备

配置

安全准入配

置
QOS配置 其他配置

路由协议配置（OSPF）：

Ruijie(config)#int gi 0/0   ==>配置三层路由口IP互联地址
Ruijie(config-if-GigabitEthernet 0/0)#ip add 30.1.1.1 255.255.255.252
Ruijie(config-if-GigabitEthernet 0/0)#exit

WAN三层端口配置：

Ruijie(config)#router ospf 100 
Ruijie(config-router)#network 10.1.2.0 0.0.0.255 area 0
Ruijie(config-router)#network 30.1.1.0 0.0.0.3 area 0
Ruijie(



金融网点路由器--配置步骤

LAN基础配

置

WAN基础

配置

VRRP主备

配置

安全准入配

置
QOS配置 其他配置

VRRP主备配置：

Ruijie(config-if-VLAN 150)#vrrp 1 ip 10.1.2.100                              ==> 配置VRRP虚拟网关地址
Ruijie(config-if-VLAN 150)#vrrp 1 priority 120                        ==> 配置VRRP组优先级120，优先级大竞选为VRRP Master
Ruijie(config-if-VLAN 150)#vrrp 1 track 30.1.1.2 50                   ==>配置VRRP探测地址，检测不通，降低优先级50，重新进行
VRRP主备选举
Ruijie(config-if-VLAN 150)#vrrp 1 track bfd gi 0/0 30.1.1.2  50   ==>配置VRRP TRACK BFD会话，BFD会话 DOWN，VRRP减低优先级，
TRACK BFD和 IP地址选择一种方式联动就可以
Ruijie(config-if-VLAN 150)#vrrp 1 preempt delay 10            ==>ᴵ ιּ҈זảᵅҸӾ ἳᴉι ₿WAN ј ḧιṀ VRRP



金融网点路由器--配置步骤

LAN基础配

置

WAN基础

配置

VRRP主备

配置

安全准入配

置
QOS配置 其他配置

安全准入配置DOT1X：

Ruijie(config-if-GigabitEthernet 1/10)#dot1x port-control auto     ==>接口使能1X认证，默认模式为MAC模式
Ruijie(config-if-GigabitEthernet 1/10)#dot1x mac-auth-bypass multi-user    ==>使能MAC地址1X认证，默认使用用户名和密码
方式进行认证
Ruijie(config)#aaa new-model 
Ruijie(config)# aaa authentication dot1x default group radius      ==>配置DOT1X认证服务器列表
Ruijie(config)# radius-server host 50.1.1.2  key 123456                ==>1X认证服务器
Ruijie(config)# radius user-name compatible           ==>该命令用于兼容H3C金有终端DOT1X认证，H3C客户端会上传IP地址和软
件版本等信息。

安全通道白名单配置：

Ruijie(config)#expert access-list extended 2701     
Ruijie(config-exp-nacl)# 10 permit arp any any ==== ARP协议报文
Ruijie(config-exp-nacl)# 20 permit udp any any any any === UDP报文
Ruijie(config-exp-nacl)# 30 permit tcp any any any any === TCP报文
Ruijie(config-exp-nacl)# 40 permit 112 any any any any ==== VRRP协议报文
Ruijie(config)#security global access-group 2701       =====应用安全通道配置
Ruijie(config)#



金融网点路由器--配置步骤

LAN基础配

置

WAN基础配

置

VRRP主备配

置

安全准入配

置
QOS配置 其他配置

步骤一：配置业务流分类（TC）

QOS配置包括，TP(traffic policy )，TC(traffic  classifier )，TB(traffic behavior )，queue(port-queue)4个部分组成。12.X三层端口默认支持8个接口队列。

TC(traffic  classifier )：ּזἋᾭὯ╙֫ ιᾟὙACLιIP-PREιCOSιEXP ἵᾰҸӾחἋᾭὯўזּ ặ

TB(traffic behavior )：ᾭὯўח╙ ѭιᾟὙḾ֫ ￼TCּזἋᾭὯўח╙ ιREMARKεᾟὙip-preιdscp ζιCARεᾟὙcirᵙpirᴥ ꞌ ζιҸ

Ὅ

TP(traffic policy )    ： ṄTCᵙTB 1:1 ╙ẻἄת צּ ᴵҨẔֹּזἍῶѕṖ יּ ᴭ Ḓὶᴭᵙ ᴭιᾟὙINᵙOUTΆᵇ זẔּצּ

ḅ‛јӠ ṾḴιᴱӮᾭὯўח╙ εCARζιᴵҨј queueιqueueѮ ṾḴӠחὊᶩў҈זּ

queue(port-queue)： ԏӌּזἋўחҸӾӠ צּ ὶᴭ ֯ᵄ ѭχBE AF1 AF2 AF3 AF4 EF CS6 CS7 EF CS6 CS7ѭ ҸӾPQιԎҤ

ѭWFQ QOS ֯ᵄ ј Ӣᾡι⅛Ѧ ֯ᾟὙPQ WFQᵙLPQѕ ҸӾ PQ ֯ᾟὙῳṇṾḴӠ ᵙῳᶽṾḴᾯẻ WFQ ֯ᾟὙṾḴӠ LPQӉҸӾ

ιјӠ ўח

ḅ‛ѕṖ ᴭў֫ח 8ѦιᴵҨ ᴭἛṝ ֯ι ᴭἛṝ ֯ᴱᾟὙWFQιᴵҨῳᶺ 16ѦἛṝ ֯ι⅛ѦѕṖ ᴭῳᶺᾟὙ24ѦQOS ֯

ip access-list extended 100
10 permit ip host 1.1.1.1 any

ip access-list extended 104
10 permit ip 1.1.1.0 0.0.0.255 any

ip access-list extended 105
10 permit tcp host 1.1.1.100 any

ip access-list extended 106
10 permit udp any any

traffic classifier SC1
if-match acl 100

traffic classifier SC2
if-match ip-precedence  6

traffic classifier BG
if-match dscp 34

traffic classifier SPJK1
if-match acl 104



金融网点路由器--配置步骤

LAN基础配

置

WAN基础配

置

VRRP主备配

置

安全准入配

置
QOS配置 其他配置

traffic behavior SC1
service-class cs6 color green    ==>业务流分类到CS6队列
remark ip-precedence 7 ==>可选进行IP优先级remark

traffic behavior SC2
service-class ef color green ==>业务流分类到EF队列
remark ip-precedence 6           ==>可选进行IP优先级remark

traffic behavior BG
service-class af1 color green

traffic behavior SPJK1
service-class af2 color green

traffic behavior SPJK2
cir 2000 pir 4000               ==>业务流配置保障带宽cir 2Mbps，峰值带宽pir 4Mbps，pir配置可选
remark dscp 60

traffic behavior Ohter
service-class be color green

步骤二：配置业务流行为（TB）



金融网点路由器--配置步骤

LAN基础配

置

WAN基础配

置

VRRP主备配

置

安全准入配

置
QOS配置 其他配置

traffic policy QOS



金融网点路由器--配置步骤

LANᶢ WANᶢ
VRRPѮᶵ

Ḡԅ֝Ԅ QOS ԎҤ

class-map match-all c1

match access-group 150

class-



金融网点路由器--配置步骤

LANᶢ WANᶢ
VRRPѮᶵ

Ḡԅ֝Ԅ QOS ԎҤ

思科格式QOS带宽保证配置：

policy-map p1

class c1

priority percent 10       ==> PQ 高优先级业务保证10%的带宽
class c2

priority 10000           ==>PQ高优先级业务保证10Mbps带宽，单位kbps

class c3

bandwidth 5000        ==> 该类业务保证5Mbps带宽，单位kbps

class c4

shape average 1000000  ==> 该类业务上限不超过1Mbps，单位是bits

class c5

police cir 2000000 pir 4000000 800000 800000 conform-action transmit 

exceed-action drop

//该队列数据业务保证2Mbps，峰值4Mbps

class default

fair-queue             ==>默认数据业务不保证带宽，低优先级业务

port-queue p1

queue be lpq    ==> 最低优先级,拥塞时候，不保证带宽，默认所有数据
业务流都通过lpq进行调度
queue af1 wfq bandwidth 5000  ==> af1队列业务保证带宽5Mbps

queue af2 pq shaping 1000        ==> af2队列业务峰值保证1Mbps

queue af3 wfq bandwidth percent 15 ==>默认生成队列，没进行数据流
分类入队
queue af4 wfq bandwidth percent 15 ==>默认生成队列，没进行数据流

分类入队
queue ef pq bandwidth 10000  ==>高优先级业务PQ队列，保证10M带宽
queue cs6 pq bandwidth percent 10  ==>高优先级业务PQ队列，保证

10%带宽
queue cs7 pq   ===>最高PQ优先级队列，协议报文默认通过该队列转发，

不推荐用户业务数据分类到进入该队列保证

12.X 锐捷QOS策略配置：

QOS配置注意事项2：12.X平台开始QOS只支持port-queue策略，不支持policy-map的QOS配置策略



金融网点路由器--配置步骤

LAN基础配

置

WAN基础配

置

VRRP主备配

置

安全准入配

置
QOS配置 其他配置

AAA登录认证，授权和记账配置：

aaa new-model
aaa authentication login default group tacacs+ local     ==> 登录认证tacacs+
aaa authentication enable default group tacacs+ local   ==> enable 认证tacacs+
aaa authorization commands <x> default group tacacs+ local   ==> 命令执行授权tacas+,<x> 0-15代表用户等级
aaa authorization config-commands                           ==>开启命令执行授权
aaa accounting commands <x> default start-stop group tacacs+ none   ==>命令执行记账tacacs+，<x> 0-15代表用户等级

tacacs-server host 30.1.1.2 key 123456             ==> 配置aaa服务器
line vty 0 32

login authentication default
authorization commands <x> default
accounting commands <x> default
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设备升级

RSR20-XA系列 & RSR30-XA系列软件升级

Ruijie# copy tftp://1.1.1.3/RSR20-XA_RGOS12.6(1)B0901_install.bin flash:rgos.bin
Ruijie# upgrade flash:rgos.bin
Ruijie# reload

Ruijie# upgrade download tftp://1.1.1.3/RSR20-XA_RGOS12.6(1)B0901_install.bin
Ruijie# reload



设备忘记密码

RSR20-XA系列 & RSR30-XA系列无密码启动

====== BootLoader Menu("Ctrl+Z" to upper level) ======
TOP menu items.
************************************************
0. XModem utilities.
1. Run main.
2. Run rboot.
3. Scattered utilities.
************************************************
Press a key to run the command: 

====== BootLoader Menu("Ctrl+Z" to upper level) ======
Scattered utilities.
************************************************
0. Show the bootloader version.
1. Reload system.
2. Set 



常用信息收集

设备运行状态信息收集

设备异常状态信息收集

命令行 命令行输出 命令行 命令行输出
show version ‬ ᶵ ҭӡỤ show ip rip peer ‬ ᶵRIP ṗӡỤ
show power ‬ ᶵּכ◊ӡỤ show dot1x summary ‬ ᶵDOT1X ᾎ ӡỤ
show fan ‬ ᶵ ἏӡỤ show dot1x user diag mac H.H.H  ‬ ᶵXXḭἋ MAC ӡỤ
show manuinfo  ‬ ᶵ ҭӡỤ show port-security all ‬ ᶵԅ Ḡԅ ᴭӡỤ
show temperature ‬ ᶵ□ẙӡỤ show address-bind ‬ ᶵIPᶊᶍᵙMACᶊᶍ ḧӡỤ

show arp ‬ ᶵẸׁ￼ARP show address-bind uplink    
‬ ᶵIPᶊᶍᵙMACᶊᶍ ḧӕᶹ ᴭӡ
Ụ

show arp detail ‬ ᶵẸׁ￼ARP ӡỤ show ntp status ‬ ᶵNTPӡỤ
show ip route summary ‬ ᶵ ᾎיּ ӡỤ show bfd neighbors ‬ ᶵBFD ṗӡỤ
show ip route ‬ ᶵ יּ show bfd neighbors client xxx ‬ ᶵὝḧXXX BFD ṗӡỤ
show ip route  X.X.X.X ‬ ᶵX.X.X.X ῎יּ ‍ show spanning-tree summary ‬ ᶵSTPᾎ ӡỤ
show ip ref route statistics ‬ ᶵồ ӡỤ show rldp ‬ ᶵἍῶ ᴭRLDPӡỤ
show ip ref route ‬ ᶵồ יּ show logging ‬ ᶵ ῄỐᵙ҆ҭ
show ip ref adjacency ‬ ᶵồ יּ ὶ show cpu ‬ ᶵCPUַּזꞌ
show ip ospf neighbor ‬ ᶵOSPF ṗӡỤ show cpu core ‬ ᶵCPUԓ⁄ַּזꞌ
show bgp all summary ‬ ᶵBGP ᴃיּ ￼ᾎ ӡỤ show memory ‬ ᶵԓḕַּזꞌ
show mac-address-table ‬ ᶵMACᶊᶍ show interface xxx ‬ ᶵXX



附录

RSR20-XA & RSR30-XA 
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