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I 

前  言 

摘要 

在锐捷云桌面新平台中，AD域作为身份源接入到云桌面平台中，解决了客户使用AD域作为身份源的需求，便于

管理员进行管理。 
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名词解释 

缩略语/术语 说明 

Directory 目录：存储有关网络上对象的信息的层次结构 

Directory Service 目录服务： 提供存储目录数据以及使此数据可供网络用户和管理员使用的方法 

Active Directory（AD） 微软Windows Server中，负责架构中大型网络环境的集中式目录管理服务

（Directory Services） 

域 企业网络中人为定义的一组计算机和用户的集合 

LDAP Lightweight Directory Access Protocol，「轻量目录访问协议」 

Open LDAP 是基于LDAP协议的一个开源软件 
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1 概述 

在企业办公场景中，Windows AD（Active Directory）是企业用户很常见的统一身份管理平台。客户的诸多业务

系统都与AD对接实现统一身份，对于管理员来说只需维护一个身份系统，对于用户来说，只需记忆一套账号密

码，即可实现单点登录。对于云桌面来说，由于也涉及到账号和密码，所以客户希望也跟其他涉及身份的业务系

统一样，实现统一账号管理。 

为满足客户的上述需求，使客户拥抱云桌面，需要将 AD域作为身份源接入到云桌面平台，即客户保存在AD域中

的用户，作为身份数据源导入到云桌面管理平台中，并且需要支持身份源的认证及桌面加域等要求，满足客户场

景，增强云桌面产品竞争力。 

2 技术介绍 

2.1   AD 和 LDAP 域服务介绍 

下文将简单介绍AD和LDAP域的相关概念及作用。 

2.1.1  LDAP 协议 

LDAP 的全称是 Lightweight Directory Access Protocol（轻型目录访问协议），是基于TCP / IP的目录服务协

议。它约定了Client （客户端）与 Server（服务端） 之间的信息交互格式、使用的端口号、认证方式等内容，

提供了一种用于连接、搜索和修改Internet目录的机制，并提供了相关的API。 

LDAP 协议的主要特点如下： 

 基于 TCP/IP。 

 以树状结构存储数据。 

 读取速度快，写入速度慢。 

 服务器用于存放数据，客户端用于操作数据。 

 跨平台、维护简单。 

 支持 SSL/TLS 加密。 

 协议是开放的。 

LDAP仅仅是一个协议，并不是一个具体的实现，不同厂商有针对LDAP协议的不同实现，例如：微软的AD

（Active Directory，活动目录）和开源的Open LDAP。 

2.1.2  AD 域服务 

AD是 LDAP 在 Windows 上的实现，它实现了LDAP所需的树形数据库，具体如何解析请求数据并到数据库查

询和返回结果等功能，AD在微软Windows Server中，负责架构中大型网络环境的集中式目录管理服务

（Directory Services），从Windows 2000 Server开始内置于Windows Server产品中，它处理在组织中的网络对

象，对象可以是用户、组群、电脑、网域控制站、邮件、配置文件、组织单元、树系等等，只要是在活动目录结

构定义档（schema）中定义的对象，就能存储在活动目录数据档中，并利用活动目录 Service Interface来访问，

Windows 正是基于AD实现了域控。 
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2.1.3  Open LDAP 域服务 

Open LDAP 则是可以运行在 Linux 环境上的开源实现，因为它可以在不同操作系统上运行，而且又是开源的，

所以也较受开发人员青睐。 

2.1.4  LDAP 域常用名词介绍 

目录信息树（Directory Information Tree，简写为DIT）：DIT的官方定义为“LDAP 目录服务器将信息以树形的

方式组织，每一项都可以包含0个或多个子项，这样的结构叫做目录信息树”。为了方便理解，可以通俗的把DIT

理解为操作系统中的文件目录。 

图2-1 LDAP 文件目录 

 

 

 项（Entry）：在目录树中，看到的每一行，都是一个项，无论是叶子节点还是中间节点。一个项里面包含一

个DN、一部分属性和一部分对象类。 

 分辨名（Distinguished Name，简写为DN）：用于表示唯一的一个项。可以理解为文件系统中文件的完整路

径。 

 相对分辨名（Relative Distinguished Name，简写为RDN）：是以键值对的形式存在，一个DN由多个RDN

组成，可以理解为文件系统中文件当前层级的目录名。 

 组织机构（Organization，简写为O）：在dn中可能会包含o=公司这样的组成部分，o指代组织机构。 

 组织单元（Organization Unit，简写为OU）：在dn中可能会包含ou=
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2.2.3  AD 域服务器配置 

图2-3 用户配置 AD 域信息交互流程 

 

 

目前仅支持域一个Windows AD域服务器对接, 基本可以满足用户的需求，并预留出对接多个AD域服务器的扩

展。 

Windows AD域的配置信息包括： 

 Windows AD域的名称，例如：ruijie.com.cn。 

 Windows AD域服务器IP地址，使用IP地址与Windows AD域进行通信。 

 Windows AD域服务器端口，默认是389。 

 Windows AD域帐号与密码，用于查询Windows AD域相关信息，帐号对于大小写不敏感，如：在输入帐号为

administrator@ruijiead.com.cn可以正常使用的情况下，ADMINIstrator@RUIJIEAD.com.cn也可以正常使

用。 

在配置完Windows AD域配置信息后，RG-CDC提供了测试连接功能，使用配置的Windows AD域帐号与密码登录

Windows AD域服务器，从而确认填写的配置信息是否正确。 
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图2-4 AD 域服务配置界面 
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图2-5 AD 域组织架构选择界面 

 

 

2.2.5  AD 域用户同步 

AD域中，资源都是以对象（Object）形式存在，如用户、计算机、打印机，对象都是通过属性来描述。通过获取

属性objectCategory的属性值为person的对象，即可查询出AD域用户对象。 

CN(Common Name)公共名称,表示一条记录的名称，对于用户对象，即为用户的名称。RG-CDC进行用户同步

时，通过对象信息获取到用户名称、账户名、邮箱、电话等信息，即可生成对应的AD域用户记录。 

用户同步时，支持将选中的Windows AD域服务器上组织单位(OU)下的所有用户信息都同步过来，包括该组织单

位(OU)下子组织单位(子OU)的所有用户，也支持选中单个用户同步其信息。 

图2-6 用户列表 

 

 

用户同步时可能会出现域本地用户同名情况，RG-CDC提供两中策略选项：以AD域信息为准、以本地信息为准。

如果以AD域信息为准；当Windows AD域上的用户名与本地用户名重复的时候，以Windows AD域上为准进行修

改，如果以本地信息为准，当Windows AD域上的用户名与本地用户名重复的时候，保留本地用户信息，不同步

Windows AD域上的用户信息。 

一般AD域信息变更的频率不高，因此设置一个定时同步任务即可，时间设置为凌晨2:00，但若有变更需要即时同

步到RG-CDC，可使用RG-CDC提供的手动同步功能进行同步。 
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图2-7 AD 域用户同步 

 

 

时序图说明为：RG-CDC会从映射表中查询需要同步的用户组、用户列表信息，再向AD域服务器查询用户信息，

将返回的信息保存到数据库中。 

2.2.6  AD 域用户云桌面 

同步AD域用户时，若AD域用户分组已配置了VDI云桌面相关配置，则在同步时，会同步使用分组上的云桌面配置

为AD域用户创建VDI云桌面；AD域用户同步到RG-CDC后，管理员亦可手动为AD域用户添加VDI云桌面。 
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图2-8 AD 域用户添加云桌面界面 

 

 

同时，若AD域用户组下存在多个用户，并且该组下的用户所使用的VDI云桌面配置相同，则可通过在AD域用户组

上配置相应的云桌面配置，使用AD域分组上的批量应用云桌面功能进行批量创建云桌面的操作，减少了管理员的

重复操作。 

图2-9 批量应用 VDI 云桌面 
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2.2.7  AD 域用户认证 

图2-10 AD 域用户认证 

 

 

时序图相关说明如下： 

 用户在终端输入帐号密码：帐号支持“用户名”，“用户名@AD域名”和“AD域名\用户名”三种方式。 

 SHINE：SHINE会将用户输入的密码以密文的方式转发给RG-CDC。 

 RG-CDC：因为帐号支持三种输入方式，所以RG-CDC会将帐号解析成“用户名”的形式，随后像AD域服务

器发起认证请求。如果认证成功，会将密码同步到RG-CDC服务器中，在AD域服务器异常情况下，可以提供

登陆认证，保证大部分用户还可以正常（未进行过登录的无法正常登录），达到密码学习的效果；如果连接

AD域服务器发生异常，则会尝试进行本地认证。 
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2.2.9  AD 域用户权限设置 

RG-CDC支持AD域用户权限的设置。RG-CDC管理员可对AD域用户进行编辑用户权限操作，可设置权限为：普

通用户、高级用户、管理员。 

RG-CDC管理员设置AD域用户权限后，用户权限生效需要满足： 

 修改前在AD域对接配置中选择了自动加入AD域。 

 修改后将AD域用户的云桌面进行重启操作。 

2.3   RG-CDC 对接 Open LADP 域服务 

因为AD域也是LDAP协议的一个实现，RG-CDC对接LDAP域所用技术与对接AD域基本一致，所以本章节不再对

技术部分进行介绍，主要是介绍RG-CDC对接LDAP域服务的以下几个点： 

 LDAP域服务器配置 

图2-12 LDAP 域服务器配置界面 

 

 

 管理员基准DN：访问LDAP目录的根目录，访问时只能访问到根目录下的项。 
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 匿名登陆：如果对应LDAP允许匿名访问，在对接LDAP域服务时，则不用输入管理员用户名、管理员密码，

就能访问LDAP服务上的数据。 

 用户对象类名称：认证用户的对象类，如：person等。 

 用户名属性：认证用户的对象类的用户名属性，如：cn、uid等。 

 管理员鉴权DN：对接LDAP时，管理员所用鉴权和同步用户所用属性可能不同，此时可以设置管理员鉴权DN

进行鉴权，使用用户名属性名同步用户。 

图2-13 配置管理员鉴权 DN 

 

 

3 限制信息 

AD域用户认证限制信息 

 AD域服务器异常情况下，未进行过登录认证的AD域用户，在RG-CDC未同步到AD域的密码，因此无法正常

登录认证。 

 AD域对接DNS解析失败后，AD域用户绑定的云桌面无法登录。 
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