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1 �w�W
6�Ù�„ 

1.1 alias 

 
 �F	å%²�Ú�x�X	��ð�dož 

alias mode command-alias original-command 

  

 �í�”
����#	��x�X�ð�d�k�+�9���¨�ó
•�ð�d	��x�X�k�U�Ê�Ö	Þ	.�F	åož 

no alias  mode [command-alias] 

  

 �+�9���¨�ó
•�ð�d	��x�X�k���U�Y�*�� default �Ê�Ö	Þ	.�F	åož 

default alias  mode [command-alias] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mode �ð�d�ñ�W
n	��x�X�ñ�Ô	��x�X�%�”ož 

 command-alias �x�X�ð�dož 

 original-command �ð�d�ñ�W
n	����Ž�x�X
§�což 

  

o¬	Þ	.�F	åo­ �¨�¯�*�ê�Ô�Ó	��ï�%�”���k�B�ã�x�X���¨�ó
•	��ð�dož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¯�*�ê�Ô�Ó	��ï�%�”���ó
•	��x�X�ð�d�� ho•po•so•uo•un 	����Ž�x�d�ã�ð�� helpo• ping o•show o•undebug o•

undebug ož 

�ó
•	��x�X�ð�d�	
��*�� no alias exec �x�X�í�”ož 

�*���F	å�x�X�ð�d�k�U�Y	�%²���%
Ÿ�Û�W�Á%²�Ú�x�Xož�†�ò�k�ë�•%²���ð�d�Û�W
n%²�Ú�x�X	��ù%²�B�ã�k�À�e

�U�Y	Ð	Ò
ÿ�µ�e�µ	��B�ãož 

�ð�d�ñ�W
n	��x�X�ñ�Ô	��x�X�%�”�©�¢�ù	©	Ï�����¨	��x�X�%�”�k�¨�¶�B�F	å�%�”���k
ÿ�µ alias ?�U�Y�ç�ß�¢

�ù�U�Y�F	å�ð�d	��¶�B�x�X�%�”�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����D�O�L�D�V���"��

�D�D�D���J�V�����������������������������������$�$�$���V�H�U�Y�H�U���J�U�R�X�S���P�R�G�H��

�D�F�O�������������������������������������������D�F�O���F�R�Q�I�L�J�X�U�H���P�R�G�H��

�F�R�Q�I�L�J�����������������������������������J�O�R�E�O�H���F�R�Q�I�L�J�X�U�H���P�R�G�H��

�x�X�ð�d�u�4�n�	�’�Î�k�¨�ð�d�ù�µ�k�ª	P%²���¤�Z�g* �h�k�w���k	��Y�����”�ª	P�y 

�
�F�R�P�P�D�Q�G���D�O�L�D�V� �R�U�L�J�L�Q�D�O���F�R�P�P�D�Q�G��

�†�ò�k�¨ EXEC �%�”���k�ó
•	��x�X�ð�d”s”
n	P”show ”�¼�p��ož�é
ÿ�µ”s?” �U�Y
B�H’s’ �•�ã	��¼�p���y�ð�d	�
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�n�	�’�Î�y 

�5�X�L�M�L�H���V�"��

�
�V� �V�K�R�Z�����V�K�R�Z�����V�W�D�U�W���F�K�D�W�����V�W�D�U�W���W�H�U�P�L�Q�D�O���V�H�U�Y�L�F�H��

�ò�ç�ð�d�ñ�W
n	��x�X�	�2%²���%
Ÿ�k�é�k�…	��–�Z�1�x�X���,
Ü�Ûož�†�ò�k�¨ EXEC �%�”���F	å�ð�d”sv”�W

�Á�x�X show version �k�é�y 

�5�X�L�M�L�H���V�"��

�
�V� �V�K�R�Z�����
�V�Y� ”�V�K�R�Z���Y�H�U�V�L�R�Q”���V�K�R�Z�����V�W�D�U�W���F�K�D�W��
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�œ���_	_�Þ�Ù�=�œ�g�†�ò�Ä���	
á	ˆ�h�k�•���ð�d�â
Â�ž�k�é�k�ß�ë�Y���U	P�’�Î�y 

�����$�G�G�L�Q�J���F�R�P�P�D�Q�G���D�O�L�D�V���I�D�L�O����

 

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.2 privilege 

 
 �F	å%²�Ú�x�X	��ü
g�Ó�’�I�5%²���x�X	´�ðož 

privilege mode [all ] {level level  | reset } command-string 

  

 �Ê�Ö	Þ	.�F	åož 

no privilege mode [all ] [level level ] command-string 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mode 
}�I�Ó	��x�X�ñ�K	� CLI �x�X�%�” 

 all  �1�6���x�X	��ñ�Ä�ÿ�x�X	��Ó�’�k�J��	,�c	��Ó�’	´�ð 

 level level  �6���x�X�ê�ÿ�x�X	��

g�Ó�’	´�ð�k	´�ð	�
8�  0-15 

 reset  �1�x�X	��ü
g�Ó�’�Ê�Ö���ó
•	´�ð 

 command-string 
}�I�Ó	��x�X��	…�� 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ ��
n�ª	P%²�B�ã�¨ privilege �x�X���U��
g�I�Ó	� CLI �x�X�%�”�¼�p���k�	�c	�
—�Õ�k�U�I�Ó	��x�X�%�”�ƒ�O

�U
��k�G�ÿ�J���k�¨�¶�B�F	å�%�”���k�U�Y�…	� privilege ?�ç�ß�¢�ù�ñ�Ä�U�I�Ó	� CLI �x�X�%�”ož 
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o¬�F	å� �†o­ 1 �y
—	å CLI 	´�ð 1 	��M�X��”test” �k�w
—	å�ü
g reload �x�X	��Ó�’�k�U�Y�Ö�y
—�Õož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����S�U�L�Y�L�O�H�J�H���H�[�H�F���O�H�Y�H�O�������U�H�O�R�D�G��

�4�ž�k�…	�	´�ð 1 ���µ CLI 		�µ�k�G�ë�U�Y�…	� reload �x�X�y 

�5�X�L�M�L�H�!�U�H�O�R�D�G���"��

�/�,�1�(���������5�H�D�V�R�Q���I�R�U���U�H�O�R�D�G��

���F�U�!������

�ò�ç
}�1 reload 	��¶�B�ÿ�x�X�C�I�Ó
h©´�/��x�X�y
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�H�[�H�F���P�R�G�H���D�O�L�D�V����

�K�����������������������������������������K�H�O�S��

�S�����������������������������������������S�L�Q�J��

�V�����������������������������������������V�K�R�Z��

�X�����������������������������������������X�Q�G�H�E�X�J��

�X�Q���������������������������������������X�Q�G�H�E�X�J��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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 �H�ƒ�U	P�*���’�Î	��F	å 

no banner exec  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 c �U	P�*���’�Î	��ã�œ	…�k�U	P�*���’�Î�Ä� ���•�	�ª
•�ß�ë�•�œ	…ož 

 message �F	å�U	P�*���’�Î�Ä� ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å�U	P�*���’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©	Ï���’ož 

�¢	��ï	��£
—�Õ�ž�k MOTD�gbanner motd �h�Ù�¯�ª	P�k�À�e�1�ª	P LOGIN 	��U	P�’�Î�gbanner login �h�k	�

�ï�è��	��£
—�Õ�Y�e�k�1�ÿ�G���N	•�º�ß�ë EXEC�gbanner exec�h	��U	P�’�Î�ê incoming�gbanner incoming�h

	��U	P�’�Îož�ò�ç�©�F�g Telnet �é�ß�ë incoming �U	P�’�Î�k�¿�U���N�é�ß�ë EXEC �U	P�’�Îož 


¥�x�X�F	å	��U	P�’�Î�©�S�+�ñ�Ä	� line 	¿
è�k�ò�ç
}�¨�î�Ú	¿
è��	W�2 EXEC �U	P�’�Î�k�U�Y�¨�À�}	� line

	¿
è���F	å no exec-bannerož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†��
g�U	P�*���’�Î	�
—	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�Q�H�U���H�[�H�F�������*���…	��i�H
—�Õ������

  

o¬���à�•�co­ �F	å�e�k	��ï	��£ line 	¿
è���µ�¯�*	��ï�%�”�k�U�ª	P�ñ�F	å	��’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.3 banner incoming 

 
 �F	å�•	y�F�g Telnet ���N	��U	P�’�Î 

banner incoming c message c 

  

 �H�ƒ�F�g telnet ���N	��U	P�’�Î	��F	å 

no banner incoming 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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c 

�F�g Telnet ���N	��U	P�’�Î	��ã�œ	…�k�U	P�’�Î�Ä� ���•�	�ª
•�ß�ë�•�œ

	…ož 

 message �F	å�F�g Telnet ���N	��U	P�’�Î�Ä� ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å�F�g Telnet ���N	��U	P�’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©

	Ï���’ož 

�¢	��ï	��£
—�Õ�k MOTD�gbanner motd �h�Ù�¯�ª	P�k�À�e�1�ª	P LOGIN 	��U	P�’�Î�gbanner login�h �k	��ï

�è��	��£
—�Õ�Y�e�k�1�ÿ�G���N	•�º�ß�ë EXEC�gbanner exec �h	��U	P�’�Î�ê incoming�gbanner incoming�h

	��U	P�’�Îož�ò�ç�©�F�g Telnet �é�ß�ë incoming �U	P�’�Î�k�¿�U���N�é�ß�ë EXEC �U	P�’�Îož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†��
g�F�g Telnet ���N�’�Î	�
—	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�Q�H�U���L�Q�F�R�P�L�Q�J�������*���…	��i�H
—�Õ������

  

o¬���à�•�co­ �F	å�e�k�F�g Telnet ���N	��ï	��£ line 	¿
è���µ�¯�*	��ï�%�”�k�U�ª	P�ñ�F	å	��’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.4 banner login 

 
 �F	å	��£�ö�Ê�’�Î 

banner login c message c  

  

 �H�ƒ	��£�ö�Ê�’�Î	��F	å 

no banner login  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 c  
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å	��£�ö�Ê�’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©	Ï���’ož 

�¢	��ï	��£
è	��˜�k MOTD�gbanner motd �h�Ù�¯�ª	P�k�À�e�1�ª	P LOGIN 	��U	P�’�Î�gbanner login �h�k	�

�ï�è��	��£
—�Õ�Y�e�k�1�ÿ�G���N	•�º�ß�ë EXEC�gbanner exec�h	��U	P�’�Î�ê incoming�gbanner incoming�h

	��U	P�’�Îož�ò�ç�©�F�g Telnet �é�ß�ë incoming �U	P�’�Î�k�¿�U���N�é�ß�ë EXEC �U	P�’�Îož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†��
g	��£�ö�Ê�’�Î	�
—	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�Q�H�U���O�R�J�L�Q�������H�Q�W�H�U���\�R�X�U���S�D�V�V�Z�R�U�G������

  

o¬���à�•�co­ �F	å�e�k	��ï	��£	©	Ï�k�U�ª	P�ñ�F	å	��’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.5 banner motd 

 
 �F	å�?�™�*	=�’�Î MOTD�g message of the day�h 

banner [motd ] c message c 

  

 �H�ƒ�?�™�*	=	��F	å�’�Î 

no banner [motd ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 c �?�™�*	=�’�Î	��ã�œ	…�k�?�™�*	=�’�Î�Ä� ���•�	�ª
•�ß�ë�•�œ	…ož 

 message �F	å	��?�™�*	=�’�Î�Ä� ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å�?�™�*	=�’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©	Ï���’ož 
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�¢	��ï	��£
—�Õ�ž�k MOTD�gbanner motd �h�Ù�¯�ª	P�k�À�e�1�ª	P LOGIN 	��U	P�’�Î�g
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�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�Q�H�U���H�[�H�F������	��£
•
š
Ý�ž������

  

o¬���à�•�co­ �F	å�e�k	��ï	��£ line 	¿
è�x�	��
g	��£
•
š�k�U�ª	P�ñ�F	å	��’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.7 banner slip-ppp 

 
 ���ò SLIP/PPP 	¿
è���N�U	P�’�Î  

banner slip-ppp c message c 

  

 �H�ƒ SLIP/PPP 	¿
è���N	��U	P�’�Î 

no banner slip-pp  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 c �U	P�’�Î	��ã�œ	…�k�U	P�’�Î�Ä� ���•�	�ª
•�ß�ë�•�œ	…ož 

 message �F	å�U	P�’�Î�Ä� ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å�U	P�*���’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©	Ï���’ož 

�*�� SLIP/PPP 	¿
è���N�g�†�ò
è	��˜�*�Z���N�h�ž�k�+�•	Ä	€�k�ª	P slip-ppp �U	P�’�Î�gbanner slip-ppp �hož

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†��
g SLIP/PPP �U	P�’�Î	�
—	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�Q�H�U���V�O�L�S���S�S�S�������*���…	��i�H
—�Õ������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

2.8 configure 

 
 ���µ�¶�B�F	å�%�”ož 

configure [ terminal ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ�¶�B�F	å�%�” 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H��

�5�X�L�M�L�H���F�R�Q�I�L�J������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.9 disable 

 
 �‘�z�¢�ù	��ï�ñ�¨	�	´�ðož 

disable  [ privilege-level ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 privilege-level �Ó�’	ˆ	´ 
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o¬���à�•�co­ 1 �y�…	� show sessions �x�X�k�U�Y�ò	0�6��	� Telnet Client ���N�©�k�]	Æ
t�•�•ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.11 do telnet 

 
 	��£�ñ Telnet �Æ���˜ož 

do telnet [ oob ] host [ port ] [ /source { ip A.B.C.D | ipv6  X:X:X:X::X | interface interface-name } ]  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
oob 

�*���k�Ù�*�’�g%²
"�6�*�� MGMT �N�M�h��	i���N�ñ Telnet �Æ���˜�k�Q�Ä

�¨
—�Õ�À�Õ MGMT 	’�ò�M	��ž�˜�õ�k�Ä
¥�#�¾ 

 host Telnet �Æ���˜	� IPV4 �ª�­o• IPV6 �ª�­�ê	ñ���Ñ�d 

 port Telnet �Æ���˜	� TCP 	€�M�Z�k�ó
•�›�� 23 

 /source  �6�� Telnet ���ï	€�…	�	��› IP �ê	ñ�›�N�M  

 ip A.B.C.D �6�� Telnet ���ï	€�…	�	��› IPV4 �ª�­ 

 ipv6 X:X:X:X::X �6�� Telnet ���ï	€�…	�	��› IPV6 �ª�­ 

 interface interface-name �6�� Telnet ���ï	€�…	�	��›�N�M 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” |�Ô�Ó�%�” |�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ - 
  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  
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2.12 enable 

 
 ���µ�Ô�Ó	��ï�%�”ož 

enable [ privilege-level ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 privilege-level �Ó�’	ˆ	´ 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 0 

  

o¬�…	��6�-o­ �…	�
¥�x�X�R�¯�*	��ï�%�”���µ�ñ�Ô�Ó	��ï�%�”ož�ò�ç�����Ó�’	ˆ	´�k�é�1�¢�ù�Ó�’	ˆ	´�U���ñ�6��	��Ó�’	ˆ

	´ož 

  

o¬�F	å� �†o­ 1 �y�ò��	�	P�†�F	å
—�Õ�1�¢�ù�Ó�’	ˆ	´�‘�z�ñ	† 14 	´�y  

�5�X�L�M�L�H�!���H�Q�D�E�O�H��������

��

�3�D�V�V�Z�R�U�G����

  

o¬���à�•�co­ �*�� show privilege �x�X�ò	0�¢�ù	��ï�ñ�¨	�	´�ð 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - enable password 

 
 �F	å�	�c�Ó�’	´�ð	��M�Xož 

enable password  [ level  level 
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 level 	��ï	�	´�ð 

 0  �g�U�#�h�6���¢�†�M�X��	…�� 

 password 	��ï���µ�Ô�Ó EXEC �F	å�C	��M�X�¢�†�k��	…���x�†
8� �y1~126 

 
5 encrypted-password 

	��9�6���]	Æ�� MD5 �	�U�"���%	��M�X�†�Î�k�F	å�e�1�•�����%�e	��M�X

��
g�‘�� 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ Enable 
•
š�M�X�ã�� password �y security �M�X��	_�ypassword ��	•�%���%	��M�X�k�Q
�
—	å�� 15 	´�M�X�z

security �M�X���
�¶���%�M�X�k�U�Y�� 0�½15 	´
—	å�M�Xož  

�ò�ç	©	Ï���k�c	´�ð�c�ž���¨�Y����	_�M�X�k�é password �M�X�	�ÿ�|ož�ò�ç
—	å�³ 15 	´	� password �M�X�k

�é�k	Ë�ß
Š�s�U	P�k�w
���
ô�� security �M�X�z�ò�ç
—	å 15 	´	� password �M�X�y security �M�X���¶	,�c�k�é

�k	Ë�ß
Š�s�U	P�z�M�X�·�À�Y���%�¥�”�‘���kpassword �M�X�…	�	•�%���%�ksecurity �M�X�…	��
�¶���%ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†
—	å�
�¶�M�X�� pw10�y 
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o¬	Þ	.�F	åo­ �ó
• telnet-servero•snmp-agent �y web-server �©�ø�•	��k ssh-server �©�¼�{	�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X	��9�ø�•�
�¼�{�6��	��Æ��ož�…	� no enable service �x�X�¼�{�6��	��Æ��ož 

 enable service web-server 
a	—�

K�� 3 �Q�¶�*�‘�Ï�“  [ http | https | all ]�d�"�´���û��
a	—�¨�

K�â�U�	

�å�‘�Ï�“���g�U all �‘�Ï�“���•�¶�µ
½�¨�Õ�— http �û�`�ä https �û�`�"�"�´�U http �‘�Ï�“���•�¶�µ���Õ�—

http �û�`�"�"�´�U https �‘�Ï�“���•�¶�µ���Õ�— https �û�`�d  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�x�X enable service ssh-server �ø�• SSH Server ��
��y 

�5�X�L�M�L�H���&�R�Q�I�L�J�h�����H�Q�D�E�O�H���V�H�U�Y�L�F�H���V�V�K���V�H�U�Y�H�U��

  

o¬���à�•�co­ �*�� show service �x�X�ò	0�Æ��	��•�o�ê�¼�{�Õ�Ñ 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.16 end 

 
 �R�F	å�%�”���ß�ñ�Ô�Ó�%�” 

end 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �ñ�Ä�³�Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 0 

  

o¬�…	��6�-o­ �¨�`�~�³�Ô�Ó�%�”���Q
}�ü
g end �x�X�/�U���ß�ñ�Ô�Ó�%�” 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�x�X end ���ß�ñ�Ô�Ó�%�”�y 
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�5�X�L�M�L�H���F�R�Q��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����H�Q�G��

�
�0�D�\�������������������������������6�<�6�������&�2�1�)�,�*�B�,�����&�R�Q�I�L�J�X�U�H�G���I�U�R�P���F�R�Q�V�R�O�H���E�\���F�R�Q�V�R�O�H��

�5�X�L�M�L�H����

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.17 exec-banner 

 
 �¨�6��	� line 	¿
è���M�•�¬�t�ª	P EXEC �U	P�’�Î 

exec-banner 

  

 	W�2�¨�6��	� line 	¿
è���ª	P EXEC �U	P�’�Î 

no exec-banner 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ñ�Ä	¿
è���¬�t EXEC �U	P�’�Î   1 1 3 0 E 4 D  1  5 4 > T D 1  r e
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�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H���Q�R���H�[�H�F���E�D�Q�Q�H�U��

  

o¬���à�•�co­ �F	å�e�k	��ï	��£	©	Ï�k�	�ª	P�ñ�F	å	��’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.18 exec-timeout 

 
 �F	å LINE ��	��ñ�4
—�Õ	����N
Ý�ž�ž�•ož 

exec-timeout minutes [ seconds ] 

  

 �H�ƒ LINE ��	����N
Ý�ž�k���N�K�	
Ý�žož 

no exec-timeout  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 minutes �6��	�
Ý�ž�ž�•	��ã�U�ƒ�k�H�›
8� �� 0-35791ož 

 seconds �g�U�#�h�6��	�
Ý�ž�ž�•	�	a�ƒ�k�H�›
8� �� 0-2147483ož 

  

o¬	Þ	.�F	åo­ 	Þ	.	�
Ý�ž�ž�•�� 10 min 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�¨�6��	��ž�•�Ä�k�4���N�Z�Ä�`�~
ÿ�µ
ÿ�ß�’�Î�k�1���•�4���N�k�w�Ê�Ö�4 LINE ��	q�~�U	��Ù�Áož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6�� line vty 0 	����N
Ý�ž�ž�•�� 5 �ã 30 	a�y  

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������H�[�H�F���W�L�P�H�R�X�W������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  



 

2-16 

�x�X�@	ð �Â	E�F	å	’�ò

o¬�u�V
ª�¢o­ - 

2.19 exit 

 
 �R�F	å�%�”���ß�ñ��	´�%�”�ê	ñ�R�Ô�Ó�%�”���ß CLI 		�µ  

exit 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �ñ�Ä�%�” 

  

o¬	Þ	.	´�ðo­ 0 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�x�X exit ���ß�ñ��	´�%�”�y 

�5�X�L�M�L�H���F�R�Q��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����H�Q�G��

�
�0�D�\�������������������������������6�<�6�������&�2�1�)�,�*�B�,�����&�R�Q�I�L�J�X�U�H�G���I�U�R�P���F�R�Q�V�R�O�H���E�\���F�R�Q�V�R�O�H��

�5�X�L�M�L�H���F�R�Q��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����H�[�L�W��

�5�X�L�M�L�H���F�R�Q�I�L�J�����H�[�L�W��

�
�0�D�\�������������������������������6�<�6�������&�2�1�)�,�*�B�,�����&�R�Q�I�L�J�X�U�H�G���I�U�R�P���F�R�Q�V�R�O�H���E�\���F�R�Q�V�R�O�H��

�5�X�L�M�L�H���H�[�L�W��

��

�3�U�H�V�V���5�(�7�8�5�1���W�R���J�H�W���V�W�D�U�W�H�G��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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�����G�H�I�D�X�O�W���������������������6�H�W���D���F�R�P�P�D�Q�G���W�R���L�W�V���G�H�I�D�X�O�W�V��

�����G�H�V�F�U�L�S�W�L�R�Q�������������,�Q�W�H�U�I�D�F�H���V�S�H�F�L�I�L�F���G�H�V�F�U�L�S�W�L�R�Q��

�����G�O�G�S���������������������������(�[�H�F���G�D�W�D���O�L�Q�N���G�H�W�H�F�W�L�R�Q���F�R�P�P�D�Q�G��

�����G�X�S�O�H�[�����������������������&�R�Q�I�L�J�X�U�H���G�X�S�O�H�[���R�S�H�U�D�W�L�R�Q��

�����H�I�P�����������������������������&�R�Q�I�L�J���H�I�P���I�R�U���D�Q���L�Q�W�H�U�I�D�F�H��

�����H�Q�G�����������������������������(�[�L�W���I�U�R�P���L�Q�W�H�U�I�D�F�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H��

�����H�[�L�W���������������������������(�[�L�W���I�U�R�P���L�Q�W�H�U�I�D�F�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q���P�R�G�H��

�����H�[�S�H�U�W�����������������������(�[�S�H�U�W���H�[�W�H�Q�G�H�G���$�&�/��

�����I�O�R�Z�F�R�Q�W�U�R�O�������������6�H�W���W�K�H���I�O�R�Z���F�R�Q�W�U�R�O���Y�D�O�X�H���I�R�U���D�Q���L�Q�W�H�U�I�D�F�H��

�����I�X�O�O���G�X�S�O�H�[�������������)�R�U�F�H���I�X�O�O���G�X�S�O�H�[���R�S�H�U�D�W�L�R�Q��

�����J�O�R�E�D�O�����������������������*�O�R�E�D�O���$�&�/��

�����J�Y�U�S���������������������������*�9�5�3���F�R�Q�I�L�J�X�U�H���F�R�P�P�D�Q�G��

�����K�D�O�I���G�X�S�O�H�[�������������)�R�U�F�H���K�D�O�I���G�X�S�O�H�[���R�S�H�U�D�W�L�R�Q��

�����K�H�O�S���������������������������'�H�V�F�U�L�S�W�L�R�Q���R�I���W�K�H���L�Q�W�H�U�D�F�W�L�Y�H���K�H�O�S���V�\�V�W�H�P��

�����L�S�������������������������������,�Q�W�H�U�I�D�F�H���,�Q�W�H�U�Q�H�W���3�U�R�W�R�F�R�O���F�R�Q�I�L�J���F�R�P�P�D�Q�G�V��

�����L�V�L�V���������������������������,�Q�W�H�U�P�H�G�L�D�W�H���6�\�V�W�H�P�������,�Q�W�H�U�P�H�G�L�D�W�H���6�\�V�W�H�P�����,�6���,�6����

�����O���������������������������������&�R�Q�I�L�J���/�����D�W�W�U�L�E�X�W�H��

�����O�D�E�H�O���V�Z�L�W�F�K�L�Q�J�����(�Q�D�E�O�H���L�Q�W�H�U�I�D�F�H���S�U�R�F�H�V�V���P�S�O�V���S�D�F�N�H�W��

�����O�D�F�S���������������������������/�$�&�3���L�Q�W�H�U�I�D�F�H���V�X�E�F�R�P�P�D�Q�G�V��

�����O�O�G�S���������������������������/�L�Q�N���/�D�\�H�U���'�L�V�F�R�Y�H�U�\���3�U�R�W�R�F�R�O��

�����O�R�D�G���L�Q�W�H�U�Y�D�O���������6�S�H�F�L�I�\���L�Q�W�H�U�Y�D�O���I�R�U���O�R�D�G���F�D�O�F�X�O�D�W�L�R�Q���I�R�U���D�Q���L�Q�W�H�U�I�D�F�H��

�����P�D�F�����������������������������0�D�F���H�[�W�H�Q�G�H�G���$�&�/��

�����P�D�F���D�G�G�U�H�V�V�������������6�H�W���P�D�F���D�G�G�U�H�V�V��

�����P�S�O�V���������������������������0�X�O�W�L���3�U�R�W�R�F�R�O���/�D�E�H�O���6�Z�L�W�F�K�L�Q�J��

�����P�W�X�����������������������������6�H�W���W�K�H���L�Q�W�H�U�I�D�F�H���0�D�[�L�P�X�P���7�U�D�Q�V�P�L�V�V�L�R�Q���8�Q�L�W�����0�7�8����

�����Q�R�������������������������������1�H�J�D�W�H���D���F�R�P�P�D�Q�G���R�U���V�H�W���L�W�V���G�H�I�D�X�O�W�V��

�����Q�W�S�����������������������������&�R�Q�I�L�J�X�U�H���1�7�3��

�����S�R�U�W���J�U�R�X�S���������������$�J�J�U�H�J�D�W�H�S�R�U�W���S�R�U�W���E�X�Q�G�O�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��

�����U�H�G�L�U�H�F�W�������������������5�H�G�L�U�H�F�W���S�D�F�N�H�W�V��

�����U�P�R�Q���������������������������5�P�R�Q���F�R�P�P�D�Q�G��

�����V�H�F�X�U�L�W�\�������������������&�R�Q�I�L�J�X�U�H���W�K�H���6�H�F�X�U�L�W�\��

�����V�K�R�Z���������������������������6�K�R�Z���U�X�Q�Q�L�Q�J���V�\�V�W�H�P���L�Q�I�R�U�P�D�W�L�R�Q��

�����V�K�X�W�G�R�Z�Q�������������������6�K�X�W�G�R�Z�Q���W�K�H���V�H�O�H�F�W�H�G���L�Q�W�H�U�I�D�F�H��

�����V�Q�P�S���������������������������0�R�G�L�I�\���6�1�0�3���L�Q�W�H�U�I�D�F�H���S�D�U�D�P�H�W�H�U�V��

�����V�S�H�H�G�������������������������&�R�Q�I�L�J�X�U�H���V�S�H�H�G���R�S�H�U�D�W�L�R�Q��

�����V�Z�L�W�F�K�S�R�U�W���������������6�H�W���V�Z�L�W�F�K�L�Q�J���P�R�G�H���F�K�D�U�D�F�W�H�U�L�V�W�L�F�V��

�����Y�U�U�S���������������������������9�5�5�3���L�Q�W�H�U�I�D�F�H���V�X�E�F�R�P�P�D�Q�G�V��

�����[�F�R�Q�Q�H�F�W�������������������;�F�R�Q�Q�H�F�W���F�R�P�P�D�Q�G�V����

 �	�‘�!�6�â���[ mpls,lacp,isis,dldp�����"�h	H�'�´�����"�õ�©���¬�•�È�»�n
˜�•�•���"���y�d  

3�y���µ	�	P�†�ª	P�x�X�e�µ�ñ
æ	��@�ƒ	•�º�y 
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�5�X�L�M�L�H���F�R�Q�I�L�J�����D�F�F�H�V�V���O�L�V�W�������S�H�U�P�L�W���"��

�����$���%���&���'�����6�R�X�U�F�H���D�G�G�U�H�V�V��

�����D�Q�\�������������$�Q�\���V�R�X�U�F�H���K�R�V�W��

�����K�R�V�W�����������$���V�L�Q�J�O�H���V�R�X�U�F�H���K�R�V�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.21 hostname 

 
 �6���ê�“�w
—�Õ	����Ñ�dož 

hostname  name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name 
—�Õ	����Ñ�d�k�Q
��…	���	…��o•�ƒ���Y�C���N	…ož�Â�Ý�x�†�� 63 ����	…ož

  

o¬	Þ	.�F	åo­ 	Þ	.	����Ñ�d�� Ruijieož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���Ñ�d��
}	��9
œ�ð
—�Õ�Y�C�¨�*�Z�y CHAP 
•
š���•���Î�ª
—�Õ	�	��ï�dož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6��
—�Õ	����Ñ�d�� BeiJing_Ruijie�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������K�R�V�W�Q�D�P�H���%�H�L�-�L�Q�J�B�5�X�L�M�L�H��

�%�H�L�-�L�Q�J�B�5�X�L�M�L�H���F�R�Q�I�L�J������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 



 

2-20 

�x�X�@	ð �Â	E�F	å	’�ò

2.22 ip telnet source-interface 

 
 �6���N�M��	� IP �ª�­�•�� Telnet ���N	��›�ª�­ož 

ip telnet source-interface interface-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
interface-name 

�6��
¥�N�M���F	å	� IP �ª�­�•�� Telnet ���N	��›�ª�­�k�N�M	•�º���, AP

�Mo•Gi �Mo•Loopback �Mo•null �Mo•VLAN �Mož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X	��9�6���N�M��	� IP �ª�­�•���¶�B Telnet ���N	��›�ª�­ož�¨�…	� telnet �x�X	��£���N%²�V Telnet �Æ��

�˜	��ž�˜�k�ò�ç�Z�Ä��
¥���N�%�Þ�6���›�N�M�ê�›�ª�­�k�1�…	�
¥�¶�B
—	åož 

�…	� no ip telnet source-interface �x�X�1
—	å�Ê�Ö���ó
•�›ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�x�X�k�6�� Loopback 1 �N�M��	� IP �ª�­�•���¶�B Telnet ���N	��›�ª�­�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�H�O�Q�H�W���V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H���/�R�R�S�E�D�F�N������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.23 lock 

 
 �¨	Ä	€��
—	å%²���¶�ž	��M�Xož 

lock 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 
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o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ 	��ï�*��
—	å���ž�M�X	��•�”�k�¨�‘�4���N�k
¢	��c�ž�k�g�{	Ä	€		�µ�Y�…�2
˜�|ož�*���Y���5�â�g�{	Ä	€		

�µ�y 

�  	†%²�µ�y
ÿ�µ lock �x�X�k	©	Ï�k�U	P
ÿ�µ�M�X�z 

�  	†�8�µ�y
ÿ�µ�M�X�k�U�Y�©�`�Þ��	…��ož
ÿ�µ�e�k	©	Ï�k�U	P	G
•
ÿ�µ	��M�X�k�À�e�k	©	Ï�k�Ž�”�I�s�k

�w�ª	P��Locked ���’�Î�z 

�  
}�Ý�M�•���µ	Ä	€�k�¬
}
ÿ�µ
—	å	����ž�M�Xož 


}�¨	Ä	€���…	��g�{	Ä	€	���
��k�‚�¬
}�*���¨ line �F	å�%�”���ü
g lockable �x�X�k�¨	,�•	� line

�4�g�{	Ä	€	�•”�Xož 

  

o¬�F	åB€�mo­ 1 d �y��´µ	�	PI†�ä�g�v%²A{	Ä	€		�µ�y 

  

o¬‹�´à�•†5o­ - 

  

o¬�U	P�’�Åo­ - 

  

o¬ml
•�«
…o­ - 

  

o¬g��d§ªz%o­ - 

locable-  

 �ª© 
lockable

  
 T€ˆ5
—	èož 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Ä	€�¨	Þ	.�Õ�Ñ���	�u�4 lock �x�Xož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ 
¥�x�X	��9�¨	,�•	¿
è���u�4�g�{	Ä	€	��Ô�Å�k
}�g�{	Ä	€�U�Y�*���¨ EXEC �%�”���ü
g lock �x�Xož  

�ò�ç	��ï
}�ü
g lock �x�X�Û�g�{�¢�ù	¿
è���N	�	Ä	€�k�<�·�À�¯�…	��x�X lockable 
—	å�¢�ù	¿
è�ª
•	��ï�g

�{�¢�ù	¿
è���N	�	Ä	€ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¨�O�ò�V�M���ø�•�g�{	Ä	€	���
��k�w�g�{�O�ò�V�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���F�R�Q�V�R�O�H������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������O�R�F�N�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������H�Q�G��

�5�X�L�M�L�H�����O�R�F�N��

�3�D�V�V�Z�R�U�G�������S�D�V�V�Z�R�U�G�!��

�$�J�D�L�Q�������S�D�V�V�Z�R�U�G�!��

�/�R�F�N�H�G��

�3�D�V�V�Z�R�U�G�������S�D�V�V�Z�R�U�G�!��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.25 login 

 
 �¨ AAA �¼�{	��Õ�Ñ���k�¨ LINE 	¿
è���F	å	•�%	�	��£�M�X�û�àož 

login  

  

 �H�ƒ	��£�M�X�û�àož 

no login  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 - - 

  

o¬	Þ	.�F	åo­ �O�ò�V�ó
•�¼�{ login ��
��k  VTY 	Ä	€�ó
•�ø�• login ��
�ož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Z�Ä�o	� AAA �
�¶�Æ���k�é
¥�x�X	��9	��£
•
š�ž�•	•�%	��M�X�û�àož���L	��M�X�©�©�6 VTY �ê console

�N�M���F	å	��M�Xož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¦	P�¨ VTY ��
—	å	��£�M�X�û�àož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���D�D�D���Q�H�Z���P�R�G�H�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������S�D�V�V�Z�R�U�G�������Q�R�U�P�D�W�H�V�W����

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������O�R�J�L�Q��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.26 login access non-aaa 

 
 �¨ AAA �ø�•	��Õ�Ñ���k�F	å
¥�x�X�k�¨ LINE 	¿
è���U�Y�#�+�J	��³ AAA �Æ���Û��
g
•
šož 

login access non-aaa  

  

 	W�2�¨ AAA �ø�•	��Õ�Ñ���…	��³ AAA �Æ���Û��
g
•
šož 

no login access non-aaa  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ó
•�¼�{
¥��
�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�o	� AAA �
�¶�Æ��	��c�ž�k�¨ LINE 	¿
è���Ý�J	��³ AAA 	�
•
š�•�”�k�é�¬
}�F	å
¥�x�X�k
¥��
��+�ñ

�Ä	Ä	€�C�Ä�|ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¦	P�¨�ø�• AAA �
�¶�Æ��	��ž�˜�k�¨ VTY ��
—	å�Î�ª	��ï
•
šož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�R�J���D�F�F�H�V�V���Q�R�Q���D�D�D����

�5�X�L�M�L�H���F�R�Q�I�L�J�����D�D�D���Q�H�Z���P�R�G�H�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����O�R�J�L�Q���O�R�F�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.27 login authentication 

 
 �¨ AAA �ø�•	��Õ�Ñ���k�¨ LINE 	¿
è���F	å AAA 	��£
•
š�•�c�ç
nož 

login authentication  { default  | list-name } 

  

 �í�”	��£
•
š�•�c�ç
nož 

no login authentication { default | list-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default �ó
•	�
•
š�•�c�ç
n�d 

 list-name �U�#	��•�c�ç
n�d 

  

o¬	Þ	.�F	åo­ AAA �ø�•	��Õ�Ñ���k�ó
•�…	� default 
•
š�•�což 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
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o¬�F	å� �†o­ 1 �y���µ	�	P�†�¦	P�¨ VTY ���¼	û�•�c�ç
n�w	� radius ��
g	��£
•
šož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���Q�H�Z���P�R�G�H�O��
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.29 motd-banner 

 
 �¨�6��	� line 	¿
è���M�•�¬�t�ª	P MOTD �U	P�’�Î 

motd-banner 

  

 	W�2�¨�6��	� line 	¿
è���ª	P MOTD �U	P�’�Î 

no motd-banner  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ñ�Ä	¿
è���¬�t MOTD �U	P�’�Îož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å�4 banner exec �y banner motd �k�é�ó
•�Õ�Ñ���k�1�¨�ñ�Ä line 	¿
è���ª	P EXEC �y MOTD �U	P�’�Îož

�ò�ç�Ý�¨�î�Ú�À�}	� line 	¿
è���¼�{ EXEC �y MOTD �U	P�’�Î�k�U�Y�…	�
¥�x�X	� no �¥�”�¨�6��	¿
è���¼�{

EXEC �y MOTD 	��U	P�’�Îož 

 ��
a	—�s banner incoming
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2.31 prompt 

 
 �F	å	��ï�x�X�N�M�gCLI �h	��U	Pož 

prompt  string 

  

 �H�ƒ	��ï�x�X�N�M�gCLI �h�U	P	…	��F	åož 

no prompt  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 string �x�X�U	P	…��	…���k�Â�x�U�Y�F	å 32 ����	… 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�‚�Z�Ä�F	å�x�X�N�M�gCLI �h	��U	P	…�k�é�Y	©	Ï�d	f�•���U	P	…�k�U	P	…�1�š	5	©	Ï�d	f	��J��	ò�J��ož

�x�X�N�M�gCLI �h�U	P	…�Q�+ EXEC �%�”�Ä�|ož 

  

o¬�F	å� �†o­  1�y���µ	�	P�†�1�F	å�x�X�U	P	…�� RGOS�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������S�U�R�P�S�W���5�*�2�6��

�5�X�L�M�L�H���F�R�Q�I�L�J�������H�Q�G��

�5�*�2�6��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.32 secret 

 
 �F	å line 	¿
è	��£ MD5 �	�U�"���%�M�Xož 

secret  { [ 0 ] password | 5 encrypted-secret } 
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 �í�” line 	¿
è	��£ MD5 �	�U�"���%�M�Xož 

no secret  

  

o¬�@�ƒ
ª�¢o­   

 0 �g�U�#�h�6���¢�†�M�X�†�Î�k�F	å�e�1��
g MD5 �	�U�"���% 

 password �6����	i	��ï line 	¿
è	��M�X�¢�†�k��	…���x�†�y1~25 

 
5 encrypted-secret 

	��9�6���]	Æ�� MD5 �	�U�"���%	��M�X�†�Î�k�F	å�e�1�•�����%�e	��M�X

��
g�‘�� 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ line �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X	��9�F	å�+��	i	��ï
¡�£	��£ line 	¿
è��
g
•
š	� MD5 �	�U�"���%�M�Xož 

 �"�´���G�¦
A	+�ø�� 5���•�Û�&���æ�¥
A�3�)�g�¡���� 24���É�¯�Ç	—�3�‡���� 1�c 3�c 8 �Q�“�ø�¡���¾ ”$”

�“�ø�d  

 
¹�(�M�����G�¦
A	+�ø�� 5�d�¢�N�Æ�ã�•�������ò���%�É�´
¬�¸�<�¦
A�¶���Ç	—�¨���ì���‘���G�¦
A	+�ø

�� 5�d  

 line �•�¶�»
½�¨���" password �ä secret �Ç	—���ò�‚
Ä�h���"	t password �ä secret 	f�5�Ç	—�¨��������

	Ã�¨�Û�&�Ç	—���V�
�•�$�� secret �Ç	—���/ secret �Ç	—�$���ž�G�¨���V�Ÿ�#�$�� password �Ç	—���ò	f

�5�Ç	—�[�$���ž�G���Æ�ã�•��������	Ã�ž�G�d  

  

o¬�F	å� �†o­ ���µ	�	P�†�6�� line 	��£ MD5 �	�U�"���%�M�X�� vty0�y  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������V�H�F�U�H�W���Y�W�\����

�F	å�4�M�X�$�e�kvty0 �1��
g MD5 �	�U�"���%�kshow �ß�Û	��|�ç�ò���ñ	P�y 

�V�H�F�U�H�W�������������;���������Z�Y�[���\�������X�$�'���V�Y�]�'��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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2.33 session-timeout 

 
 �F	å�¢�ù LINE ���]	Æ�•	y	��ñ��	i	Ä	€	��k
¢	�
Ý�ž�ž�•ož 

session-timeout minutes [output ] 

  

 �H�ƒ LINE ���ñ��	i	Ä	€	��k
¢	�
Ý�ž�ž�•�k�k
¢�K�	
Ý�žož 

no session-timeout  

  

o¬�@�ƒ
ª�¢o­   

 minutes �6��	�
Ý�ž�ž�•	��ã�U�ƒ 

 output  �©�k�1
ÿ�ß�ƒ�G�-�•��
ÿ�µ�k�Û�î�•�©�k
Ý�ž 

  

o¬	Þ	.�F	åo­ 	Þ	.	�
Ý�ž�ž�•�� 0 min�k�W
n�K�	
Ý�žož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�¨�6��	��ž�•�Ä�k�R�¢�ù LINE ���]	Æ�•	y	��ñ��	i	Ä	€	��k
¢�k�Z�Ä�`�~
ÿ�µ
ÿ�ß�’�Î�k�1���•�4���N�k

�w�Ê�Ö�4 LINE ��	q�~�U	��Ù�Áož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6�� line vty 0 	��k
¢
Ý�ž�ž�•�� 5 �ã�U�y  

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������V�H�V�V�L�R�Q���W�L�P�H�R�X�W�������R�X�W�S�X�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.34 show debugging 

 
 �ª	P�¢�ù
—�Õ	�
²
¡�•�¼�ø�•�’�Îož 

show  debugging  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�©�ü
g show debugging �x�X	�%²��	P�†�y 

�5�X�L�M�L�H���V�K�R�Z���G�H�E�X�J�J�L�Q�J����

��

�G�H�E�X�J���I�Z���J�U�R�X�S���G�H�W�H�F�W���L�Q�W�I���V�W�D�W�H��

 

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.35 show hostname 

 
 �ª	P�¢�ù
—�Õ	����Ñ�d	f�’�Îož 

show  hostname  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�©�ü
g show hostname �x�X	�%²��	P�†�k	P�†�ª	P
¥
—�Õ	����Ñ�d	f�� Ruijie�y 

�5�X�L�M�L�H���V�K�R�Z���K�R�V�W�Q�D�P�H����

�5�X�L�M�L�H��

�5�X�L�M�L�H����

 

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 
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2.36 show line 

 
 �ò	0	¿
è	��F	å�’�Îož 

show line { console line-num | vty line-num | line-num } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 console �ò	0�O�ò�V	¿
è	��F	å�’�Îož 
 vty  �ò	0
Z	Ä	€	¿
è	��F	å�’�Îož 
 line-num �ò	0	� line 	¿
èož  

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 console �M	��F	å�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���O�L�Q�H���F�R�Q�V�R�O�H������

�&�2�1�����������7�\�S�H���������V�S�H�H�G�������2�Y�H�U�U�X�Q�V��

�
���������������&�2�1��������������������������������������

�/�L�Q�H���������/�R�F�D�W�L�R�Q�������������7�\�S�H�������Y�W����������

�/�H�Q�J�W�K�����������O�L�Q�H�V�����:�L�G�W�K�����������F�R�O�X�P�Q�V��

�6�S�H�F�L�D�O���&�K�D�U�V�����(�V�F�D�S�H�����'�L�V�F�R�Q�Q�H�F�W�����$�F�W�L�Y�D�W�L�R�Q��

�������������������������������A�A�[�����������Q�R�Q�H�����������������A�0��

�7�L�P�H�R�X�W�V���������������,�G�O�H���(�;�(�&���������,�G�O�H���6�H�V�V�L�R�Q��

�������������������������������Q�H�Y�H�U�����������������Q�H�Y�H�U��

�+�L�V�W�R�U�\���L�V���H�Q�D�E�O�H�G�����K�L�V�W�R�U�\���V�L�]�H���L�V����������

�7�R�W�D�O���L�Q�S�X�W�����������������E�\�W�H�V��

�7�R�W�D�O���R�X�W�S�X�W���������������������E�\�W�H�V��

�'�D�W�D���R�Y�H�U�I�O�R�Z�������������������E�\�W�H�V��

�V�W�R�S���U�[���L�Q�W�H�U�U�X�S�W�����������W�L�P�H�V��

���<
†�K�y 

���< 
ª�¢ 

CON 	Ä	€	•�º�kCON 
n	P���O�ò�Vož0 
n	P��	Ä	€	¿
è	Ú�Z�k	Ú�Z�ù�µ��* �Z
n	P

�¢�ù�3�¨�…	�	�	Ä	€ož 

Type 	Ä	€	•�º�k���, CONo•VTY 	ˆož 

speed �‘�5�,�äož 

Overruns �Ü���N�v	� overrun �j
¨�ƒ�O	Ï
‹�›ož 
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Location: "" 	¿
è location 
—	åož 

Type: "vt100" 	¿
è�Ã� 	Ä	€�ö�Õož 

Special Chars 	Ä	€�Ô�:��	…�k���, Escape ��	…o•Disconnect ��	…�y Activation ��	…ož 

Timeouts 	Ä	€
Ý�ž�ž�•�knever 
n	P�K�	
Ý�žož 

History �7�W�x�X
“�£�•�¼�Y�C�Â�Ý�Ú	)�ƒož 

Total input �R�Ü���N�v	��ƒ�G�O	Ï
‹�›ož 

Total output �G���ñ�Ü��	��ƒ�G�O	Ï
‹�›ož 

Data overflow �N�v�œ�ß	��ƒ�G�O	Ï
‹�›ož 

stop rx interrupt �Ü�� RX ���•�ƒ�O	Ï
‹�›ož  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.37 show reload 

 
 �ò	0	©	Ï	��M�•�o��
—	åož 

show reload  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�ò	0	©	Ï�M�•�o��	�
—	å�y 

�5�X�L�M�L�H�����V�K�R�Z���U�H�O�R�D�G����

�6�\�V�W�H�P���U�H�O�R�D�G���V�W�D�W�H�����:�D�U�P��

���<
†�K�y 

���< 
ª�¢ 

�6�\�V�W�H�P���U�H�O�R�D�G���V�W�D�W�H 	©	Ï�M�Ñ	��Ù�Á  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 
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2.38 show running-config 

 
 �ò	0�¢�ù
—�Õ	©	Ï�3�¨�

g	��F	å�’�Î�ê�î���N�M��	��F	å�’�Îož 

show running-config  [ interface interface ] 

  

o¬�@�ƒ
ª�¢o­ 
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�V�Q�P�S���D�J�H�Q�W�������������H�Q�D�E�O�H�G��

�V�V�K���V�H�U�Y�H�U�������������H�Q�D�E�O�H�G��

�W�H�O�Q�H�W���V�H�U�Y�H�U�������G�L�V�D�E�O�H�G��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.40 show sessions 

 
 �ª	P�]	Æ�•	y	� Telnet Client ���†	��?�����†�’�Îož 

show sessions 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 
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 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���¥�¨ NVRAM�g�³�£�â�Å�š�Ñ���H���¥�˜�h��
—�Õ	��F	å�/ startup-config ��
—�Õ�o���ž�ü
g	��F	åož 

�¨�i�H
—�Õ���kstartup-config �6	��©�‘���9
—�Õ�Ä	å Flash ��	��ó
•�F	å�†�^��/config.text ����	��F	å�’�Îož

  

o¬�F	å� �†o­ - 

 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.42 show this 

 
 �ò	0	©	Ï�¢�ù�%�”���ÿ�|	��F	å�’�Îož 
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�5�X�L�M�L�H�����F�R�Q�I�L�J���L�I���)�D�V�W�(�W�K�H�U�Q�H�W�������������V�K�R�Z���W�K�L�V��

�%�X�L�O�G�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��������

������

���V�S�D�Q�Q�L�Q�J���W�U�H�H���O�L�Q�N���W�\�S�H���S�R�L�Q�W���W�R���S�R�L�Q�W��

���V�S�D�Q�Q�L�Q�J���W�U�H�H���P�V�W�������S�R�U�W���S�U�L�R�U�L�W�\������

������

�H�Q�G��

�5�X�L�M�L�H�����F�R�Q�I�L�J���L�I���)�D�V�W�(�W�K�H�U�Q�H�W��������������

2�y���µ	�	P�†�ò	0 interface range vlan 1-3 ���ÿ�|	��F	å�’�Î 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���U�D�Q�J�H�����V�K�R�Z���W�K�L�V����

��

�%�X�L�O�G�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��������

����

�L�Q�W�H�U�I�D�F�H���9�/�$�1������

���L�S���D�G�G�U�H�V�V���G�K�F�S��

�L�Q�W�H�U�I�D�F�H���9�/�$�1������

���L�S���D�G�G�U�H�V�V����������������������������������������������

�L�Q�W�H�U�I�D�F�H���9�/�$�1������

���L�S���D�G�G�U�H�V�V����������������������������������������������

����

�H�Q�G��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���U�D�Q�J�H������

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

2.43 speed 

 
 �F	å	Ä	€
—�Õ	��,�äož 

speed speed 

  

 �Ê�Ö	Ä	€
—�Õ�,�ä	��ó
•�F	åož 

no speed  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
speed 

	Ä	€
—�Õ	��n
ÿ�,�ä�k�%�y�© bpsož�+�9��
g�N�M�k�Q
��1�n
ÿ�,�ä
—	å��

9600o•19200o•38400o• 57600o•115200 ��	�%²���k	Þ	.	��,�ä�© 9600ož

  

o¬	Þ	.�F	åo­ 	Þ	.	��,�ä�© 9600 
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o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��ï�U�Y�ÿ�G�¬
}�Û
—	å�‘�5	¿
è	��f�Ô�äož�x�X speed �1�c�ž
—	å�‘�5	¿
è	��N�v�,�ä�Y�C�G���,�äož 

  

o¬�F	å� �†o­ 1: ���µ	�	P�†�1���M�,�ä
—	å�� 57600 bps�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���F�R�Q�V�R�O�H������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������V�S�H�H�G��������������

  

o¬���à�•�co­ �*�� show line �x�X�ò	0 LINE 	¿
è�ñ�F	å	��,�äož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.44 telnet 

 
 	��£�ñ Telnet �Æ���˜ož 

telnet [ oob ] host [ port ] [ /source { ip A.B.C.D | ipv6  X:X:X:X::X | interface interface-name } ]  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
oob 

�*���k�Ù�*�’�g%²
"�6�*�� MGMT �N�M�h��	i���N�ñ Telnet �Æ���˜�k�Q�Ä

�¨
—�Õ�À�Õ MGMT 	’�ò�M	��ž�˜�õ�k�Ä
¥�#�¾ 

 host Telnet �Æ���˜	� IPV4 �ª�­o• IPV6 �ª�­�ê	ñ���Ñ�d 

 port Telnet �Æ���˜	� TCP 	€�M�Z�k�ó
•�›�� 23 

 /source  �6�� Telnet ���ï	€�…	�	��› IP �ê	ñ�›�N�M  

 ip A.B.C.D �6�� Telnet ���ï	€�…	�	��› IPV4 �ª�­ 

 ipv6 X:X:X:X::X �6�� Telnet ���ï	€�…	�	��› IPV6 �ª�­ 

 interface interface-name �6�� Telnet ���ï	€�…	�	��›�N�M 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¯�*	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ - 
  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

2.45 username 

 
 �F	å�Î�ª	��ï
Ã�Z�Y�C�U�#	��I�Ó�’�Îož 

username name [ login mode { aux | console | ssh | telnet } ] [ online amount number ] [ permission  

oper-mode path ] [ privilege privilege-level ] [ reject remote-login ] [ web-auth ] [ pwd-modify  ] 

[ nopassword | password [ 0 | 7 ] text-string ] 

  

 �í�”�Î�ª	��ïož 

no username  name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name 	��ï�d 

 login mode  �F	å
Ã�Z	�	��£�•�”�’�òož 

 aux �’�ò
Ã�Z	�	��£�•�”�� auxož 

 console �’�ò
Ã�Z	�	��£�•�”�� consoleož 

 ssh �’�ò
Ã�Z	�	��£�•�”�� sshož 

 telnet �’�ò
Ã�Z	�	�	��£�•�”�� telnetož 

 online amount number  �F	å
Ã�Z	��c�ž�¨	¿�ƒ�Oož 

 
permission oper-mode path 

�F	å
Ã�Z�+�6���†�^	��q�•�Ó�’�k op-mode 
n	P�q�•�%�”�k path 
n	P�•	�	�

�†�^�ê	ñ	)�£	�
è�¬ož 

 privilege privilege-level  �F	å
Ã�Z	��Ó�’	´�ð�k�H�›
8�  0 �ñ 15ož 

 reject remote-login �’�ò�…	�
¥
Ã�Z��
g��	i	��£ož 

 web-auth �4
Ã�Z�Q
�	��9 web 
•
šož  

 
pwd-modify 

�ª
•�…	�
¥
Ã�Z	� web 
•
š	��ï�“�w�%	A�k
¥�#�¾�Q�Ä�¨�F	å�4 web-auth

�$�e�õ�U	�ož 

 nopassword  
¥
Ã�Z�	�F	å�%	Aož 

 password [ 0 | 7 ] text-string  �F	å
Ã�Z	��%	A�k0 
n	P
ÿ�µ�¢�†�%	A�k7 
n	P
ÿ�µ�%�†�%	A�k�ó
•��
ÿ�µ
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�¢�†�%	Aož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 
¥�x�X	��9�•	y�Î�ª	��ï�ƒ�G�€�k�ˆ
•
š�…	�ož 

 �"�´���G�¦
A	+�ø�� 7���•�Û�&���æ�¥
A�3�)�g�¡����
Ý�ô�d  

 
¹�(�M�����G�¦
A	+�ø�� 7�d�¢�N�Æ�ã�•�������ò���%�É�´
¬�¸�<�¦
A�¶���Ç	—�¨���ì���‘���G�¦
A	+�ø

�� 7�d  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�F	å%²��	��ï�d�y�M�X�k�w	Ç��	��ï	´�ð�� 15 	´�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������X�V�H�U�Q�D�P�H���W�H�V�W���S�U�L�Y�L�O�H�J�H���������S�D�V�V�Z�R�U�G�������S�Z������

 

2�y���µ	�	P�†�F	å	Ë web 
•
š��	�	�	��ï�d�y�M�X�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������X�V�H�U�Q�D�P�H���X�V�H�U�����Z�H�E���D�X�W�K���S�D�V�V�Z�R�U�G�������S�Z��

 

3�y���µ	�	P�†�F	å	��ï test �À�Ä�ñ�Ä�†�^�y	)�£	�
¯�Ê�Ó�’�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������X�V�H�U�Q�D�P�H���W�H�V�W���S�H�U�P�L�V�V�L�R�Q���U�Z������

 

4�y���µ	�	P�†�F	å	��ï test �”�4 config.text �†�^�k�¿�	�†�^�y	)�£�À�Ä
¯o•�Êo•�ü
g�Ó�’�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������X�V�H�U�Q�D�P�H���W�H�V�W���S�H�U�P�L�V�V�L�R�Q���Q�����F�R�Q�I�L�J���W�H�[�W��

�5�X�L�M�L�H���F�R�Q�I�L�J�������X�V�H�U�Q�D�P�H���W�H�V�W���S�H�U�P�L�V�V�L�R�Q���U�Z�[������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.46 username export 

 
 ��	��ï�’�Î�-�ß�ñ�†�^ož 

username export filename 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filename �†�^�d 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ 
¥�x�X	��9��	��ï�’�Î�-�ß�ñ�†�^ož 

 

o¬� -  

  

o¬�x�X�%�”o­ -  

  

o¬�x�X�Ð - 

  

o¬�x�X�Ð

�@�ƒ 

  

o¬	Þ	.�Ff - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ 
¥�x�X	��9��	��ï�’�Î�-�ß�] 

o¬�
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.48 write 

 
 �1	©	Ï�F	å�grunning-config �h�‘���ñ�6���y	åož 

write  [ memory | terminal ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 memory �1	©	Ï�F	å�Ê�µ NVRAM�k	ˆ�c�9 copy running-config startup-config ož

 terminal  �ª	P	©	Ï�F	å�k	ˆ�c�9 show running-configož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X
]�À�Ä�Á�W�x�X�k�x	��9�¿�z�d	��…	��y
t�Ý��
•�U�k�ñ�Y�‰�À�‘	
���Û�•�Ž	��ï�…	�ož 

�ò�ç
¥�†�^�ñ�Ô	�
—�Õ���¨�k	©	Ï�1
����ë�•�6���†�^�w�Ê�µ	©	Ï�F	å�z�ò�ç
¥�†�^�ñ�Ô	�
—�Õ�	���¨�g�U
�

	��Õ�Ñ���y�o���F	å�†�^
t�6���¨�ò U 	&�$	•	��U	g�����¥
—�Õ���k	ò�¨�ü
g write [memory ]�x�X�ž
¥
—�Õ

�9�Ì
t��
ú�h�k�é	©	Ï�1
¤�|�©�k
}�1�¢�ù�F	å�‘���9�ó
•�o���F	å�†�^�� /config.text�����k�w�ÿ�G	��ï	��›

	‹�ü
g	,�•	��q�•ož 

  

o¬�F	å� �†o­ 1 �y�Y��	P
8�ò�~�¨
—�Õ���‘��	©	Ï�F	å�y 

�5�X�L�M�L�H�����Z�U�L�W�H��

�%�X�L�O�G�L�Q�J���F�R�Q�I�L�J�X�U�D�W�L�R�Q��������

�>�2�.�@��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3 LINE 

3.1 access-class 

 
 �*�� ACL ���¡�gIPv4 �h�O�ò	Ä	€	��£ož 

access-class { access-list-number 
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o¬�u�V
ª�¢o­ - 

3.2 accounting commands 

 
 �•�o line 	¿
è���x�X�t��
“
Ã��
�ož 

accounting commands level { default | list-name } 

  

 �H�ƒ�x�X�t��
“
Ã��
�ož 

no accounting commands level 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 level 
“
Ã	��x�X	´�ð�k
8�  0~15�k�Ð���„��	´�ð	��x�X�ü
g�ž�k�¬
}
“�£�’�Îož

 default �ó
•	�
•
š�•�c�ç
n�dož 

 list-name �U�#	��•�c�ç
n�dož 

  

o¬	Þ	.�F	åo­ �¼�{	¿
è��	�
“
Ã��
�ož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �
 AAA 
•
š	È�`�…	��k�¯�F	å AAA �x�X
“
Ã�•�c�e�k�Ç�•	��¨�¬
}��
g�x�X
“
Ã	�	Ä	€	¿
è��ož 

  

o¬�F	å� �†o­ 1 �y�•�o Vty 1 	¿
è��	��x�X�t��
“
Ã��
��k
}�L
“
Ã	��x�X	´�ð�� 15 	´ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���Q�H�Z���P�R�G�H�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���D�F�F�R�X�Q�W�L�Q�J���F�R�P�P�D�Q�G�V���������G�H�I�D�X�O�W���V�W�D�U�W���V�W�R�S���J�U�R�X�S���W�D�F�D�F�V����

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������D�F�F�R�X�Q�W�L�Q�J���F�R�P�P�D�Q�G�V���������G�H�I�D�X�O�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3.3 accounting exec 

 
 �•�o line 	¿
è��	�	��ï
˜�|�t��
“
Ã��
�ož 

accounting exec { default | list-name } 

  

 �H�ƒ Exec 
“
Ã��
�ož 

no accounting exec  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default 
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 �H�ƒ�x�X�I�Ó��
�ož 

no authorization commands level  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 level 
}��
g�I�Ó	��x�X	´�ð�k
8�  0~15�k�Ð���„��	´�ð	��x�X�¬
}�I�Ó�*���e�õ
��ü
gož

 default �ó
•	�
•
š�•�c�ç
n�dož 

 list-name �U�#	��•�c�ç
n�dož 

  

o¬	Þ	.�F	åo­ �¼�{�x�X�I�Ó��
�ož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 
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 default �ó
•	�
•
š�•�c�ç
n�dož 

 list-name �U�#	��•�c�ç
n�dož 

  

o¬	Þ	.�F	åo­ �¼�{ Exec �I�Ó��
�ož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �
 AAA 
•
š	È�`�…	��k�¯�F	å AAA Exc �I�Ó�•�c�e�k�Ç�•	��¨�¬
}��
g Exec �I�Ó	�	Ä	€	¿
è��ož 

  

o¬�F	å� �†o­ 1 �y�+ Vty 1 	¿
è��
g Exec �I�Óož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���Q�H�Z���P�R�G�H�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�D�D���D�X�W�K�R�U�L�]�D�W�L�R�Q���H�[�H�F���G�H�I�D�X�O�W���J�U�R�X�S���U�D�G�L�X�V��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������D�X�W�K�R�U�L�]�D�W�L�R�Q���H�[�H�F���G�H�I�D�X�O�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.6 clear line 

 
 �Ž�”	¿
è	����N�Ù�Áož 

clear line { console line-num | vty line-num | line-num } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 console  �Ž�”�O�ò�V	¿
è	����N�Ù�Áož 
 vty  �Ž�”
Z	Ä	€	¿
è	����N�Ù�Áož 
 line-num �Ž�”	� line 	¿
èož  

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	� clear line �x�X�Ž�”	¿
è	����N�Ù�Á�k�1�k� �ò�•�•�]	Æ���N��	�	Ä	€ož�w�1	¿
è�Ê�Ö�ñ�Ì�)	��Ù�Á�k�U
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�Y�M�•�•	y	Ä	€���Nož 

  

o¬�F	å� �†o­ 1 �y�Ž�” LINE VTY 13 	����N�Ù�Á�k�ò�ç
¥ VTY ���]	Æ�Ä���ï	€�g�†�ò Telneto•SSH 	ˆ�h���N�k
¢�k�é�k	y

�ö�•�•���Nož 

�5�X�L�M�L�H�����F�O�H�D�U���O�L�Q�H���Y�W�\��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.7 disconnect-character 

 
 
—	å�•�•	Ä	€�Æ�����N	��½�pož 

disconnect-character ascii-value 

  

 �Ê�Ö�ó
•	Þ	.
—	åož 

no disconnect-character 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ascii-value �•�•	Ä	€�Æ�����N	��½�p	� ASCII 	A�+�•	������ò�›�k�H�›
8� �� 0-255ož

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k	©	Ï
—	å	Ä	€�Æ�����N�•�•	��½�p�� Ctrl+D �k�-�<�© 0x04 �+�•	�	Á�`�pož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Î�x�X
—	å	��©	Ä	€�Æ�����N�•�•	��½�p�k	��ï�U�Y�ÿ�G�¬
}
—	å�•�•	Ä	€�Æ�����N	��½�pož	Ä	€�Æ�����N�•

�•�½�p�	
��©�o	� ASCII 	A(�ò��a ��~ ��z���k��A��~ ��Z ���Y�C��0 ��~ ��9 ��	ˆ	ˆ)�k�k�é�1�-
�	Ä	€�Æ���	
�

�3�o�*
’ož 

  

o¬�F	å� �†o­ 1 �y
—	å�¨ Vty0-5 ���•�•	Ä	€�Æ�����N	��½�p�� Ctrl+E(�¿ ASCII �›�� 0x05)ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������G�L�V�F�R�Q�Q�H�F�W���F�K�D�U�D�F�W�H�U������

  

o¬���à�•�co­ - 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.8 escape-character 

 
 
—	å	¿
è�����ß��	…ož 

escape-character  escape-value 

  

 �Ê�Ö	©	Ï	Þ	.
—	åož 

no escape-character  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 escape-value 	��ï
����#	����ß��	…	� ASCII 	A�+�•	������ò�›�k�H�›
8� �� 0-255ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k	¿
è���]	Æ
—	å���ß��	…�w���¿ escape-value �›�� 30 �k�-�<�© Ctrl+^(	Á�`�p�� Ctrl+Shift+6 )ož

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
—	å�4 escape-character  escape-value �x�X�k	��ï�<�U�Y�…	� escape-value �+�•	�	Á�`�p�À�e	¬�N	5�p

�µ��x  ���k�<�U�Y���•�¢�ù�k
¢�›�ñ�ë�•
¥�k
¢	��=�÷�k
¢���>ož 

  

o¬�F	å� �†o­ 1 �y
—	å Vty 0 	¿
è��	����ß��	…�� 23(�+�•	�	Á�`�p��(Ctrl+w ))ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������H�V�F�D�S�H���F�K�D�U�D�F�W�H�U��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3.9 exec 

 
 �ª
• line 	¿
è���µ�x�X
g		�µož 

exec 

  

 �’�ò line 	¿
è���µ�x�X
g		�µož 

no exec 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�ª
•	¿
è���µ�x�X
g		�µož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
3�	�ª
• line 	¿
è���µ�x�X
g		�µ�k�U�Y�F	å no exec�k�é	��ï	��£�ž�	
��*���ñ�F	å	�	¿
è���µ�x�X
g		�µ�k

	ò�©�*���¿�U�Ì�’�ò	¿
è���µ�x�X
g		�µož 

  

o¬�F	å� �†o­ 1 �y�’�ò 1 	¿
è���µ�x�X
g		�µož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������Q�R���H�[�H�F��

�5�X�L�M�L�H�����V�K�R�Z���X�V�H�U�V��

�/�L�Q�H���������������������������8�V�H�U�������������������+�R�V�W���V�������������������������������,�G�O�H���������������/�R�F�D�W�L�R�Q��

������������������������������������������������������������������������������������������������������������������������������������������������������������������

�
���������F�R�Q���������������������������������������������L�G�O�H����������������������������������������������������������������

�����������Y�W�\���������������������������������������������L�G�O�H��������������������������������������������������������������������������

�����������Y�W�\���������������������������������������������L�G�O�H��������������������������������������������������������������������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3.10 history 

 
 �•�o line 	¿
è�7�W�x�X
“�£��
��k�ê	ñ�F	å line 	¿
è�7�W�x�X
“�£	��Ú	)�ƒož 

history [ size size ] 

  

 �H�ƒ line 	¿
è�7�W�x�X
“�£��
�ož 

no history  

  

 �Ê�Ö line 	¿
è�7�W�x�X
“�£	��Ú	)�ƒ 

no history size 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 size size �Ú	)�ƒ�k�H�›
8� �y0~256ož  

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���•�o�7�W�x�X
“�£��
��k�Â�Ý�7�W�x�X
“�£	��Ú	)�ƒ�� 10 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å 0-5 	� line 	¿
è	��7�W
“�£�Ú	)�ƒ�� 20ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������K�L�V�W�R�U�\���V�L�]�H��������

 

2�y�¼�{ 0-5 	� line 	¿
è	��7�W
“�£��
�ož��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������Q�R���K�L�V�W�R�U�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3.11 length 

 
 
—	å�6��	�	¿
è	Ä	€��	��%�I�Â�Ý
g�ƒož 



 

3-11 

�x�X�@	ð LINE

 first-line 
}���µ	� first-line 	Ú�Zož 

 last-line 
}���µ	� last-line 	Ú�Zož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ�ñ LINE VTY 1 �ñ 3 	� LINE �%�”ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.13 line vty 

 
 �Í���¢�ù�U�Y�…	�	� VTY ���N�ƒ	)ož 

line vty  line-number 

  

 �×�5�¢�ù�U�Y�…	�	� VTY ���N�ƒ	)ož 

no line vty  line-number 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 line-number VTY ���N�ƒ	)�k
8� �y0~35 ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
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o¬�F	å� �†o­ 1 �y�1�U	�	� VTY ���N�ƒ	)�Í���ñ 20�k�U	� VTY 	Ú�Z
8� �� 0-19ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\��������

 

2�y�1�U	�	� VTY ���N�ƒ	)�×�5�ñ 10�k�U	� VTY 	Ú�Z
8� �� 0-9ož��

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���O�L�Q�H���Y�W�\��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.14 location 

 
 
—	å�6��	¿
è	��y	å�T��ož 

location location  

  

 �Ê�Ö	©	Ï	Þ	.
—	åož 

no location  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 location �¢�ù	¿
è	��y	å�T��ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\������
�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������O�R�F�I�W�L�R�Q���F�©�W�L�F�¾

  

o¬• ¾��•†=o­ - 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.15 monitor 

 
 �u�4�¨	Ä	€���ø�•�™�º�ª	Pož 

monitor  

  

 �H�ƒ�¨	Ä	€���ø�•�™�º�ª	Pož 

no monitor  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�u�4 0-5 	� line 	¿
è��	Ä	€�ø�-�™�ºož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�������P�R�Q�L�W�R�U��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3.16 privilege level 

 
 �F	å line 	¿
è	��£	´�ðož 

privilege level level 

  

 �Ê�Ö line 	¿
è	��£	´�ðož 

no privilege level  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 level �Ó�’	´�ð�k�H�›
8� �� 0-15ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���kprivilege level �� 1ož 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�1 0-4 	� VTY line 	¿
è	�	��£�Ó�’	´�ð
—	å�� 14ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����S�U�L�Y�L�O�H�J�H���O�H�Y�H�O��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.17 refuse-message 

 
 �F	å line 	¿
è�!	Í	��£�U	P�’�Îož 

refuse-message [ c message c ] 

  

 �H�ƒ line 	¿
è�!	Í	��£�U	P�’�Îož 

no refuse-message  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 c �!	Í	��£�U	P�’�Î	��ã�œ	…�k�!	Í	��£�U	P�’�Î�Ä� ���•�	�ª
•�ß�ë�•�œ	…ož

 message �!	Í	��£�U	P�’�Îož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�F	å���ß	��£�U	P�’�Î�k�ò�ç�p�µ	È�Ø	��ã�œ	…�e�Q�À
ÿ�µ��	…�k�é���?��	…�1
t	©	Ï���’ož

�¢	��ï
t�!	Í	��£
—�Õ�ž�k	v�M�k�U	P�¢�ù	¿
è�!	Í	��ï	��£	��U	P�’�Îož 

  

o¬�F	å� �†o­ 1 �y�F	å line 	¿
è���ß	��£�U	P�’�Î���³�c	��ï�’�ò	��£�i�H
—�Õož 

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����U�H�I�X�V�H���P�H�V�V�D�J�H���#���³�c	��ï�’�ò	��£�i�H
—�Õ���#��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.18 show history 

 
 �ª	P�¢�ù line 	¿
è	��7�W
“�£�x�Xož 

show history  

  

o¬�@�ƒ
ª�¢o­ 
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�5�X�L�M�L�H�����V�K�R�Z���K�L�V�W�R�U�\��

�H�[�H�F����

�V�K���S�U�L�Y�L�O�H�J�H����

�V�K���U�X�Q��

�V�K�R�Z���X�V�H�U��

�V�K���X�V�H�U���D�O�O��

�V�K�R�Z���K�L�V�W�R�U�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.19 show line 

 
 �ò	0	¿
è	��F	å�’�Îož 

show line { console line-num | vty line-num | line-num } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 console �ò	0�O�ò�V	¿
è	��F	å�’�Îož 
 vty  �ò	0
Z	Ä	€	¿
è	��F	å�’�Îož 
 line-num �ò	0	� line 	¿
èož  

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 console �M	��F	å�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���O�L�Q�H���F�R�Q�V�R�O�H������
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�7�L�P�H�R�X�W�V���������������,�G�O�H���(�;�(�&���������,�G�O�H���6�H�V�V�L�R�Q��

�������������������������������Q�H�Y�H�U�����������������Q�H�Y�H�U��

�+�L�V�W�R�U�\���L�V���H�Q�D�E�O�H�G�����K�L�V�W�R�U�\���V�L�]�H���L�V����������

�7�R�W�D�O���L�Q�S�X�W�����������������E�\�W�H�V��

�7�R�W�D�O���R�X�W�S�X�W���������������������E�\�W�H�V��

�'�D�W�D���R�Y�H�U�I�O�R�Z�������������������E�\�W�H�V��

�V�W�R�S���U�[���L�Q�W�H�U�U�X�S�W�����������W�L�P�H�V��

���<
†�K�y 

���< 
ª�¢ 

CON 	Ä	€	•�º�kCON 
n	P���O�ò�Vož0 
n	P��	Ä	€	¿
è	Ú�Z�k	Ú�Z�ù�µ��* �Z
n	P

�¢�ù�3�¨�…	�	�	Ä	€ož 

Type 	Ä	€	•�º�k���, CONo•VTY 	ˆož 

speed �‘�5�,�äož 

Overruns �Ü���N�v	� overrun �j
¨�ƒ�O	Ï
‹�›ož 

Line 0 	Ä	€	¿
è	Ú�Zož 

Location: "" 	¿
è location 
—	åož 

Type: "vt100" 	¿
è�Ã� 	Ä	€�ö�Õož 

Special Chars 	Ä	€�Ô�:��	…�k���, Escape ��	…o•Disconnect ��	…�y Activation ��	…ož 

Timeouts 	Ä	€
Ý�ž�ž�•�knever 
n	P�K�	
Ý�žož 

History �7�W�x�X
“�£�•�¼�Y�C�Â�Ý�Ú	)�ƒož 

Total input �R�Ü���N�v	��ƒ�G�O	Ï
‹�›ož 

Total output �G���ñ�Ü��	��ƒ�G�O	Ï
‹�›ož 

Data overflow �N�v�œ�ß	��ƒ�G�O	Ï
‹�›ož 

stop rx interrupt �Ü�� RX ���•�ƒ�O	Ï
‹�›ož  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

3.20 show privilege 

 
 �ª	P�¢�ù line 	¿
è�Ó�’	´�ðož 

show privilege  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 
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�
���������Y�W�\���������������������������������������������L�G�O�H��������������������������������������������������������������������������

�����������Y�W�\��������������������������������������������������������������������������������������������������������������������

�����������Y�W�\��������������������������������������������������������������������������������������������������������������������

�����������Y�W�\��������������������������������������������������������������������������������������������������������������������

�����������Y�W�\��������������������������������������������������������������������������������������������������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.22 speed 

 
 
—	å�6��	�	¿
è	Ä	€��	��f�Ô�äož 

speed baudrate 

  

 �Ê�Ö	Þ	.
—	åož 

no speed  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 baudrate �f�Ô�ä�›�k�H�›
8� �� 9600-115200ož 

  

o¬	Þ	.�ož 
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3.23 terminal escape-character 

 
 
—	å�¢�ù	Ä	€	����ß��	…ož 

terminal escape-character  escape-value 

  

 �Ê�Ö�¢�ù	Ä	€	�	©	Ï	Þ	.
—	åož 

terminal no escape-character  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 escape-value 	��ï
����#	����ß��	…	� ASCII 	A�+�•	������ò�›�k�H�›
8� �� 0-255
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o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�%�I�Â�Ý
g�ƒ�� 24 
gož 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�¢�ù	Ä	€	��%�I�Â�Ý
g�ƒ�� 10 
gož  

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���O�H�Q�J�W�K��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.26 terminal location 

 
 
—	å�¢�ù	Ä	€	��y	å�T��ož 

terminal location location 

  

 �Ê�Ö�¢�ù	Ä	€	�	©	Ï	Þ	.
—	åož 

terminal no location  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 location �¢�ù	¿
è	��y	å�T��ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�¢�ù	Ä	€	��y	å�T���� Swtich’s Line Vty 0ož 

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���O�R�F�D�W�L�R�Q���6�Z�W�L�F�K’�V���/�L�Q�H���9�W�\������
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.27 terminal speed 

 
 
—	å�¢�ù	Ä	€��	��f�Ô�äož 

terminal speed baudrate  

  

 �Ê�Ö	Þ	.
—	åož 

terminal no speed  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 baudrate �f�Ô�ä�›�k�H�›
8� �� 9600-115200ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�f�Ô�ä�� 9600ož 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�¢�ù	Ä	€	��f�Ô�ä�� 115200ož 

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���V�S�H�H�G����������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3.28 terminal width 

 
 �F	å�¢�ù	Ä	€��	��%
g�Â�Ý�ç�ƒ�k�/%²
g	��!�†ož 

terminal width screen-width 

  

 �Ê�Ö�¢�ù	Ä	€	�
g�!ož 

terminal no width  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 screen-width 
g�!�›�k�H�›
8� �� 0-256ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�%
g�Â�Ý�ç�ƒ�� 79 �çož 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�¢�ù	Ä	€	��%
g�Â�Ý�ç�ƒ�� 10 �çož  

�5�X�L�M�L�H�����W�H�U�P�L�Q�D�O���Z�L�G�W�K��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.29 timeout login 

 
 
—	å line 	¿
è	��£
•
š
Ý�ž�ž�•ož 

timeout login response seconds 

  

 �Ê�Ö�ó
• line 	¿
è	��£
•
š�ž�•ož 

no timeout login response 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 response Line 	¿
è	ˆ�­	��ï
ÿ�µ�`�~�’�Î	��ž�•ož 

 seconds 
Ý�ž�ž�•�k�H�›
8�  1-300�k�%�y��	aož 

  

o¬	Þ	.�F	åo­ 
•
š	ˆ�­	��ï
ÿ�µ	�
Ý�ž�ž�•�k�ó
• 30 	a  

  

o¬�x�X�%�”o­ LINE �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ �F	å 0-5 	� line Vty 	¿
è	�	��£
•
š
Ý�ž�•�� 300 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�H���Y�W�\����������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����W�L�P�H�R�X�W���O�R�J�L�Q���U�H�V�S�R�Q�V�H����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.30 transport input 

 
 �6�� line 	¿
è���U�Y�*
’	��#
‘ož 

transport  input  { all  | ssh  | telnet  | none } 

  

 �Ê�Ö line 	¿
è���U�Y�*
’	��#
‘ož 

no transport input  { all  | ssh  | telnet  | none } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all �ª
•�ñ�Ä�#
‘ož 

 ssh  �ª
• ssh �#
‘ož 

 telenet  �ª
• telnet �#
‘ož  

 none �`�~�#
‘�C�	�ª
•ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�U�Y�*
’	��#
‘�� all�k�/ ssh �y telnet �#
‘�C�U�Yož 
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�5�X�L�M�L�H���F�R�Q�I�L�J���O�L�Q�H�����Y�D�F�D�Q�W���P�H�V�V�D�J�H���#�����ß�i�H
—�Õ���#��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.32 width 

 
 �F	å�6��	¿
è	Ä	€��	��%
g�Â�Ý�ç�ƒ�k�/%²
g	��!�†ož 

width screen-width 

  

 �Ê�Ö�6��	¿
è	�
g�!ož 
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4 PASSWORD-POLICY 

4.1 password policy life-cycle 

 
 
—	å�M�X�ÿ���u�Êož 

password policy life-cycle days 

  

 �í�”�M�X�ÿ���u�Ê
—	åož 

no password policy life-cycle  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 days �M�X�ÿ���u�Ê�k�%�y�y�Þ�k
8� �y1~65535 ož 

  

o¬	Þ	.�F	åo­ �	�’�ò�M�X	��ÿ���u�Êož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �M�X�ÿ���u�Ê	��Û�’�ò	��ï�M�X	��…	��ž�•�k�¢�M�X
Ý���ÿ���u�Ê�e�k	©	Ï�¨��%²�)	��ï	��£�ž�k�1�U	P	��ï

�“�w�M�Xož 

 ���"	t�®�_
Ÿ�
�����s�æ�e�Ç	—��
¹�¶ enable  password �cenable  secret 
a	—���"���ä�‡�������Ç	—��
¹

�¶ username  name password  password 
a	—���"�����s�� Line 
f�´�•
K���Ç	—�â�“�Ò�d  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�F	å�M�X�ÿ���u�Ê�� 90 �Þ�y  

�5�X�L�M�L�H���F�R�Q�I�L�J�������S�D�V�V�Z�R�U�G���S�R�O�L�F�\���O�L�I�H���F�\�F�O�H��������

  

o¬���à�•�co­ 1 �y�…	� show password policy �x�X�k�U�Y�ò	0�©�k
—	å�M�X	��ÿ���u�Ê�C�ÿ���u�Ê	��Ý�4ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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4.2 password policy min-size 

 
 �’�ò	��ï�M�X	��Â�4�x�†ož 

password policy min-size 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{� �M�X���y�k	��ï
—	å�M�X�ž�	��
g� �M�X���yož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �•�o�4�4��
��e�k
��Ü�¨�•�•	��ï�ž�+�		…�`�M�X� �†	Œ	�	��ò���M�X�F	å�U	P�s
Š�y 

1o•�

Ã�Z�c�d	��M�X�z 

2o•�Q���m��	…�ê�ƒ��	�	•�%�M�Xož 

 ���"	t�®�_
Ÿ�
�����s�æ�e�Ç	—��
¹�¶ enable  password �cenable  secret 
a	—���"���ä�‡�������Ç	—��
¹

�¶ username  name password  password 
a	—���"�����s�� Line 
f�´�•
K���Ç	—�â�“�Ò�d  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�F	å� �M�X���ò�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������S�D�V�V�Z�R�U�G���S�R�O�L�F�\���V�W�U�R�Q�J��

  

o¬���à�•�co­ 1 �y�…	� show password policy �x�X�k�U�Y�ò	0�©�k�•�o� �M�X���y��
�ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.5 service password-encryption 

 
 
—	å�M�X���%���¥ož 

service password-encryption  

  

 �í�”�M�X���%���¥
—	åož 

no service password-encryption  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �	�+�M�X��
g���%���¥ož 
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���3�D�V�V�Z�R�U�G���P�L�Q���V�L�]�H�����������������������������������������(�Q�D�E�O�H�G���������F�K�D�U�D�F�W�H�U�V����

���3�D�V�V�Z�R�U�G���O�L�I�H���F�\�F�O�H�������������������������������������(�Q�D�E�O�H�G�����������G�D�\�V����

���3�D�V�V�Z�R�U�G���Q�R���U�H�S�H�D�W���W�L�P�H�V���������������������������(�Q�D�E�O�H�G�����P�D�[���K�L�V�W�R�U�\���U�H�F�R�U�G����������

���<
†�K�y 

���< 
ª�¢ 

Password encryption �M�X�©�k���%���¥ 

Password strong-check �©�k�ø�•� �M�X���ò 

Password secret-dictionary-check �©�k�ø�•�%	A���Á���ò 

Password min-size �’�ò�M�X�Â�4�x�† 

Password life-cycle �’�ò�M�X�ÿ���u�Ê 

Password no-repeat-times �’�ò�M�Ö�…	��Â���Ù�)�…	���	��M�X  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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5 
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 �¨�†�^	©	Ï�•�/
¾�†�^ož 

copy src-url dst-url 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 src-url �/
¾���•	��›�†�^	� URLož�›�†�^�U�Y�¨�Î�ª�ê	ñ�¨��	iož 

 dst-url �/
¾���•	�	)	��†�^	� URLož	)	��†�^�U�Y�¨�Î�ª�ê��	iož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­  �ò�‘�ª�}���3�Ñ�}
‚�³ URL �h�¸�<�É�}�¨����
‚�³�3�Ñ�‚
Ä�…�G�"�å���´���"�q�Ð���
�"���g�þ�����*

�”�d  

url �U�Y	��ò�����”�y 

�@�ƒ �T�� 

running-config �¢�ù�3�¨
ä	��F	å�†�^ 

startup-config 	��9�ì�÷��	��F	å�†�^ 

flash: �Î�ª flash �†�^	©	Ï 

tftp: TFTP 	à	Ì�Æ���˜	� URL�k
§�c�ò���ñ	P�y 

tftp :[[//location]/directory]/filename  
  

o¬�F	å� �†o­ 1�y�/
¾ 192.168.64.2 
—�Õ��	��†�^ netconfig �ñ flash 	M	&	� netconfig�k�Î�ª	� netconfig �]	Æ���¨�y 

�5�X�L�M�L�H���F�R�S�\���W�I�W�S���������������������������������Q�H�W�F�R�Q�I�L�J���I�O�D�V�K�����Q�H�W�F�R�Q�I�L�J��

�'�R���\�R�X���Z�D�Q�W���W�R���R�Y�H�U�Z�U�L�W�H���>���G�D�W�D���Q�H�W�F�R�Q�I�L�J�@�"���>�<���1�@���\��

�3�U�H�V�V���&�W�U�O���&���W�R���T�X�L�W��

����

�&�R�S�\���V�X�F�F�H�V�V����

  

o¬���à�•�co­ �*�� copy �y dir �x�X�Û�/
¾�y�ª	P�†�^�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ �ñ�6��	��/
¾	��›�†�^�©	)�£�k	)�£�©�—�c�/
¾	�ož 

  

o¬�u�V
ª�¢o­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

5.4 dir 

 
 �ª	P%²���†�^	©	Ï��	��†�^�ç
nož 

dir  [ filesystem: ] [ file-url ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filesystem: �†�^	©	Ï	� url�k�e�µ��%²���È�Z�k�U
�	��†�^	©	Ï���,�yflash: , sata: , usb: tmp: ož 

 file-url 
è�¬�d�k�ò�ç�©�Y�������•�ã�k�é
n	P	Í�+
è�¬�k�k�é
n	P	,�+
è�¬ož 

  

o¬	Þ	.�F	åo­ �ó
•	��†�^	©	Ï�© flash: �k�ò�ç
è�¬�d�Z�Ä�6���k�é
n	P
¥�†�^	©	Ï	��ÿ
è�¬ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P flash 	M	&	��ÿ	)�£	��†�^�ç
n�y 

�5�X�L�M�L�H���G�L�U���I�O�D�V�K������

�'�L�U�H�F�W�R�U�\���R�I���I�O�D�V�K������

�����������U�Z�������������������������������-�D�Q���������������������������������������I�V�W�D�E��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�F���G��

�����������U�Z�������������������������������-�D�Q���������������������������������������U�S�P�G�E��

�����I�L�O�H�V���������G�L�U�H�F�W�R�U�L�H�V��

�����������������������E�\�W�H�V���W�R�W�D�O���������������������������E�\�W�H�V���I�U�H�H����

���<
†�K�y 

���< 
ª�¢ 

1o•2o•3.ožožož 	«�–�Z 

-rw- 

�Ó�’�k%²���†�^�U�Y�Ä���µ	��`�Þ�¾�y 

�  d �y
n�¢���©%²��	)�£ 

�  r �y�U
¯ 

�  w �y �U�Ê 

�  x �y �U�ü
g 

10485760 �†�^�Ý�4 

rpmdb �†�^�d 
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files �†�^�ƒ	)	Ï
‹ 

directories 	)�£�ƒ	)	Ï
‹ 

total �È�Ý�4 

free �þ�•�U	�	q�•  
  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

5.5 erase 

 
 �s�”�Z�Ä�†�^	©	Ï	�
—�Õ�ê�†�^ož o o

era-5

  

- 

  

o
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.6 file 

 
 �ª	P%²���†�^	��’�Îož 

file [ filesystem: ] file-url 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filesystem: �†�^	©	Ï	� url�k�e�µ��%²���È�Z�k�U
�	��†�^	©	Ï���,�yflash: , sata: , usb: tmp: ož 

 file-url �k
è�¬	��†�^�d���k�ò�ç�©�Y��/ ���•�ã�k�é
n	P	Í�+
è�¬�k�k�é
n	P	,�+
è�¬ož��

  

o¬	Þ	.�F	åo­ �ó
•	��†�^	©	Ï�© flash:ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1�y�ª	P gcc �U�ü
g�†�^	��’�Î�y 

�5�X�L�M�L�H���I�L�O�H���I�O�D�V�K�����J�F�F��

���X�V�U���E�L�Q���J�F�F�������������(�/�)���������E�L�W���/�6�%���H�[�H�F�X�W�D�E�O�H�����,�Q�W�H�O�����������������Y�H�U�V�L�R�Q���������6�<�6�9�������G�\�Q�D�P�L�F�D�O�O�\���O�L�Q�N�H�G�����X�V�H�V��

�V�K�D�U�H�G���O�L�E�V�������I�R�U���*�1�8���/�L�Q�X�[�������������������V�W�U�L�S�S�H�G��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

5.7 file prompt 

 
 �6���U	P	�	´�ðož 

file prompt [ noisy | quiet ] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 noisy ���ñ�Ä	��†�^�q�•��
g	G
• 

 quiet �â�5�U	P 

  

o¬	Þ	.�F	åo­ noisy 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1�y�“�w�†�^�U	P	´�ð�� noisy �%�”�y 

�5�X�L�M�L�H���I�L�O�H���S�U�R�P�S�W���Q�R�L�V�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.8 mkdir 

 
 �ë�•%²���•	)�£ož 

mkdir [ filesystem: ] directory 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filesystem: �†�^	©	Ï	� url�k�e�µ��%²���È�Z�k�U
�	��†�^	©	Ï���,�yflash: , sata: , usb: , tmp: ož 

 directory 
è�¬�d�k�ò�ç�©�Y�������•�ã�k�é
n	P	Í�+
è�¬�k�k�é
n	P	,�+
è�¬ož 

  

o¬	Þ	.�F	åo­ - �ó
•	��†�^	©	Ï�© flash: �k�ò�ç
è�¬�d�Z�Ä�6���k�é
n	P
¥�†�^	©	Ï	��ÿ
è�¬ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�W�•	)�£�R flash:�ä�E�ñ sata:	���	i  

   - 

   - 

   - 
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o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�1 flash 	M	&�ÿ	)�£��	� fstab �†�^�M�x�d���
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 usb 
B�H usb �’�Î  

 flash  
B�H �I�O�D�V�K�’�Î  

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­  

o¬�F	å� �†o­ 1 �y�ò	0 usb �’�Î�y  

�5�X�L�M�L�H���V�K�R�Z���G�L�V�N���X�V�E����

�'�L�V�N�����G�H�Y���V�G�E���������������0�%���������������������������E�\�W�H�V��

���������K�H�D�G�V�����������V�H�F�W�R�U�V���W�U�D�F�N���������������F�\�O�L�Q�G�H�U�V��

�8�Q�L�W�V��� ���F�\�O�L�Q�G�H�U�V���R�I���������������
����������� �������������������E�\�W�H�V��

  

2�y�ò	0 flash �’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���G�L�V�N���I�O�D�V�K����

�1�D�Q�G���I�O�D�V�K���V�L�]�H�����������0�%��

�1�R�U���I�O�D�V�K���V�L�]�H�������0�%��

 

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

5.14 show file systems 

 
 �ª	P�†�^	©	Ï	�	,�¼�’�Îož 

show file systems 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  

  

o¬	Þ	.	´�ðo­ 1 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�ñ�Ä�]�5
ú	��†�^	©	Ï	��’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���I�L�O�H���V�\�V�W�H�P�V��

�����6�L�]�H���.�%�����������������)�U�H�H���.�%�����������7�\�S�H�������)�O�D�J�V�����3�U�H�I�L�[�H�V��

�����������������1�$�������������������������1�$���������������U�D�P�����������U�Z�����W�P�S����

�����������������1�$�������������������������1�$�������Q�H�W�Z�R�U�N�����������U�Z�����W�I�W�S����

�����������������1�$�������������������������1�$�������Q�H�W�Z�R�U�N�����������U�Z�����R�R�E�B�W�I�W�S����

�������������������������������������������������������������G�L�V�N�����������U�Z�����I�O�D�V�K����

�������������������������������������������������������������G�L�V�N�����������U�Z�����V�D�W�D������

�������������������������������������������������������������G�L�V�N�����������U�Z�����X�V�E������

���<
†�K�y 

���< 
ª�¢ 

Size(KB) �†�^	©	Ï	�	q�•�Ý�4�k�%�y KBož 

Free(KB) �†�^	©	Ï	��þ�•	q�•�k�%�y KBož 

Type �†�^	©	Ï	•�º 

Flags 

�†�^	©	Ï	��Ó�’�k�Ä�ò���Ù	_�y 

�  ro : �Q
¯ 

�  wo: �Q�Ê 

�  rw: �U
¯�Ê 

Prefixes �†�^	©	Ï�ù	Ö  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­  

5.15 show mount 

 
 �ª	P	©	Ï�5
ú�’�Îož 

show mount 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  
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o¬�F	å� �†o­ 1 �y�ª	P	©	Ï�5
ú�’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���P�R�X�Q�W��

���G�H�Y���V�G�D�����R�Q�������W�\�S�H���H�[�W�������U�Z���H�U�U�R�U�V� �U�H�P�R�X�Q�W���U�R���F�R�P�P�L�W� ������

�S�U�R�F���R�Q�����S�U�R�F���W�\�S�H���S�U�R�F�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���Q�R�G�H�Y����

�V�\�V�I�V���R�Q�����V�\�V���W�\�S�H���V�\�V�I�V�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���Q�R�G�H�Y����

�I�X�V�H�F�W�O���R�Q�����V�\�V���I�V���I�X�V�H���F�R�Q�Q�H�F�W�L�R�Q�V���W�\�S�H���I�X�V�H�F�W�O�����U�Z����

�Q�R�Q�H���R�Q�����V�\�V���N�H�U�Q�H�O���G�H�E�X�J���W�\�S�H���G�H�E�X�J�I�V�����U�Z����

�Q�R�Q�H���R�Q�����V�\�V���N�H�U�Q�H�O���V�H�F�X�U�L�W�\���W�\�S�H���V�H�F�X�U�L�W�\�I�V�����U�Z����

�X�G�H�Y���R�Q�����G�H�Y���W�\�S�H���G�H�Y�W�P�S�I�V�����U�Z���P�R�G�H� ������������

�G�H�Y�S�W�V���R�Q�����G�H�Y���S�W�V���W�\�S�H���G�H�Y�S�W�V�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���J�L�G� �����P�R�G�H� ������������

�W�P�S�I�V���R�Q�����U�X�Q���W�\�S�H���W�P�S�I�V�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���V�L�]�H� ���������P�R�G�H� ������������

�Q�R�Q�H���R�Q�����U�X�Q���O�R�F�N���W�\�S�H���W�P�S�I�V�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���Q�R�G�H�Y���V�L�]�H� ������������������

�Q�R�Q�H���R�Q�����U�X�Q���V�K�P���W�\�S�H���W�P�S�I�V�����U�Z���Q�R�V�X�L�G���Q�R�G�H�Y����

���G�H�Y���V�G�D�����R�Q�����K�D�R���V�K�D�U�H���W�\�S�H���H�[�W�������U�Z���F�R�P�P�L�W� ������

�E�L�Q�I�P�W�B�P�L�V�F���R�Q�����S�U�R�F���V�\�V���I�V���E�L�Q�I�P�W�B�P�L�V�F���W�\�S�H���E�L�Q�I�P�W�B�P�L�V�F�����U�Z���Q�R�H�[�H�F���Q�R�V�X�L�G���Q�R�G�H�Y����

���<
†�K�k�Y	†%²
g���†�y 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �6�� IPv4 �›�ª�­ 

 interface �6���›�N�M 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k���ï	€�	��
g�Î�ª�›�ª�­/ �›�N�M	Ç���k	�
è	���
g�#�+ož  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 
  

o¬�F	å� �†o­ 1 �y�F	å TFTP Client 	Ç�����ï	€�› IP �� 192.168.23.236 �ª�­ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������W�I�W�S���F�O�L�H�Q�W���V�R�X�U�F�H���L�S����������������������������������

 

2�y�F	å TFTP Client 	Ç�����ï	€�› IP ���N�M gigabitEthernet 0/0 �ª�­ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������W�I�W�S���F�O�L�H�Q�W���V�R�X�U�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

 

3�yno �x�X�H�ƒ�+���ï	€�› IP �ª�­	Ç��ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���W�I�W�S���F�O�L�H�Q�W���V�R�X�U�F�H���L�S��������������������������������

 

4�yTFTP Client �Ê�Ö��	Þ	.�F	åož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������G�H�I�D�X�O�W���W�I�W�S���F�O�L�H�Q�W���V�R�X�U�F�H���L�S��������������������������������

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0 tftp-client source ip192.168.23.236 �F	åož  

2�y�…	� show run �x�X�k�U�Y�ò	0 tftp-client source gigabitEthernet 0/0 �F	åož  

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�F	å	� ip �ª�­�ê	ñ�N�M�	�©�Î�ª�ª�­�k�é�k�U	P�j
¨�z�ò�ç�©�k�é�F	å�è���k�	�k�ß�ë�`�~�U	Pož 

2�y%²���F	å�è���k�	�k�ß�ë�`�~�U	Pož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.17 tree 

 
 �ª	P%²���ë�Ä	�	)�£	��†�^�ùož 

tree  [filesystem: ] [ directory ] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filesystem: �†�^	©	Ï	� url�k�e�µ��%²���È�Z�k�U
�	��†�^	©	Ï���,�yflash: , sata: , usb: tmp: ož 

 directory 
è�¬�d�k�ò�ç�©�Y�������•�ã�k�é
n	P	Í�+
è�¬�k�k�é
n	P	,�+
è�¬ož 

  

o¬	Þ	.�F	åo­ - �ó
•	��†�^	©	Ï�© flash: ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P flash:/echo ���µ	��†�^�ù�y 

�5�X�L�M�L�H���W�U�H�H���I�O�D�V�K�����H�F�K�R��

���������F�O�L�H�Q�W�B�P�R�G�X�O�H��

���������F�O�L�H�Q�W�B�X�V�H�U�V�S�D�F�H��

���������H�F�K�R�B�F�O�L���F��

���������H�F�K�R�B�F�O�L�H�Q�W���F��

���������H�F�K�R�B�F�O�L�H�Q�W���K��

���������H�F�K�R�B�F�O�L�H�Q�W���R��

���������H�F�K�R�B�F�O�L���R��

���������H�F�K�R�B�I�O�D�J���K��

���������H�F�K�R���K��

���������H�F�K�R���N�R��

���������H�F�K�R�B�V�H�U�Y�H�U���K��

���������H�[�H�F�B�V�H�W�B�H�F�K�R���K��

���������H�[�H�F�B�V�K�R�Z�B�H�F�K�R���K��

���������0�D�N�H�I�L�O�H��

���������P�R�G�X�O�H��

¦  �����������H�F�K�R���N�R��

¦  �����������H�F�K�R���P�R�G���F��

¦  �����������H�F�K�R���P�R�G���R��

¦  �����������H�F�K�R�B�P�R�G�X�O�H���F��

¦  �����������H�F�K�R�B�P�R�G�X�O�H���R��

¦  �����������H�F�K�R���R��

¦  �����������H�F�K�R�B�V�H�U�Y�H�U���F��

¦  �����������H�F�K�R�B�V�H�U�Y�H�U���R��

¦  �����������H�F�K�R�B�V�\�V�I�V���F��

¦  �����������H�F�K�R�B�V�\�V�I�V���K��

¦  �����������H�F�K�R�B�V�\�V�I�V���R��

¦  �����������0�D�N�H�I�L�O�H��
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¦  �����������P�R�G�X�O�H�V���R�U�G�H�U��

¦  �����������0�R�G�X�O�H���V�\�P�Y�H�U�V��

¦  �����������P�V�J�B�I�G���F��

¦  �����������P�V�J�B�I�G���R��

���������U�H�D�G�P�H��

���������V�H�U�Y�H�U�B�P�R�G�X�O�H��

���������V�H�U�Y�H�U�B�X�V�H�U�V�S�D�F�H��

���������V�\�V�B�U�J�R�V���N�R��

���������X�V�H�U�B�V�S�D�F�H��

�����������������H�F�K�R�B�V�H�U�Y�H�U���F��

�����������������H�F�K�R�B�V�H�U�Y�H�U���R��

�����������������0�D�N�H�I�L�O�H��

�����������������P�V�J�B�I�G���F��

�����������������P�V�J�B�I�G���R�������������������������E�\�W�H�V���W�R�W�D�O���������������������������E�\�W�H�V���I�U�H�H����

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

5.18 verify 

 
 
‹	‘o•�ª	Po•�û�à�†�^ md5 �’�Î 

verify [ /md5 md5-value ] filesystem: [ file-url ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 /md5 
‹	‘�w�ª	P�†�^	� MD5 �› 

 md5-value �†�^	� md5 �›�k�1�k�y
‹	‘�ß	� md5 �›��
g�A
û 

 filesystem: �†�^	©	Ï	� url�k�e�µ��%²���È�Z�k�U
�	��†�^	©	Ï���,�yflash: , sata: , usb: tmp: ož 

 file-url 
è�¬�d�k�ò�ç�©�Y�������•�ã�k�é
n	P	Í�+
è�¬�k�k�é
n	P	,�+
è�¬ož 

  

o¬	Þ	.�F	åo­ �ó
•	��†�^	©	Ï�© flash: ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
‹	‘ flash:/gcc 	� md5 �’�Î�y  

�5�X�L�M�L�H���Y�H�U�L�I�\���I�O�D�V�K�����J�F�F��

���E�������G�H���G�E���D�I�I�G���E���H�I�������H���H���G�������F��

 

2�y
‹	‘ flash:/gcc 	� md5 �’�Î�w��
g�A
û�y 

�5�X�L�M�L�H���Y�H�U�L�I�\�����P�G�������E�������G�H���G�E���D�I�I�G���E���H�I�������H���H���G�������F���I�O�D�V�K�����J�F�F��

���6�8�&�&�(�6�6���Y�H�U�L�I�\�L�Q�J���I�O�D�V�K�����J�F�F��� �����E�������G�H���G�E���D�I�I�G���E���H�I�������H���H���G�������F��

�5�X�L�M�L�H���Y�H�U�L�I�\�����P�G�������E�������G�H���G�E���D�I�I�G���E���H�I�������H���H���G�������I�O�D�V�K�����J�F�F������

���(�U�U�R�U���Y�H�U�L�I�\�L�Q�J���I�O�D�V�K�����J�F�F��

�&�R�P�S�X�W�H�G���V�L�J�Q�D�W�X�U�H��� �����E�������G�H���G�E���D�I�I�G���E���H�I�������H���H���G�������F��

�6�X�E�P�L�W�W�H�G���V�L�J�Q�D�W�X�U�H��� �����E�������G�H���G�E���D�I�I�G���E���H�I�������H���H���G������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  
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6 LICENSING 

6.1 

LICE27 0.06 TICENSING 
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o¬�U	P�’�Îo­ 1 �y�¢�Õ�a�ñ�Ä�I�Ó�ž�k	©	Ï���	���¨�U�Õ�a	��I�Ó 

�&�R�S�\���I�D�L�O�H�G�����W�K�H�U�H�
�V���Q�R���S�H�U�P�D�Q�H�Q�W���O�L�F�H�Q�V�H���L�Q���W�K�H���V�\�V�W�H�P����

 

2�y�è���Õ�a	©	Ï�ñ�Ä�I�Ó 

�6�X�F�F�H�V�V���W�R���F�R�S�\���D�O�O���S�H�U�P�D�Q�H�Q�W���O�L�F�H�Q�V�H����

 

3�y�ò�ç
—�Õ���Z�Ä�6��	��Ô�Å�ê�I�Ó�†�^�k�é�U	P�j
¨ož 

�&�R�S�\���I�D�L�O�H�G�����W�K�H�U�H’�V���Q�R���V�X�F�K���V�H�U�Y�L�F�H���R�U���O�L�F�H�Q�V�H���L�Q�V�W�D�O�O�H�G���L�Q���W�K�H���V�\�V�W�H�P����

 

4�y�ò�ç�6��	��I�Ó�©�ž�|�Å	��k�é�U	P�â
Âož 

�&�R�S�\���I�D�L�O�H�G�����W�K�H���O�L�F�H�Q�V�H���L�V���W�H�P�S�R�U�D�U�\����

 

5�y�è���Õ�a�6���I�Ó 

�6�X�F�F�H�V�V���W�R���F�R�S�\���O�L�F�H�Q�V�H���Y�V�G���O�L�F����

  

o¬�o
•�j
¨o­ 1. 	©	Ï���	���¨�6���I�Ó�ê�6���†�^ 

2. �6��
}�Õ�a	��I�Ó�©���ž	��k�	
��Õ�a 

  

o¬�u�V
ª�¢o­ - 

6.2 license grace-period 

 
 
—	å�I�Ó�â�|	��U�ù�s
Š�ž�•ož 

license grace-peroid license days 

  

 �¼�{�â�|�ù
Š�sož 

no license grace-peroid filename 

  

 �Ê�Ö	Þ	.�F	åož 

default license grace-peroid filename  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filename �I�Ó�Ô�Å�d�� 

 days �â�|�ù
Š�s�’�G�µož 

  

o¬	Þ	.�F	åo­ �¨ 120 �Þo•
›�s�I�Ó�ž�•	�%²�!�����›���k	Þ	.�›���¿��	�
û�4�›ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  



 

6-3 

�x�X�@	ð LICENSING

o¬	Þ	.	´�ðo­ 4 

  

o¬�…	��6�-o­ �¢%²�¾�I�Ó
Ý�ž�ž�’�4�9�D�ñ�u�Ê
Š�s�›�ž�k�?�Þ�D�ÿ%²�)
Š�s�z�¨�I�Ó�â�|	��ù%²�Þ�k�k�?�4�ž�D�ÿ%²�)
Š

�sož
Š�s�Y�™�º�ê SNMP TRAP �¥�”�G��ož  

 �®
a	—�â���‘�Ñ�ã�d  

 �?�y�Ñ�ã�ì
Ÿ�•�"
”�•�A�>�¨�·�����R�Ñ�ã�â���‘�•�"�d  

  

o¬�F	å� �†o­ ����

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ 1 �y	©	Ï���	���¨�6���I�Ó 

�7�K�H�U�H�
�V���Q�R���O�L�F�H�Q�V�H���D�E�F���L�Q���W�K�H���V�\�V�W�H�P����

  

o¬�o
•�j
¨o­ 	©	Ï���	���¨�6���I�Ó 

  

o¬�u�V
ª�¢o­ - 

6.3 license install 

 
 �

x%²���I�Óož 

license install  { flash: | usb0: } filename  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 flash:  �6���I�Ó�†�^�¨�Ä�B flash �†�^	©	Ï	��y	å 

 usb0:  �6���I�Ó�†�^�¨ USB �†�^	©	Ï	��y	å 

 filename �6���I�Ó�†�^�d�� 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 4 

  

o¬�…	��6�-o­ �I�Ó�†�^�d�U�“�wož�4�x�X�	�¬
}�I�Óož 

�¨ VSU �ê�Ë���kCM 	’�ò�á���…	� license install �x�X�g�¿�U�_�á�-�C�

x�4
¥�I�Ó�z�³ cm 	’�ò�á���…	�

license install �x�X�k�Q�¨
��\�Î�ª�ü
g�

xož  
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o¬�F	å� �†o­ - 
  

o¬���à�•�co­ �…	� show license all-license �g�ò	0�J	P�’�Î���©�k�Ä�+�•	��I�Ó��
��d�Û	G���©�k�3	G�

xož 

  

o¬�U	P�’�Îo­ 1 �y�I�Ó�†�^�	���¨�y 

�,�Q�V�W�D�O�O���I�D�L�O�H�G�����Q�R���V�X�F�K���I�L�O�H���R�U���G�L�U�H�F�W�R�U�\����

 

2�y�I�Ó�†�^���ò�	�`�c�y 

�,�Q�V�W�D�O�O���I�D�L�O�H�G�����W�K�H���L�Q�V�W�D�O�O���O�L�F�H�Q�V�H���P�D�\���E�H���Z�U�R�Q�J����

 

3�y	©	Ï�Ä�]���¨%²���A
}�

x	��I�Ó�†�^�¾�•	��I�Ó�y 

�,�Q�V�W�D�O�O���I�D�L�O�H�G�����W�K�H���V�\�V�W�H�P���D�O�U�H�D�G�\���K�D�V���D���V�D�P�H���O�L�F�H�Q�V�H���Z�K�L�F�K���L�V���Q�H�Z�H�U����

 

4�y�M�Ö�

x�I�Ó�†�^�y 

�,�Q�V�W�D�O�O���I�D�L�O�H�G�����W�K�H���O�L�F�H�Q�V�H���K�D�V���E�H�H�Q���L�Q�V�W�D�O�O�H�G���E�H�I�R�U�H����

 

5�y
¥�I�Ó�©���ž�I�Ó�k	©	Ï���]���¨	,�c	��K�!�I�Ó 

�,�Q�V�W�D�O�O���I�D�L�O�H�G�����7�K�H���V�\�V�W�H�P���D�O�U�H�D�G�\���K�D�V���D���V�D�P�H���S�H�U�P�D�Q�H�Q�W���O�L�F�H�Q�V�H����

  

o¬�o
•�j
¨o­ 1. �	���¨�6��	��I�Ó�†�^ 

2. �I�Ó�†�^�	�`�c 

3. �I�Ó�†�^ sn 	A�

—�Õ�	���F 

4. �Ä�

x	��I�Ó�A	©	Ï�]�Ä	��¾�› 

5. �M�Ö�

x�c%²���I�Ó�†�^ 

6. �Ä�

x���ž�I�Ó�k	ò	©	Ï�]�

x�Ä�K�!�I�Ó 

  

o¬�u�V
ª�¢o­ - 

6.4 license unbind 

 
 
†�”	Ç��%²���I�Óož 

license unbind  pak  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 pak �6���I�Ó	A 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 
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o¬	Þ	.	´�ðo­ 4 

  

o¬�…	��6�-o­ �4�x�X�	�¬
}�I�Ó 

 ��
a	—���´���\�¾���‚
v�Q�Ñ�ã�3�Ñ�ä�s�ë�•�•���^�G�‘�‚�d�����}�	�š�h���‚�^�G�
�•���¡���•�}�‘�•

�•�h����
a	—���‚�^�G�d  

 �N�_���‚�^�G�
�
���V�f���¢�‘�r��	ò�d���r��	ò�}�	�š�h���‚�^�G�¨���‘�d  

  

o¬�F	å� �†o­ 
†�”	Ç���I�Ó	A�� LIC-FCOE00000012268888 	��I�Ó 

�5�X�L�M�L�H���O�L�F�H�Q�V�H���X�Q�E�L�Q�G���/�,�&���)�&�2�(������������������������������

�6�X�F�F�H�V�V���W�R���X�Q�E�L�Q�G���O�L�F�H�Q�V�H���/�,�&���)�&�2�(��������������������������������
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 4 

  

o¬�…	��6�-o­ �4�x�X�	�¬
}�I�Ó�k�I�Ó�†�^�d�U�“�wož 

  

o¬�F	å� �†o­ - 
  

o¬���à�•�co­ �U�…	� show license  �x�X�k�ò	0 Attribute ���<�I�Ó�K�Å�©�k���K�!�Û	G���+�•�K�Å�©�k�Ä�¾�•ož 

  
  

o¬�U	P�’�Îo­ 1 �y�I�Ó�†�^�	���¨�y 

�8�S�G�D�W�H���I�D�L�O�H�G�����1�R���V�X�F�K���I�L�O�H���R�U���G�L�U�H�F�W�R�U�\����

 

2�y�I�Ó�†�^���ò�	�`�c�y 

�8�S�G�D�W�H���I�D�L�O�H�G�����W�K�H���X�S�G�D�W�H���O�L�F�H�Q�V�H���P�D�\���E�H���Z�U�R�Q�J����

 

3�y�Ä�

x	��I�Ó�†�^�A	©	Ï�����¨	��¾�›�y 

�8�S�G�D�W�H���I�D�L�O�H�G�����W�K�H���Q�H�Z���L�Q�V�W�D�O�O�H�G���O�L�F�H�Q�V�H���L�V���R�O�G�H�U���W�K�D�Q���W�K�H���V�\�V�W�H�P���R�Q�H��

 

4�y
¥�I�Ó�$�ù�]
t�

x���y 

�8�S�G�D�W�H���I�D�L�O�H�G�����W�K�H���O�L�F�H�Q�V�H���K�D�V���E�H�H�Q���L�Q�V�W�D�O�O�H�G���E�H�I�R�U�H����

 

5�y���ž�I�Ó�	
��W�Á�K�!�I�Ó�y 

�8�S�G�D�W�H���I�D�L�O�H�G�����W�K�H���S�H�U�L�R�G���O�L�F�H�Q�V�H���F�D�Q�Q�R�W���U�H�S�O�D�F�H���S�H�U�P�D�Q�H�Q�W���O�L�F�H�Q�V�H����

 

6�y�Ä�

x�I�Ó�+�•	��I�Ó�Ô�Å�$�ù�Ì�

x�`�~�I�Ó�k
¬�¯�

x�y 

�8�S�G�D�W�H���I�D�L�O�H�G�����Q�R�Z���W�K�H���V�\�V�W�H�P���G�R�H�V���Q�R�W���K�D�Y�H���W�K�H���O�L�F�H�Q�V�H����

�7�U�\�����O�L�F�H�Q�V�H���L�Q�V�W�D�O�O�����L�Q�V�W�H�D�G����

  

o¬�o
•�j
¨o­ 1. �I�Ó�†�^�	�©�Î
—�Õ	� 

2. �Ä	�
û�›	��I�Ó�Á�W
û�•	��I�Ó 

3. �¾�•	��I�Ó�<�$�ù�]	Æ�

x�� 

4. �Ä	����ž�I�Ó�W�Á�K�!�I�Ó 

5. �¾�•�I�Ó�ž�k�+�•	��I�Ó�Ô�Å�Ì�

x�`�~�I�Ó 

  

o¬�u�V
ª�¢o­ - 
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6.7 show license 

 
 �ò	0
—�Õ	��I�Ó�Õ�Ñož 

show license { all-license | dev-license |  file [ license ] } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all-license  �ª	P
—�Õ���ñ�Ä�]�

x�I�Ó�†�^	��ç
n 

 dev-license �ª	P�ê�Ë���_��
—�Õ��	��I�Ó�†�^�ç
n 

 file  filename �ª	P%²���6���I�Ó�d	��’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
¥�x�X�	�¬
}�I�Ó�k	��9�ª	P	©	Ï��	��I�Ó�’�Î 

  

o¬�F	å� �†o­  

1. �ª	P	©	Ï�L�ñ�Ä�]�

x	��I�Ó�’�Î 

�5�X�L�M�L�H���V�K�R�Z�����O�L�F�H�Q�V�H���D�O�O���O�L�F�H�Q�V�H����

�6�H�D�U�F�K�L�Q�J���O�L�F�H�Q�V�H���L�Q���W�K�H���V�\�V�W�H�P��������

�������6�H�U�Y�L�F�H���Q�D�P�H�����/�,�&���$�3��������

���������$�W�W�U�L�E�X�W�H�����5�H�O�H�D�V�D�E�O�H��

���������>�3�H�U�P�D�Q�H�Q�W���O�L�F�H�Q�V�H�V�@�����������>�/�L�F�H�Q�V�H�G���V�H�U�L�D�O���Q�X�P�E�H�U�@����������������������������������������������

���0�0�0�0�0�0�0�D���������������������������H����������
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��

���������>�7�H�P�S�R�U�D�U�\���O�L�F�H�Q�V�H�@�������������>�/�L�F�H�Q�V�H�G���V�H�U�L�D�O���Q�X�P�E�H�U�@����������������������������������������������

���������������������������O�L�F���������������������������/�,�&���$�3��������������������������������������������������������������������������������������

�����������������G�D�\�V���O�H�I�W����

��

�'�H�Y��������

���������6�H�U�Y�L�F�H���Q�D�P�H�����/�,�&���)�&���%�/�$�'�(���6��

���������$�W�W�U�L�E�X�W�H�����7�H�P�S�R�U�D�U�\�����5�H�O�H�D�V�D�E�O�H��

���������/�H�I�W���G�D�\�V����������

���������/�L�F�H�Q�V�H�G���V�H�U�L�D�O���Q�X�P�E�H�U�����/�,�&���)�&���%�/�$�'�(���6��������������������������������

��

���������6�H�U�Y�L�F�H���Q�D�P�H�����/�,�&���$�3��

���������$�W�W�U�L�E�X�W�H�����3�H�U�P�D�Q�H�Q�W�����5�H�O�H�D�V�D�E�O�H��

���������>�,�Q�V�W�D�O�O�H�G���O�L�F�H�Q�V�H�V�@�����������>�/�L�F�H�Q�V�H�G���V�H�U�L�D�O���Q�X�P�E�H�U�@����������������������������������������������

���������������������������O�L�F���������������������������/�,�&���$�3��������������������������������������������������������������������������������

�������������������O�L�F���������������������������/�,�&���$�3������������������������������

 

���<
†�K�y 

���< 
ª�¢ 

Service name �I�Ó	��Ô�Å�d	f 

Attribute 
¥�I�Ó	�%²�?�K�Å 

Left days �I�Ó�Ê�’�þ�•�Þ�ƒ 

Installed license �]�

x	��I�Ó�†�^ 

Licensed serial number �I�Ó	A 
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �4�x�X�	�¬
}�I�Ó 

  

o¬�F	å� �†o­ 1 �y�ò	0�I�Ó�’�Î 

�5�X�L�M�L�H���V�K�R�Z���O�L�F�H�Q�V�H���X�V�D�J�H��

�6�H�D�U�F�K�L�Q�J���O�L�F�H�Q�V�H���L�Q���W�K�H���V�\�V�W�H�P��������

�������6�H�U�Y�L�F�H���Q�D�P�H�����/�,�&���$�3��������

���������$�W�W�U�L�E�X�W�H�����5�H�O�H�D�V�D�E�O�H��

���������>�3�H�U�P�D�Q�H�Q�W���O�L�F�H�Q�V�H�V�@�����������>�/�L�F�H�Q�V�H�G���V�H�U�L�D�O���Q�X�P�E�H�U�@����������������������������������������������

���������������������������O�L�F���������������������������/�,�&���$�3��������������������������������������������������������������������������������������

���������������������������O�L�F���������������������������/�,�&���$�3��������������������������������������������������������������������������������������

��

���������>�7�H�P�S�R�U�D�U�\���O�L�F�H�Q�V�H�@�������������>�/�L�F�H�Q�V�H�G���V�H�U�L�D�O���Q�X�P�E�H�U�@����������������������������������������������

���������������������������O�L�F���������������������������/�,�&���$�3��������������������������������������������������������������������������������������

�����������������G�D�\�V���O�H�I�W����

���<
†�K�y 

���< 
ª�¢ 

Service name �I�Ó	��Ô�Å�d	f 

Attribute 
¥�I�Ó	�%²�?�K�Å 

Left days �I�Ó�Ê�’�þ�•�Þ�ƒ  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 



 

7-1 

�x�X�@	ð PKG_MGMT

7 PKG_MGMT 

7.1 clear storage 

 
 �Ž�”�Î�ª�

x��ož 

clear storage  [ url ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 url �

x�����y	��Î�ª url 	)�£�ê�¶
è�¬�d 

  

o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
¥�x�X�U�Y�6���Ž�”�î���

x���ê�î��	)�£��	��ñ�Ä�

x���k�ó
•�Ž�”�Î�ª�ñ�Ä�

x��ož 

  

o¬�F	å� �†o­ �5�X�L�M�L�H���F�O�H�D�U���V�W�R�U�D�J�H����

�5�H�P�R�Y�H���W�K�H���Z�K�R�O�H���V�W�R�U�D�J�H���G�L�U�H�F�W�R�U�\�"�>�\���Q�@�\��

�5�X�L�M�L�H���F�O�H�D�U���V�W�R�U�D�J�H���X�V�E����

�5�H�P�R�Y�H���W�K�H���I�L�O�H���R�U���G�L�U�H�F�W�R�U�\���X�V�E�����I�U�R�P���W�K�H���V�W�R�U�D�J�H�"�>�\���Q�@�\��

�5�X�L�M�L�H����

  

o¬���à�•�co­ �ò	0�6�� url 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.2 patch active 

 
 �¬�t
m���k�…
m���•	��ÿ�|ož 

patch active   
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7.3 patch deactive 

 
 �…
m���•	��â�|ož 

patch deactive  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �l 

  

o¬�  

  

o ¬ 	 Þ 	 › @ O 	 å o ­
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�  �¢�ù
—�Õ	��½
m���]	Æ�â�| 

  

o¬�u�V
ª�¢o­ - 

7.4 patch delete 

 
 �í�”
m��ož 

patch delete   

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �4�x�X	��9�Ž�”
—�Õ���]���¨	��½
m���� 

  

o¬�F	å� �†o­ 1 �m	"�”
—�Õ�Ž�”�]�

x	��½
m����ož 

�5�X�L�M�L�H�����S�D�W�F�K���G�H�O�H�W�H����

���&�O�H�D�U���W�K�H���S�D�W�F�K���S�D�W�F�K�B�E�U�L�G�J�H���V�X�F�F�H�V�V����

���&�O�H�D�U���W�K�H���S�D�W�F�K���V�X�F�F�H�V�V��

 

2�m�Ñ�ë
—�Õ�Ž�”�]�

x	��½
m����ož 

�5�X�L�M�L�H�����S�D�W�F�K���G�H�O�H�W�H���V�O�R�W���0������

�>�6�O�R�W���0���@����

�&�O�H�D�U���W�K�H���S�D�W�F�K���S�D�W�F�K�B�E�U�L�G�J�H���V�X�F�F�H�V�V����

�&�O�H�D�U���W�K�H���S�D�W�F�K���V�X�F�F�H�V�V��

  

o¬���à�•�co­ �…	� show patch �ò	0
m���’�Îož 

  

o¬�U	P�’�Îo­ 1 �m�ü
g�è���U	P�y 

�&�O�H�D�U���W�K�H���S�D�W�F�K���V�X�F�F�H�V�V��

 

2�m
m�����Ì�

x�k�¬�¯�

x�½
m�����y 

�3�D�W�F�K���Q�R�W���L�Q�V�W�D�O�O�H�G��

  

o¬�o
•�j
¨o­ �  �¢�ù
—�Õ���Ì�

x�½
m�� 
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o¬�u�V
ª�¢o­ - 

7.5 patch running 

 
 �…
m���•	��K�!�ÿ�|ož 

patch running 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
m���

x�è���e�õ
��ü
g�¬�t�q�•�k�¬�t�e
m���õ	1�3
t	©	Ï�…	��k
¥�x�X	��9�K�!�¬�t�½
m��ož 

  

o¬�F	å� �†o­ 1 �m	"�”
—�Õ�¬�t
m��ož 

�5�X�L�M�L�H���S�D�W�F�K���U�X�Q�Q�L�Q�J��

�7�K�H���S�D�W�F�K���R�Q���W�K�H���V�\�V�W�H�P���Q�R�Z���L�V���L�Q���U�X�Q�Q�L�Q�J���V�W�D�W�X�V��

2�m�Ñ�ë
—�Õ�¬�tož 

�5�X�L�M�L�H���S�D�W�F�K���U�X�Q�Q�L�Q�J���V�O�R�W���0����

�>�6�O�R�W���0���@����

�7�K�H���S�D�W�F�K���R�Q���W�K�H���V�\�V�W�H�P���Q�R�Z���L�V���L�Q���U�X�Q�Q�L�Q�J���V�W�D�W�X�V��

  

o¬���à�•�co­ �…	� show patch �ò	0
m���’�Îož 

  

o¬�U	P�’�Îo­ 1 �m�ü
g�è���U	P�y 

�7�K�H���S�D�W�F�K���R�Q���W�K�H���V�\�V�W�H�P���Q�R�Z���L�V���L�Q���U�X�Q�Q�L�Q�J���V�W�D�W�X�V��

 

2�m�ü
g�â
Â�U	P�j
¨�k
m�����Ì�

x�k�¬�¯�

x�½
m�����y 

�3�D�W�F�K���Q�R�W���L�Q�V�W�D�O�O�H�G����

 

3�m
m������
��]	Æ�â�|�k�—�¬�ü
g
¥�x�X�y 

�7�K�H���S�D�W�F�K���L�V���Q�R�W���L�Q���D�F�W�L�Y�H���R�U���U�X�Q�Q�L�Q�J���V�W�D�W�X�V��

 

4�m
m����
�
ï�|�Ê�k
¬	û	©���Æ�y 

�&�D�Q�Q�R�W���I�L�Q�G���W�K�H���S�D�F�N�D�J�H�
�V���V�F�U�L�S�W�V���I�L�O�H��
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o¬�o
•�j
¨o­ �  �¢�ù
—�Õ���Ì�

x�½
m�� 

�  �¢�ù
—�Õ	��½
m���]	Æ�Ô�9�¬�t�Ù�Á 

  

o¬�u�V
ª�¢o­ - 

7.6 show component 

 
 �ª	P�¢�ù
—�Õ�]�

x�ñ�Ä	Á�^�C�_	Á�^�’�Îož 

show component [ component _name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

component _name 

	Á�^�d	fož 

�¢�	���¨�4�@�ƒ�›�ž�k	��9�ª	P
—�Õ���ñ�Ä�]�

x	�	Á�^�C�_	Á�^	��Â

�Î�’�Îož 

�¢���¨�4�@�ƒ�›�ž�k	��9�ª	P�+�•	Á�^	�
¦	Â�’�Î�k�û�à	Á�^�Ä� �©�k

���…�k���y
¥	Á�^
��k�3�o�W�•ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
¥�x�X���m��	_�¥�”�k�k component_name �@�ƒ�y�	�k
¥�@�ƒož	��ï�¨��	´�k�3
ú	Á�^�ù�ª�ª�¬
}�4
†�¢�ù


—�Õ�ñ�Ä�]�

x	�	Á�^�C	Á�^�Í�Î�’�Î�k�4�ž�•�…	��	�k�@�ƒ	� show component �x�Xož�¢	��ï�¬
}
¦	Â�4


†	Á�^�ž
}�…	��k�@�ƒ	� show component �x�X�k�U
B�H�+�•	Á�^	�
¦	Â�’�Îož�*�����?�’�Î	��ï�U�Y�•�Ž

	��4
†	Á�^	��W�•�Ù�Á�k�î�•	Á�^�Ä� �©�k
t�K��	D�°�k�¨�L�”��
��{�ž�k	G�‘	Á�^�
�¶�k�U�´	��

g�•�µ�Ä

�M
}�Þ�#ož 

 
v�Ô�¦�Ñ�°���¶�Q�/�V�	���‘�†
o�
�����"�3�Ñ���0�•�ã�¾�þ�(�Æ�ã���â�ë���•�É�E�*���ì show 

component  
a	—��
Ÿ
ñ�n�¦�Ñ�3�Ñ�}�°���¶�Q�/�Ÿ�“	t���­���M�¥�Õ�Ó�¾�î�ë���•�É�E�*�������¡���)

�¢�ä�‘�û
ñ�n�d  

  

o¬�F	å� �†o­ ���m	"�”
—�Õ�ª	P�¢�ù�]�

x�ñ�Ä	Á�^�C�_	Á�^�’�Îož��

�5�X�L�M�L�H�����V�K�R�Z���F�R�P�S�R�Q�H�Q�W����

�3�D�F�N�D�J�H�� ���V�\�V�P�R�Q�L�W��

�� �9�H�U�V�L�R�Q�������������������F�G�����D�D�� �� �%�X�L�O�G���W�L�P�H�����:�H�G���'�H�F������������������������������������

�� �6�L�]�H�������������� �,�Q�V�W�D�O�O���W�L�P�H�����:�H�G�� �0�D�U����������������������������������

�� �'�H�V�F�U�L�S�W�L�R�Q�����W�K�L�V���L�V���D���V�\�V�W�H�P���P�R�Q�L�W���S�D�F�N�D�J�H��

�� �5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

����������������������������������������������������������������������������������������������������������������������������������������
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�����������3�D�F�N�D�J�H���I�L�O�H�V������

�������������������O�L�E������

�������������������O�L�E�������O�L�E�E�U�L�G�J�H���V�R��

�������������������V�E�L�Q��

�� ���������V�E�L�Q���E�U�L�G�J�H��

��

���������3�D�F�N�D�J�H���I�L�O�H���Y�D�O�L�G�D�W�H�����>�2�.�@��

���������5�H�T�X�L�U�H�G���U�H�O�D�W�L�R�Q�V�K�L�S���Y�H�U�L�I�\�����>�2�.�@��

�”�4	Á�^�Â�Î�’�Î�Ù�����,�y 

���< 
ª�¢ 

Package file validate 

�û�à	Á�^���m�†�^	����…�Åož�ò�ç�ñ�Ä	Á�^�†�^�C�3�o�é�ª	P	È�ç

[OK]�z�ò�ç�B�ã�†�^���â�ê�†�^
t�“�w�k�é�ª	P	È�ç[ERR]�k�w�¢	G�6

�ß�„���†�^���â�ê
t�“�wož 

Required package  

�ç� 
¥	Á�^	��ñ�Ä�‰
Ó	Á�^�k
3�‰
Ó	Á�^�]	Æ�

x�é�ö�h�� [OK]���z
3

�‰
Ó	Á�^���Ì�

x�é�ö�h��[ERR] ���w��
¦	Â
ª�¢�„���‰
Ó	Á�^���Z�Ä

�

x�C�‰
Ó	Á�^	��Í�Î�’�Î  

Package files �ç�ß���Ä���m	��ñ�Ä�†�^  
  

o¬�U	P�’�Îo­ �ü
g�è���ª	P
—�Õ�Ä�_	Á�^�’�Î�y 

�3�D�F�N�D�J�H�� ���V�\�V�P�R�Q�L�W��

�� �9�H�U�V�L�R�Q�������������������F�G�����D�D�� �� �%�X�L�O�G���W�L�P�H�����:�H�G���'�H�F������������������������������������

�� �6�L�]�H�������������� �,�Q�V�W�D�O�O���W�L�P�H�����:�H�G�� �0�D�U����������������������������������

�� �'�H�V�F�U�L�S�W�L�R�Q�����W�K�L�V���L�V���D���V�\�V�W�H�P���P�R�Q�L�W���S�D�F�N�D�J�H��

�� �5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

����������������������������������������������������������������������������������������������������������������������������������������

�3�D�F�N�D�J�H���E�U�L�G�J�H��

�� �9�H�U�V�L�R�Q�������������������F�G���F�G�D�� �� �%�X�L�O�G���W�L�P�H�����:�H�G���'�H�F������������������������������������

�� �6�L�]�H�������������� �,�Q�V�W�D�O�O���W�L�P�H�����:�H�G�� �0�D�U����������������������������������

�� �'�H�V�F�U�L�S�W�L�R�Q�����W�K�L�V���L�V���D���E�U�L�G�J�H���S�D�F�N�D�J�H��

�� �5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

����������������������������������������������������������������������������������������������������������������������������������������

  

o¬�u�V
ª�¢o­ - 

7.7 show patch 

 
 �ª	P
—�Õ���]�

x	��½
m����	�	,�¼�’�Îož 

show patch [ patch _name ] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

patch _name 


m���d	fož 

�¢�	���¨�4�@�ƒ�›�ž�y�x�X	��9�ª	P
—�Õ���ñ�Ä�]�

x	�
m���C�_
m��

	��Â�Î�’�Îož 

�¢���¨�4�@�ƒ�›�ž�y�x�X	��9�ª	P�+�•
m��	�
¦	Â�’�Î�k
m���Ä� �k�û

�à	Á�^�Ä� �©�k���…	ˆož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
¥�x�X�U�Y�ò	0�]�

x	�
m���k�Y�C
m���’�Î 

  

o¬�F	å� �†o­ ���m	"�”
—�Õ�ª	P�¢�ù�]�

x�ñ�Ä
m��ož��

�5�X�L�M�L�H�����V�K�R�Z���S�D�W�F�K����

�S�D�W�F�K���S�D�F�N�D�J�H���S�D�W�F�K�B�L�Q�V�W�D�O�O���L�Q�V�W�D�O�O�H�G���L�Q���W�K�H���V�\�V�W�H�P�����Y�H�U�V�L�R�Q���S�D����

�3�D�F�N�D�J�H�������S�D�W�F�K�B�E�U�L�G�J�H��

�V�W�D�W�X�V�y�U�X�Q�Q�L�Q�J��

�9�H�U�V�L�R�Q�����S�D�����������������%�X�L�O�G���W�L�P�H�����0�R�Q���0�D�\��������������������������������������

�����������6�L�]�H�����������������������,�Q�V�W�D�O�O���W�L�P�H�����7�X�H���0�D�\��������������������������������������

�����������'�H�V�F�U�L�S�W�L�R�Q�����D���S�D�W�F�K���I�R�U���E�U�L�G�J�H��

�����������5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

�…	�
¥�x�X�¥�”�k�U�Y
B�H
—�Õ�Ä�]�

x	��ñ�Ä
m���Â�Î�’�Îož 

���< 
ª 

Package  
m���d	f 

status 
m���Ù�Á 

Version 	Á�^
m���Í�Î�’�Î 

Build time 
m���¨�Æ���˜��	Ú
 ���è	��ž�• 

Size 
m�����m�Ä� 	��Ý�4 


m��� 
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�����������,�Q�V�W�D�O�O���W�L�P�H�����7�K�X���-�D�Q��������������������������������������

�����������'�H�V�F�U�L�S�W�L�R�Q�����(�[�S�H�U�L�P�H�Q�W�D�W�L�R�Q��

�����������5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

������������������������������������������������������������������������

 

���m	"�”
—�Õ�ª	P�¢�ù
—�Õ�]�

x	��Ô��
m���’�Îož��

�5�X�L�M�L�H�����V�K�R�Z���F�R�P�S�R�Q�H�Q�W���E�U�L�G�J�H��

�S�D�F�N�D�J�H���E�U�L�G�J�H��

�� �9�H�U�V�L�R�Q�������������������������H�D�� �� �%�X�L�O�G���W�L�P�H�����:�H�G���'�H�F������������������������������������

�� �6�L�]�H�������������� �,�Q�V�W�D�O�O���W�L�P�H�������:�H�G���0�D�U������������������������������

�� �'�H�V�F�U�L�S�W�L�R�Q���W�K�L�V���L�V���D���E�U�L�G�J�H���S�D�F�N�D�J�H��

�� �5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

�����������3�D�F�N�D�J�H���I�L�O�H�V������

�������������������O�L�E������

�������������������O�L�E�������O�L�E�E�U�L�G�J�H���V�R��

�������������������V�E�L�Q��

�� ���������V�E�L�Q���E�U�L�G�J�H��

��

���������3�D�F�N�D�J�H���I�L�O�H���Y�D�O�L�G�D�W�H�����>�2�.�@��

�”�4
m���Â�Î�’�Î�Ù�����,�y 

���< 
ª�¢ 

Package file validate 

�û�à
m�����m�†�^	����…�Åož�ò�ç�ñ�Ä�†�^�C�3�o�é�ª	P	È�ç[OK]�z�ò

�ç�B�ã�†�^���â�ê�†�^
t�“�w�k�é�ª	P	È�ç[ERR] �k�w�¢	G�6�ß�„���†

�^���â�ê
t�“�wož 

Package files �ç�ß
m�����Ä���m	��ñ�Ä�†�^  
  

o¬�U	P�’�Îo­ �ü
g�e�ª	P
—�Õ���¨	�
m���’�Îož 

�3�D�W�F�K���S�D�F�N�D�J�H���S�D�W�F�K�B�L�Q�V�W�D�O�O���L�Q�V�W�D�O�O�H�G���L�Q���W�K�H���V�\�V�W�H�P�����Y�H�U�V�L�R�Q���S�D����

�3�D�F�N�D�J�H�������S�D�W�F�K�B�E�U�L�G�J�H��

���6�W�D�W�X�V�y�U�X�Q�Q�L�Q�J��

���9�H�U�V�L�R�Q�����S�D�����������������%�X�L�O�G���W�L�P�H�����0�R�Q���0�D�\��������������������������������������

�����������6�L�]�H�����������������������,�Q�V�W�D�O�O���W�L�P�H�����7�X�H���0�D�\��������������������������������������

�����������'�H�V�F�U�L�S�W�L�R�Q�����D���S�D�W�F�K���I�R�U���E�U�L�G�J�H��

�����������5�H�T�X�L�U�H�G���S�D�F�N�D�J�H�V�����1�R�Q�H����

  

o¬�u�V
ª�¢o­ - 

7.8 show upgrade file 

 
 �ª	P���y�¨�@H��
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show upgrade file url 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 url �

x���†�^���y	��Î�ª url 
è�¬ož  

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
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o¬�U	P�’�Îo­ �ü
g�ª	P�

x���’�Îož 

�1�D�P�H�������E�U�L�G�J�H��

�9�H�U�V�L�R�Q�������������������F�G�����D�D��

�3�D�F�N�D�J�H���W�\�S�H�����������������F�R�P�P�R�Q���F�R�P�S�R�Q�H�Q�W��

�6�X�S�S�R�U�W���W�D�U�J�H�W�������������H�J���������P��

�6�L�]�H��������������������������������������������

�%�X�L�O�G���W�L�P�H���������������������:�H�G���'�H�F������������������������������������

�,�Q�V�W�D�O�O���G�D�W�H�������������������Q�R�W���L�Q�V�W�D�O�O�H�G����

�'�H�V�F�U�L�S�W�L�R�Q�������������������W�K�L�V���L�V���D���E�U�L�G�J�H���S�D�F�N�D�J�H��

�3�D�F�N�D�J�H���I�L�O�H�V������

�����������3�D�F�N�D�J�H���I�L�O�H�V������

�������������������O�L�E������

�������������������O�L�E�������O�L�E�E�U�L�G�J�H���V�R��

�������������������V�E�L�Q��

�������������������V�E�L�Q���E�U�L�G�J�H��

  

o¬�u�V
ª�¢o­ - 

7.9 show upgrade history 

 
 �ª	P��	´�7�W�’�Îož 

show upgrade history  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 �l  �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ ����

  

o¬�U	P�’�Îo­ �5�X�L�M�L�H���V�K�R�Z���X�S�J�U�D�G�H���K�L�V�W�R�U�\��

�/�D�V�W���8�S�J�U�D�G�H���,�Q�I�R�U�P�D�W�L�R�Q����

���������7�L�P�H��������������������������������������������������������������������

���������0�H�W�K�R�G�����������������/�2�&�$�/��

�3�D�F�N�D�J�H���1�D�P�H�����1�����������B�5�*�2�6���������������%���B�&�0�B�����������������B�L�Q�V�W�D�O�O���E�L�Q��������������������������
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�3�D�F�N�D�J�H���7�\�S�H�����'�L�V�W�U�L�E�X�W�L�R�Q��

  

o¬�u�V
ª�¢o­ - 

7.10 upgrade 

 
 �

x�k��	´�Î�ª�†�^	©	Ï�Ä�

x��ož 

upgrade url [ force ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 url url ���

x�����y	��Î�ª
è�¬ož
¥�x�X	��9��	´
—�Õ�Ä���y	��

x��ož 

 force  force 
n	P� �ò��	´ 

   

  

o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
¥�x�X�u�4�_�ÿ	©	Ï	Á�^�

x���k�Ñ�ë
—�Õ�

x���k��
�	Á�^�

x���k�½
m����ož�…	�
¥�x�X�ù�k�¯�…	� copy

�x�X�1��
����/�µ
—�Õ�†�^	©	Ï�Äož 

�¢�…	�
¥�x�Xo•�	�6��
8� �@�ƒ�ž�k��	´��
��1�7�Á
�
 

  

o � 1  
µ
—� 
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����

���>�6�O�R�W���0���@���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

����

���>�6�O�R�W�����@���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

����

���>�6�O�R�W���0���@���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

����

���>�6�O�R�W���0���@����

���8�S�J�U�D�G�H���L�Q�I�R���>�2�.�@��

�������.�H�U�Q�H�O���Y�H�U�V�L�R�Q�>���������������D�E�E���E�����I�������F�������!���������������D�E�E���E�������������I�����@��
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7.11 upgrade auto 

 

 %²�p�

x��	´���k�+�9 VSU �E�Ñ	©	Ï�k�¨�Ô�Ó�%�”���*�� upgrade auto �x�X�ü
g
�����	´�k��	´��	i��	��ï

�—�À�t�Ä�k�������Q�U�	�•�•�

gož�+�9�%�V
—�Õ�g�	
–�F	å�� VSU �%�”���©�%�Ñ�%�”�h�k�ü
g
¥�x�X	,�¢�9

�ü
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����…�Ñ�M�o�k�—�c�Ÿ�ñ�����	�•�•ož 
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g
¥�x�X�+ VSU 	©	Ï��
g
�����	´ož 

�…	�
¥�x�X�ù�À�1�•�Í�Î	�
÷�^��
ú�ñ
—�Õ���g�†�ò�*�� copy tftp �x�X�hož 

�¨�c%²�)��	´��	i���k
¬���1 upgrade auto �x�X�
�¿�	��	´�x�X�g�ò upgrade �h�c�ž�…	��z�ò�ç
�����	´��

	i�ü
g�â
Â���ß�k
¬�7	©	Ï�U	P�ü
g�Í�Î�Ê�Ö��	iož 


�����	´��	i���k
¬���M�Ö�ü
g�¾�•	©	Ï�

x���g���, copy tftp �y U
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5. �…	� show component �ò	0��
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Invalid package file 
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7.12 upgrade download tftp 

 
 ��
ú�w�

x�k��	´ tftp �Æ���˜��	��

x��ož 

upgrade download tftp:/ path [ force ] 

upgrade download oob_tftp:/ path [ force ] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 path path �� tftp �Æ���˜���

x��	�
è�¬�k
¥�x�X
����R�Æ���˜����
ú�

x���k�w
�����	´ož 

 force  
n	P� �ò��	´ 

  

o¬	Þ	.�F	åo­ �l 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 
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x���k�Ñ�ë
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x���k��
�	Á�^�

x���k�½
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������è�

x�†

�^�/
¾�q�•�w��	´ož 
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��������������������������������������������������������������������������������������������������������������������������������������������������
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���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������

���8�S�J�U�D�G�H���S�U�R�F�H�V�V�L�Q�J���L�V����������
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8. �…	� show component �ò	0��
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9. �…	� show patch �ò	0�½
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7.13 upgrade rollback 
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upgrade rollback  
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8.1 clear logging 
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clear logging 
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 - - 
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8.2 logging 

 
 �1�™�º
“�£�ñ�6��	� Syslog Serverož 

logging { ip-address } [ udp-port port ]  

  

 �í�” Syslog Server �ç
n��	��6���ª�­	� Syslog Serverož 

no logging { ip-address } 

  

 �Ê�Ö�™�º�G�� Syslog Server 	��ó
•	€�M�Z�g514�hož 

no logging { ip-address } udp-port  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 udp-port  port �6���™�º���Ñ	�	€�M�Z�g�ó
•	€�M�Z�� 514�h 

  

o¬	Þ	.�F	åo­ �ó
•�	�g�`�~ Syslog Server �G���™�º�’�Î 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�6��%²�� Syslog server �Û�N�v
—�Õ	��™�º�’�Îož	��ï�U�Y�F	å�Ú�� 5 �� Syslog Serverož�™�º�’�Î�1�c

�ž�G	Ë�F	å	��ñ�Ä Syslog Serverož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6��%²���ª�­�� 202.101.11.1 	� syslog server�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J����������������������������

 

2�y���µ	�	P�†�6��%²���ª�­�� 202.101.11.1�k	€�M�Z�� 8099 	� syslog server�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J�����������������������������X�G�S���S�R�U�W������������

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0
—	å	��™�º�Æ���˜�ª�­ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���]	Æ�F	å	� Syslog Server 
Ý�� 5 ���k�é�U	P�j
¨ož 

�����:�D�U�Q�L�Q�J�����&�D�Q���Q�R�W���F�R�Q�I�L�J�X�U�H���P�R�U�H���W�K�D�Q�������V�\�V�O�R�J���V�H�U�Y�H�U�V����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.3 logging buffered 

 
 
—	å
“�£�™�º�’�Î	��Ä��	Ù�Ï���@�ƒ�g�™�º�’�Î���M�Åo•	Ù�Ï���Ý�4�hož 

logging buffered [ 
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�â�ï /�X�j�ì�0�o�Ü���³���¶ 4K �þ 10M Bytes�d  

���&�ì�0�o�Ü���³���¶ 4K �þ 1M Bytes�d  

�c
P�•�•�Ü���³���¶ 4K �þ 128K Bytes�d  

 level �™�º�’�Î	����M�Å�k�R 0 �ñ 7ož�U�Y�…	�	´�ð�d	f�k�-�U�Y	+�N�…	��ƒ��ož

  

o¬	Þ	.�F	åo­  �/�j�Õ
o�
�Ö�Ì�0�n
˜�•�•	+�ø���‘�!  

�â�ï�ì�0�o
o�
�� 1M Bytes�d  

�X�j�ì�0�o
o�
�� 256K Bytes�d  

���&�ì�0�o
o�
�� 128K Bytes�d  

�c
P�•�•
o�
�� 4K Bytes�d  

�™�º�’�Î���M�Å�ó
•�� 7ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Ä��	Ù�Ï��	q�•�©�²�ê�…	�	��k�ò�ç�6���Ý�4	��Ä����
t�Ê� �k�é�Â�•	��™�º�’�Î�1
t
~	$ož
}�ò	0�Ä��	Ù�Ï

��	��™�º�’�Î�k
¬�…	��Ô�Ó	��ï�x�X show logging ož 

�Ä��	Ù�Ï����	��™�º�’�Î�©���ž�Å	��k
—�Õ�M�o�ê	ñ�ü
g�Ô�Ó	��ï�x�X clear logging �k	Ù�Ï����	��™�º�’�Î�1


t�Ž�”ož�ò�ç
}
æ
í�|�Ê�k�•
¥�1�™�º�Ê�ñ�ý�J FLASH �ê	ñ�G��	Ë Syslog Serverož 

�™�º�’�Î�ã���Y�� 8 ��	´�ð�y 

�¼�p�� 	ˆ	´ �T�� 

Emergencies 0 	¬�Ä�Õ�Ñ�k	©	Ï�	
��3�o�

gož 

Alerts 1 �¬
}	y�/�J�H�R�‘�w�3	��|�Ê 

Critical 2 �M
}�Õ�Ñ 

Errors 3 �j
¨�’�Î 

Warnings  4 
Š�s�’�Î 

Notifications 5 �¯�*	•�º�k�	���¬
}�¼�h	��M
}�’�Îož 

Informational 6 
ª�¢�Å	��’�Î 

Debugging 7 
²
¡�’�Î 

�›
Þ�4�k	´�ð
Þ�ä�k�/ 0 	´�ð	��’�Î�©�Â�ä	´�ð	��’�Îož 

�¢�6��
—�Õ�ª
•�ª	P	��™�º�’�Î	´�ð�Y�e�k	ˆ�9�ê�z�9�ñ
—	å�›	´�ð	��™�º�’�Î�1
t�ª
•�ª	Pož 

 �}�‚
Ä�n�û���)�¨�·�»�
���®�¨�	�������/�j�Ö�Ì��
‹�¹�¾���Ö�/�j���¨�	���¶
Ÿ�â�V�N�_���V
”�µ�ž�G

�ð�o�d�ã�¢�N�¾�Ù���‚
Ä�n�û�¨�·���)���¶�b�Ó����	U�#
•�É�Â�·�â� 
N�!�d�Ù�Ð�}�‚
Ä�0�s�N�¨�	����

���/�j�Ö�Ì�d  

  

o¬�F	å� �†o­ 1 �y���µ	P�†
—	å�Q�ª
•	´�ð�� 6 �Y�C�z�9 6 	��™�º�’�Î
“�£�¨�Ý�4�� 10000 ��
-	��Ä��	Ù�Ï�����y��
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�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���E�X�I�I�H�U�H�G������������������

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0
—	å	��™�º�Ä��	Ù�Ï��	��@�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.4 logging console 

 
 
—	å�ª
•�¨�O�ò�V���ª	P	��™�º�’�Î	´�ð 

logging console  [ level ] 

  

 	W�2�¨�O�ò�V���ø�-�™�º���†ož 

no logging console  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
level 

�™�º���†	����M�Å�k
8� �R 0 �ñ 7ož�U�Y�…	�	´�ð�d	f�k�-�U�Y	+�N�…	��ƒ

��ož�¼�9�™�º�’�Î���M�Å	�
¦	Â
ª�¢�k
¬�@�Á�ò��o¬�…	��6�-o­ož 

  

o¬	Þ	.�F	åo­ 7 �gDebugging �k
²
¡�’�Î)  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
—	å%²���™�º���M�Å�Y�e�k�¨�ƒ�›��	ˆ�9�ê�z�9
¥���M�Å	´�ð	��™�º���†�1
t�ª	P�¨�O�ò�V��ož 

�*�� show logging �x�X�U�Y�ò	0�™�º
—	å	�	,�¼�@�ƒ�y	Ï
‹ož 

�™�º�’�Î�ã���Y�� 8 ��	´�ð�y 

�¼�p�� 	ˆ	´ �T�� 

Emergencies 0 	¬�Ä�Õ�Ñ�k	©	Ï�	
��3�o�

gož 

Alerts 1 �¬
}	y�/�J�H�R�‘�w�3	��|�Ê 

Critical 2 �M
}�Õ�Ñ 

Errors 3 �j
¨�’�Î 

Warnings  4 
Š�s�’�Î 

Notifications 5 �¯�*	•�º�k�	���¬
}�¼�h	��M
}�’�Îož 

Informational 6 
ª�¢�Å	��’�Î 
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Debugging 7 
²
¡�’�Î  
  

o¬�F	å� �†o­ 1 �y���µ	P�†
—	å�ª
•�¨�O�ò�V�ª	P	��™�º�’�Î	´�ð�� 6�y  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���F�R�Q�V�R�O�H���L�Q�I�R�U�P�D�W�L�R�Q�D�O��

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0
—	å	��ª
•�¨�O�ò�V���ª	P	��™�º�’�Î	´�ð�y�]	Æ
ÿ�ß�ñ�O�ò�V���µ	�

�™�º�Ú	)ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.5 logging count 

 
 �ø�•�™�º	Ï
‹��
�ož 

logging count  

  

 �Ž�”�™�º	Ï
‹�ƒ�G�w�¼�{�™�º	Ï
‹��
�ož 

no logging count  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �™�º	Ï
‹��
��¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�ø�•�™�º	Ï
‹��
�ož�R�x�X�ø�•�ž�•�÷	Ï
‹ož�ü
g no logging count �x�X�ž�k	Ï
‹��
�
t�¼�{
 •�

o¬���à�•�co­�*���4�x�X�ø� 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.6 logging facility 

 
 
—	å�™�º�’�Î	�
—�Õ�› 

logging facility facility-type 

  

 �Ê�Ö
—�Õ�›���ó
•�›(23) ož 

no logging facility  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 facility-type Syslog 
—�Õ�›�k�À�}	�
—	å�›
¬�@	ð�…	��6�-ož 

  

o¬	Þ	.�F	åo­ �¨�•�o RFC5424 �™�º���”	��Õ�Ñ���k
—�Õ�›	Þ	.�� 16�g Local0�kLocal use�h�z 

�¨�Z�Ä�•�o RFC5424 �™�º���”	��Õ�Ñ���k
—�Õ�›	Þ	.�� 23�gLocal7 �k Local use�hož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �™�º�’�Î	�
—�Õ�›	��9�ã�-�™�º�’�Î	��i�¯	´�k�À�}	�
‹	‘�¸�”���y 

priority�g�i�¯	´�h = Facility �g
—�Õ�›�h * 8 + serverity �g�™�º	ˆ	´�hož 


‹	‘�ß�Û�e	��™�º�i�¯	´�k�1�•���™�º���†	�%²�B�ã�G��	Ë�™�º�Æ���˜�k�™�º�Æ���˜�U�Y	��9�ö�º�	�c	��™�º

�Û�›�k�ò��o•���¡�+�•�™�º�›	��™�ºož 

��
n�© Syslog �U
�	�
—�Õ�›�y 

Numerical Code Facility 

0 (kern) Kernel messages 

1 (user) User-level messages  

2 (mail) Mail system 

3 (daemon) System daemons 

4 (auth1) security/authorization message 

5 (syslog) Messages generated internally by syslogd 

6 (lpr) Line printer system 

7 (news) USENET news 

8 (uucp) Unix-to-Unix copy system 

9 (clock1) Clock daemon 
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10 (auth2) security/authorization message 

11 (ftp) FTP daemon 

12 (ntp) NTP daemon 

13 (logaudit) Log audit 

14 (logalert) Log alert  

15 (clock2) Clock daemon   

16 (local0) Local use 

17 (local1) Local use 

18 (local2) Local use 

19 (local3) Local use 

20 (local4) Local use 

21 (local5) Local use 

22 (local6) Local use 

23 (local7) Local use 

�ó
•
—�Õ�›��(local7)23 ož 

  

o¬�F	å� �†o­ 1 �y���µ	�
—	å Syslog 
—�Õ�›�� kernel�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�D�F�L�O�L�W�\���N�H�U�Q��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.7 logging file 

 
 �1�™�º�’�Î�‘���¨�†�^���k�™�º�†�^�U�Y�‘���¨	F	&o•�ý�J FLASHo•USB ��	�%²	_ož 

logging file { flash: filename | usb0: filename | usb1: filename } [ max-file-size ] [ level ] 

  

 �H�ƒ�¨�ý�J FLASH ��
“�£�™�º�’�Îož 

no logging file  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 flash �™�º�†�^�#�+�‘���¨�ý�J FLASH �¢�� 

 
usb0 

�™�º�†�^�#�+�‘���¨ USB0 �¢���k�4�#�¾�¬
}
—�Õ�À�Ä 1 �� USB �N�M�ž�õ

�u�4�k�w�V�µ�ý�J	� USB 
—�Õ 
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usb1 

�™�º�†�^�#�+�‘���¨ USB1 �¢���k�4�#�¾�¬
}
—�Õ�À�Ä 2 �� USB �N�M�ž�õ

�u�4�k�w�V�µ�ý�J	� USB 
—�Õ 

 filename �™�º�†�^�dož�	�k�†�^	•�º�k�¡���� txt 	•�ºož  

 max-file-size �™�º�†�^	��Â�Ý�›ož�R 128K �ñ 6M bytes�k	Þ	.�Ý�4�� 128Kož 

 

level 

�ª
•
t
“�£�ñ�™�º�†�^��	��™�º�’�Î	´�ðož�U�Y�…	�	´�ð�d	f�k�-�U�Y	+�N

�…	��ƒ��ož	Þ	.�Ê�ñ�ý�J FLASH 	����™�º	´�ð�� 6ož�¼�9�™�º�’�Î	�	´�ð�k


¬�@	ðo¬�…	��6�-o­ož 

  

o¬	Þ	.�F	åo­ �	
��1�™�º�’�Î
“�£�ñ�ý�J FLASH ��ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�Z�Ä Syslog Server�k�ê	ñ�Â�9�_	_�
�¶	ð
Y�	�e�È�¨	à	Ì���n
ÿ�™�º�’�Î�k�U�Y�#�+�1�™�º�’�Î	+�N�‘��

�¨�ý�J FLASH ��ož 

�™�º�†�^�e	Ö���¡���� txt�k�F	å�†�^�e	Ö�d�1
t�!	Íož 

 �Ü�����ð�o�š	Ã�þ�ô�º FLASH���¡��	–
ó�ð�s�ô�º FLASH���"�´
 ���ð�s�ô�º FLASH�� logging file flash

�Ü�„�‘�N�å�ÿ���â�m���)�û���"�d  

�™�º�’�Î�ã���Y�� 8 ��	´�ð�y 

�¼�p�� 	ˆ	´ �T�� 

Emergencies 0 	¬�Ä�Õ�Ñ�k	©	Ï�	
��3�o�

gož 

Alerts 1 �¬
}	y�/�J�H�R�‘�w�3	��|�Ê 

Critical 2 �M
}�Õ�Ñ 

Errors 3 �j
¨�’�Î 

Warnings  4 
Š�s�’�Î 

Notifications 5 �¯�*	•�º�k�	���¬
}�¼�h	��M
}�’�Îož 

Informational 6 
ª�¢�Å	��’�Î 

Debugging 7 
²
¡�’�Î  
  

o¬�F	å� �†o­ 1 �y���µ	P�†�1�™�º�’�Î
“�£�¨�ý�J FLASH ���k�†�^�d�� syslog.txt�k�†�^�Ý�4�� 128K�k�™�º�’�Î	´�ð�� 6ož

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�H���I�O�D�V�K���V�\�V�O�R�J��

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0
—	å	��™�º�’�Î�‘���¨�ý�J FLASH ��	�	,�¼�@�ƒož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�F	å	��ž�˜�™�º�†�^�d�x�†
Ý�� 20 ����	…�k�•�ò�F	å�ž�†�^�d�x�†�� 21�k�é�U	P�j
¨ož 

���(�U�U�R�U�����7�K�H���I�L�O�H���O�H�Q�J�W�K���P�X�V�W���Q�R�W���E�H���O�R�Q�J�H�U���W�K�H�Q�����������&�X�U�U�H�Q�W���I�L�O�H���O�H�Q�J�W�K����������

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­  

8.8 logging file numbers 

 
 �F	å	©	Ï�™�º�’�Î�Ê�µ�ý�J FLASH ��	��†�^���ƒož 

logging file numbers  numbers 

  

 �H�ƒ�F	å�™�º�†�^	����ƒ�k�Ê�Ö���ó
•�›ož 

no logging file numbers  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 numbers �™�º�†�^	����ƒ�k
8� �y2~32�k�%�y�y�� 

  

o¬	Þ	.�F	åo­ �™�º�†�^	����ƒ�ó
•�� 16 ��ož  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X
—	å�™�º�†�^	����ƒož�U�Y�*�� no logging file numbers �x�X�k�1�™�º�†�^	����ƒ�Ê�Ö���ó
•�›

16 ��ož 

�“�w�™�º�†�^	����ƒ�k	©	Ï�	�k�í�”�]	Æ�D�ÿ	��™�º�†�^�k�œ�4�k�ò�ç���4
-	³�ý�J FLASH 	�	q�•�k	��ï�¬


}�ô���í�”	©	Ï�]	Æ�D�ÿ	��™�º�†� �̂g�í�”�$�ù�U�Y�¯�*�� tftp �1�™�º�†�^�n
ÿ�ñ�Ù		�Æ���˜�hož�†�ò�y	©	Ï�•

�o�™�º�Ê�†�^��
��e�k�ó
•�k�Ê 16 ���™�º�†�^�k�w���•
—
—�Õ�]	Æ�D�ÿ�4 16 ���™�º�†�^�k�4�ž�Ý�“�w�™�º�†

�^	����ƒ�� 2 ���k	©	Ï�D�ÿ	��•�™�º�’�Î�1�¨	«�–�›�� 0 �y 1 	������™�º�†�^����
g�	�•	��²�ê
~	$�M�Ê�k�x

�©�$�ù�]	Æ�D�ÿ	�	«�–�›�� 2 �ñ 16 	��™�º�†�^���©�k�‘	
�k	©	Ï�	�k�í�”�k	��ï�U�Y�ÿ�G�¬
}�ô���í�”�™�º

�†�^ož 

  

o¬�F	å� �†o­ 1 �y���µ	P�†�F	å�™�º�†�^	����ƒ�� 8 ��ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�H���Q�X�P�E�H�U�V������

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0
—	å	��™�º�†�^���ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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8.9 logging filter direction 

 
 �1�ª�î���•�g	��™�º�’�Î���¡�Jož 

logging filter direction { all  | buffer |  file  | server | terminal } 

  

 �Ž�”�+�ª�î���•�g	��™�º�’�Î	����¡�q�•ož 

no logging filter direction { all  | buffer |  file  | server | terminal } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
all 

���¡�ª�ñ�Ä�•�g	��™�º�’�Î�g���,�y Console �•�go• VTY 	Ä	€o•�™�º	Ù�Ï��o•

�™�º�†�^o•�™�º�Æ���˜�h 

 buffer ���¡�ª�™�º	Ù�Ï��	��™�º�’�Î�g�/ show logging �x�X�ª	P�ß�Û	��™�º�’�Î�h

 file ���¡�ª�™�º�†�^	��™�º�’�Î 

 server ���¡�ª�™�º�Æ���˜	��™�º�’�Î 

 terminal ���¡�ª�O�ò�V�y VTY 	Ä	€�g���, Telnet/SSH 	ˆ�h	��™�º�’�Î 

  

o¬	Þ	.�F	åo­ ���¡�ª�ñ�Ä�•�g	��™�º�’�Î�k�/�� all 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��ï�F	å�4�™�º���¡��
��e�k�*�o�Õ�Ñ���k�k�Ý
}�1���F���¡
•�é�e	��™�º�’�Î�k�¨�ñ�Ä�•�g���C���¡�J�g��

�,�yConsole �•�go•VTY 	Ä	€o•�™�º	Ù�Ï��o•�™�º�†�^o•�™�º�Æ���˜�h�k	ò�î�?�Õ�Ñ���k	��ï�U
��Q�Ý���¡�ª

�Ô���•�g	��™�º�’�Î�k�A�ò�y���¡�J	��™�º�’�Î�	�¬
}�ñ	Ä	€		�µ�k�x�¬
}�Ê�µ�ñ�™�º�†�^�k�ê�G��	Ë�™�º�’

�Î�˜�k�Q�¬
}�F	å���¡�ª terminal �•�g	��™�º�’�Îož 

  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ�F	å���¡�ª terminal �•�g�g���,�yconsole �y VTY 	Ä	€	ˆ�h	��™�º�’�Î�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�W�H�U���G�L�U�H�F�W�L�R�Q���W�H�U�P�L�Q�D�O��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 



 

8-11 

�x�X�@	ð 	©	Ï�™�º

8.10 logging filter rule 

 
 �F	å�™�º�’�Î	����¡
•�éož 

logging filter rule  { exact-match module module-name mnemonic  mnemonic-name level level | 

single-match  [ level  level | mnemonic  mnemonic-name | module  module-name ] } 

  

 �í�”�™�º�’�Î	���	¤	G���F�����¡
•�éož 

no logging filter rule  exact-match [ module  module-name mnemonic  mnemonic-name level level ] 

  

 �í�”�™�º�’�Î	����%�����F�����¡
•�éož 

no logging filter rule  single-match  [ level  level | mnemonic  mnemonic-name | module  module-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 exact-match  	¤	G���F�k
3�#�+	¤	G���F�k�é�e�µ	��������¡�#�¾�C�¬
}�Ê�Êož 

 single-match  �%�����F�k
3�#�+�%�����F�k�é�e�µ	��������¡�#�¾�Q�¬
}�Ê�Ê�¿��	�%²��ož

 module  module-name �%�²�d�k�/�Ê�Ê
}���¡	��%�²�d	fož 

 mnemonic  mnemonic-name �	
“	…�d	f�k�/�Ê�Ê
}���¡	��™�º�’�Î�	
“	…�d	fož 

 level level �™�º�’�Î	ˆ	´�k�/�Ê�Ê
}���¡	��™�º�’�Î	ˆ	´ož 

  

o¬	Þ	.�F	åo­ �—�™�º�’�Î���¡
•�é�k�	��
g�™�º���¡ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1. �î�?�Õ�Ñ���k	��ï�U
��Q�Ý���¡�J�î%²�Ô��	��™�º�’�Î�k�é�U�Y�…	���	¤	G���F��
•�é�k�¨�F	å�ž�k

�¬
}�6���À�}	��%�²�do•�	
“	…�d	fo•�™�º	ˆ	´ož 

10. �î�?�Õ�Ñ���k	��ï�U
��Ý���¡�J�î�?	•�º	��™�º�’�Î�k�é�U�Y�…	����%�����F��
•�é�k�¨�F	å�ž�k�Q�¬
}

�6���%�²�do•�™�º	ˆ	´o•�	
“	…�d	f�¢��	�%²	_ož 

 �ò�������"�������ð�o�¶	Ò�Ÿ�•�/���/�æ�Q�$���Ÿ�•�ä�:�ò�$���Ÿ�•�/
½�¨���"	t�¢�‚��
f�Ö
`�c�Y�š�ø

�g�ð�o�	�‰���•�æ�Q�$���Ÿ�¥���
�•�‰�:���:�ò�$���d  

  

o¬�F	å� �†o­ 1 �y�F	å�™�º�’�Î���¡
•�é��	¤	G���F�k�%�²�d�� LOGINo•�™�º	ˆ	´�� 5o•�	
“	…�d	f�� LOGOUT�y  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�W�H�U���U�X�O�H���H�[�D�F�W���P�D�W�F�K���P�R�G�X�O�H���/�2�*�,�1���P�Q�H�P�R�Q�L�F���/�2�*�2�8�7���O�H�Y�H�O������

 

2�y�F	å�™�º�’�Î	����¡
•�é���%�����F�k�%�²�d�� SYS�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�L�O�W�H�U���U�X�O�H���V�L�Q�J�O�H���P�D�W�F�K���P�R�G�X�O�H���6�<�6��

  

o¬���à�•�co­ - 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.12 logging flash flush 

 
 �1	©	Ï	Ù�Ï����	��™�º�’�Î	y�/�Ê�µ�ñ FLASH �†�^��ož  

logging flash  flush  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨	©	Ï�•�o�™�º�’�Î�Ê FLASH �†�^��
��e�k
—�Õ�D�ÿ	��™�º�’�Î�k�¯	Ù���¨	©	Ï�™�º	Ù�Ï�����k�Q�Ä�¢	Ù�Ï

��� �ê���ž�˜�ñ�Ê�e�k�õ�k�1	Ù�Ï����	��™�º�’�Î�Ê�µ�ñ FLASH �†�^���k�U�Y�*��
¥�x�X
—	å�1	©	Ï	Ù�Ï��

��	��™�º�’�Î	y�/�Ê�µ�ñ FLASH �†�^��ož  

 �������" logging  flash  flush 
a	—�¨�����"�¢�±�´���¢�±�����"�
	K�‡�Ü�É�}�/�j�Õ�/�������ð�o�ß�&

�þ FLASH �3�Ñ�/  

  

o¬�F	å� �†o­ 1 �y���µ	P�†�1	©	Ï	Ù�Ï����	��™�º�’�Î	y�/�Ê�µ�ñ FLASH �†�^��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�O�D�V�K���I�O�X�V�K��

  

o¬���à�•�co­ 1 �y�…	� dir �x�X�k�U�Y�ò	0�Ê�µ�ñ FLASH �¢��	��™�º�†�^ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 



 

8-14 

�x�X�@	ð 	©	Ï�™�º

8.13 logging flash interval 

 
 �F	å	©	Ï�™�º�’�Î�Ê�µ�ý�J FLASH ��	��ž�•�•�œož 

logging flash  interval  seconds 

  

 �H�ƒ�F	å�™�º�’�Î�Ê FLASH 	��ž�•�•�œ�k�Ê�Ö���ó
•�›ož 

no logging flash interval  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interval seconds �™�º�’�Î�Ê�µ�ñ FLASH �†�^	��ž�•�•�œ�k
8� �y1~51840 �k�%�y�y	a 

  

o¬	Þ	.�F	åo­ �™�º�’�Î�Ê�µ FLASH �†�^	��ž�•�•�œ�ó
•�� 3600s�k�/�y1 ���4�žož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X
—	å�™�º�’�Î�‘���ñ FLASH �†�^��	��ž�•�•�œ�k���R�x�X�F	å�e�•�÷
‹�žož�U�Y�*�� no logging 

flash interval �x�X�k�1�™�º�’�Î�Ê FLASH �†�^	��ž�•�•�œ�Ê�Ö���ó
•�› 3600sož 

 ��	t�¥
G�‚
Ä
^�¶�4�®�à�ß FALSH �3�Ñ���¨�·�·�O�â�‘���"��
^�Ì�d  

  

o¬�F	å� �†o­ 1 �y���µ	P�†�F	å�™�º�’�Î�Ê FLASH �†�^	��ž�•�•�œ�� 5 �ã�U�g300s �hož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���I�O�D�V�K���L�Q�W�H�U�Y�D�O����������

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0
—	å	��ž�•�•�œ	,�¼�@�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.14 logging life-time 

 
 �F	å�ý�J FLASH
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 �H�ƒ�F	å�™�º	��‘���ž�•ož 

no logging  life-time  level level 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 level �6���™�º�’�Î	´�ð�k�U�Y�…	�	´�ð�d	f�k�-�U�Y	+�N�…	��ƒ��ož 

 days �™�º�’�Î	´�ð�+�•	��™�º�†�^�‘���Þ�ƒož 

  

o¬	Þ	.�F	åo­ 	Þ	.�	�+�™�º�†�^	��‘���ž�•��
g�’�ò�k�™�º�†�^	��‘���ž�•�I�’�9	��ï�F	å	��™�º�†�^	��Ý�4ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	ð
Y�ñ�ý�J FLASH 	��Ý�4�y�	�c	´�ð�™�º�’�Î	��M
}�Å	i�†�	�c�k�U�Y�S�+�	�c	´�ð	��™�º�’�Î�6���	�c	�

�‘���Þ�ƒož 

 �ò�����—�s	t�n���¨�·�������l�É�_
Ÿ���•�P�‡�n���3�Ñ�Ö�Ì�������l�É�_
Ÿ�Ü�ž�Ò���¯�����ð�o�3�Ñ
Ä

�¢�É�Â�}�ô�º FLASH �� syslog/
‚	Ã�•�d  

  

o¬�F	å� �†o­ 1 �y���µ	P�†�F	å�™�º�’�Î	´�ð�� 6 	��™�º�’�Î�k�‘���Þ�ƒ�� 10 �Þ�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���O�L�I�H���W�L�P�H���O�H�Y�H�O������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.15 logging monitor 

 
 
—	å�ª
•�¨ VTY 	v�M�gTelnet 	v�Mo•SSH 	v�M	ˆ�h���ª	P	��™�º�’�Î	´�ðož 

logging monitor  [ level ] 

  

 	W�2�¨ VTY 	v�M���ø�-�™�º���†ož 

no logging monitor  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 level �™�º���†	����M�Åož�U�Y�…	�	´�ð�d	f�k�-�U�Y	+�N�…	��ƒ��ož�¼�9�™�º�’
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ª
•�™�º�’�Î�¨�	�c
—�Õ���ª	Pož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �™�º�’�Î�	�N�U�Y�ª	P�¨ Console 	v�Mo•VTY 	v�M���k�-�U�Y
“�£�¨�	�c	�
—�Õ���y�Ä��	Ù�Ï��o•�ý�J FLASHo•

Syslog Serverož
¥�x�X���™�º�È�•�¼�k�ò�ç�¼�{�™�º�•�¼�k�ñ�Ä�™�º�’�Î�1�	
t�ª	P�ê
“�£�k�”�4���M�Å	´�ð

���Ý�9 1 	� Logož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¨
—�Õ���¼�{�™�º�•�¼�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���O�R�J�J�L�Q�J���R�Q��

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0�©�k�ª
•�™�º�’�Î�¨
—�Õ���ª	Pož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.17 logging rate-limit 

 
 �ø�•�™�º�,�ä�’�ò��
��k�’�ò�?	a�Ä�ª
•
ÿ�ß	��™�º�’�Îož 

logging rate-limit  { number | all  number | console  { number | all  number } } [ except  [ severity ] ] 

  

 �¼�{�™�º�,�ä�’�ò��
�ož 

no logging rate-limit  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 number �?	a�U�Ä�ª
•�Ô�ò	��™�º�’�Î�k
8� �� 1~10000ož 

 all 
—	å�+�ñ�Ä	��™�º�’�Î��
g�,�ä�O�ò�k���, 0~7 	´�ñ�Ä�™�º�’�Îož 

 console 
—	å�?	a�U�Ä�ª
•�¨�O�ò�V���ª	P	��™�º�’�Î�ƒož 

 
except 

�4�9	ˆ�9�4���M�Å	´�ð	��™�º�’�Î�k�	��
g�,�ä�O�ò�z�ó
•	´�ð�� error(3)�k

�+�4�9	ˆ�9 error 	´�ð	��™�º�’�Î�	��
g�,�ä�O�òož 

 severity �™�º�’�Î���M�Å	´�ð�k	´�ð
Þ�4�k���M�Å
Þ�ä�k
8� �� 0~7ož 
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o¬	Þ	.�F	åo­ �	��
g�,�ä�O�òož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �4�x�X�O�ò	©	Ï	��™�º�’�Î
ÿ�ßož�…	��4�x�X�k�U�Y�…�2�Ý�O	��™�º�’�Î
ÿ�ßož 

  

o¬�F	å� �†o­ 1 �y
—	å�?	a�U�Ä�ª
•�Ô�ò	��ñ�Ä�™�º�’�Î�g���, debug�h�� 10 �Ú�k�x�©�+ warning
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�6��%²�� Syslog server �Û�N�v
—�Õ	��™�º�’�Îož	��ï�U�Y�F	å�Ú�� 5 �� Syslog Serverož�™�º�’�Î�1�c

�ž�G	Ë�F	å	��ñ�Ä Syslog Serverož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6��%²���ª�­�� 202.101.11.1 	� syslog server�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�H�U�Y�H�U����������������������������

 

2�y���µ	�	P�†�6��%²���ª�­�� 202.101.11.1�k	€�M�Z�� 8099 	� syslog server�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�H�U�Y�H�U�����������������������������X�G�S���S�R�U�W������������

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0
—	å	��™�º�Æ���˜�ª�­ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���]	Æ�F	å	� Syslog Server 
Ý�� 5 ���k�é�U	P�j
¨ož 

�����:�D�U�Q�L�Q�J�����&�D�Q���Q�R�W���F�R�Q�I�L�J�X�U�H���P�R�U�H���W�K�D�Q�������V�\�V�O�R�J���V�H�U�Y�H�U�V����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

8.19 logging source interface 

 
 
—	å�™�º���†	��›�N�Mož 

logging source [ interface ] interface-type interface-number 

  

 �H�ƒ�6�����†	��›�N�M
—	åož 

no logging source [ interface ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �N�M	•�º 

 interface-number �N�M	Ú�Z 

  

o¬	Þ	.�F	åo­ �ó
•�Z�Ä
—	å�™�º�›�ª�­ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ �ó
•�Õ�Ñ���k�G��	Ë Syslog Server 	��™�º���†�› IP �ª�­�©���†�G���N�M	� IP �ª�­ož���4�Ž�9
æ
í	’�ò�k�U

�Y�…	�
¥�x�X�1�ñ�Ä�™�º���†	��› IP �ª�­�¡�����î���N�M	� IP �ª�­�k���ý	’�ò�t�<�*���Š%²�ª�­
œ�ð�R�„�V


—�Õ�G���ß�Û	��™�º���†�k�—
3
—�Õ���Ì�F	å
¥�›�N�M�ê�›�N�M���Ì�F	å IP �ª�­�k�é�™�º���†�› IP �ª�­�Q��

���†�G���N�M	� IP �ª�­ož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6�� Loopback 0 	��ª�­�� Syslog ���†	��›�ª�­�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�R�X�U�F�H���L�Q�W�H�U�I�D�F�H���O�R�R�S�E�D�F�N������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.20 logging source ip 

 
 
—	å�™�º���†	��› IP �ª�­ož  

logging source  { ip ip-address } 

  

 �H�ƒ�6�����†	��› IP �ª�­
—	åož 

no logging source { ip } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �6���g IPV4 �™�º���Ñ�G���™�º���†	��› IPV4 �ª�­ 

  

o¬	Þ	.�F	åo­ �ó
•�Z�Ä
—	å�™�º�›�ª�­ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ó
•�Õ�Ñ���k�G��	Ë Syslog Server 	��™�º���†�› IP �ª�­�©���†�G���N�M	� IP �ª�­ož���4�Ž�9
æ
í	’�ò�k�U

�Y�…	�
¥�x�X�1�ñ�Ä�™�º���†	��› IP �ª�­�¡�����î�� IP �ª�­�k���ý	’�ò�t�<�*���Š%²�ª�­
œ�ð�R�„�V
—�Õ�G

���ß�Û	��™�º���†�k�—
3
—�Õ���Ì�F	å
¥ IP �ª�­�k�é�™�º���†�› IP �ª�­�Q�����†�G���N�M	� IP �ª�­ož  

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�6���ª�­ 192.168.1.1 �� Syslog ���†	��›�ª�­�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���V�R�X�U�F�H���L�S��������������������������
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.21 logging synchronous 

 
 �ø�•	��ï
ÿ�µ�
�™�º�’�Î
ÿ�ß�c�5��
��k�…�2	��ï�3�¨
ÿ�µ��	…�ž
t�ø�•ož 

logging synchronous  

  

 �¼�{	��ï
ÿ�µ�
�™�º�’�Î
ÿ�ß�c�5��
�ož 

no logging synchronous  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	��ï
ÿ�µ�
�™�º�’�Î
ÿ�ß�c�5��
��¼�{ 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

8.22 logging trap 

 
 
—	å�ª
•�G��	Ë Syslog Server 	��™�º�’�Î	´�ðož 

logging trap  [ level ] 

  

 	W�2�1�™�º���†�G��	Ë Syslog Serverož 

no logging trap  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
level 

�™�º���†	����M�Åož�U�Y�…	�	´�ð�d	f�k�-�U�Y	+�N�…	��ƒ��ož�¼�9�™�º�’

�Î���M�Å	�
¦	Â
ª�¢�k
¬�@	ðo¬�…	��6�-o­ož 

  

o¬	Þ	.�F	åo­ 6 �gInformational �k
ª�¢�Å	��’�Î�h 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
}�1�™�º�’�Î�G��	Ë Syslog Server�k�Ù�¯
}�…	��¶�B�F	å�x�X logging �F	å Syslog Serverož�À�e�k�…	�

logging trap �6���G��	Ë�™�º�’�Î	����M�Å	´�ðož 

�*�� show logging �x�X�U�Y�ò	0�™�º
—	å	�	,�¼�@�ƒ�y	Ï
‹ož 

�™�º�’�Î�ã���Y�� 8 ��	´�ð�y 

�¼�p�� 	ˆ	´ �T�� 

Emergencies 0 	¬�Ä�Õ�Ñ�k	©	Ï�	
��3�o�

gož 

Alerts 1 �¬
}	y�/�J�H�R�‘�w�3	��|�Ê 

Critical 2 �M
}�Õ�Ñ 

Errors 3 �j
¨�’�Î 

Warnings  4 
Š�s�’�Î 

Notifications 5 �¯�*	•�º�k�	���¬
}�¼�h	��M
}�’�Îož 

Informational 6 
ª�¢�Å	��’�Î 

Debugging 7 
²
¡�’�Î  
  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ�F	å�1	´�ð�� 6 	��™�º�’�Î�G��	Ë�ª�­�� 202.101.11.22 	� Syslog Server�y 
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o¬�u�V
ª�¢o­ - 

8.24 logging userinfo command-log 

 
 �•�o
“�£	��ï�q�•	� Log �’�Îož  

logging userinfo command-log  

  

 �¼�{
“�£	��ï�q�•	� Log �’�Îož  

no logging userinfo command-log  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 
—�Õ�	�k
“�£	,�¼�q�•	� Log �’�Îož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14  
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 �1�™�º���”
²�…�è	\�Ä	��™�º�ª	P���”ož 

service private-syslog  

  

 �H�ƒ	\�Ä	��™�º�ª	P���”�k�w�J	��ó
•	��™�º���”��
g�ª	Pož 

no service private-syslog  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �™�º�’�Î�J	��ó
•�™�º���”��
g�ª	Pož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ó
•�Õ�Ñ���k
—�Õ���µ	��™�º�’�Î�ª	P���”�ò���y 

*timestamp: %facility-severity-mnemonic: description 

�‰�)�©�y*�ž�•�í: %�%�²�d-���M�Å	´�ð-�	
“	…�’�Î: 
¦	Â�™�º�’�Î 

�†�ÿ�ò�y 

�
�0�D�\�������������������������������6�<�6�������&�2�1�)�,�*�B�,�����&�R�Q�I�L�J�X�U�H�G���I�U�R�P���F�R�Q�V�R�O�H���E�\���F�R�Q�V�R�O�H 

 


3�ø�•	\�Ä�™�º���”�ª	P��
��k
—�Õ���µ	��™�º�’�Î�ª	P���”�ò���y 

timestamp facility-severity-mnemonic: description 

�‰�)�©�y�ž�•�í �%�²�d-���M�Å	´�ð-�	
“	…�’�Î: 
¦	Â�™�º�’�Î 

�†�ÿ�ò�y 

�0�D�\���������������������������6�<�6�������&�2�1�)�,�*�B�,�����&�R�Q�I�L�J�X�U�H�G���I�U�R�P���F�R�Q�V�R�O�H���E�\���F�R�Q�V�R�O�H 

�¿���k	\�Ä�™�º���”�
�ó
•�™�º���”	����ð�¨�9�ž�•�í�y�ö
œ���k	\�Ä�™�º���”	��ž�•�í���ù�µ�5�4%²����* ��o•

�e�µ�5�4%²����:���k�ö
œ�����ù�µ�5�4%²����%�� 

  

o¬�F	å� �†o­ 1 �y���µ	P�†�F	å�1�™�º���”
²�…�è	\�Ä�™�º���” 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�H�U�Y�L�F�H���S�U�L�Y�D�W�H���V�\�V�O�R�J��

  

o¬���à�•�co­ 1 �y�…	� show logging �x�X�k�U�Y�ò	0�™�º�ª	P���”�©�k
²�…��	\�Ä���”ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �™�º�’�Î�J	��ó
•�™�º���”��
g�ª	Pož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14   � ¶ � B � F � º � � m P M � B 
 6 ° ©
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 �Ê�Ö�™�º�’�Î	��ž�•�í���ó
•�›ož 

default service timestamps [ message-type ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
message-type 
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Buffer logging 
“�£�¨�Ä��	Ù�Ï�����™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Standard format �ö�Õ�™�º���” 

Timestamp debug messages Debug �’�Î�ž�•�í���” 

Timestamp log messages Log �’�Î�ž�•�í���” 

Sequence-number log messages �~�Z�•�¼ 

Sysname log messages �™�º�’�Î������	©	Ï�d 

Count log messages �™�º	Ï
‹��
� 

Trap logging �G��	Ë Syslog Server �™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Log Buffer  
“�£�¨�Ä��	Ù�Ï����	��™�º���† 

 

2�y���µ	P�†�©�¨�•�o RFC5424 �™�º���”	��Õ�Ñ���k�ü
g show logging 	�%²��	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J����

�6�\�V�O�R�J���O�R�J�J�L�Q�J�����H�Q�D�E�O�H�G��

�����&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����%�X�I�I�H�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����6�W�D�W�L�V�W�L�F���O�R�J���P�H�V�V�D�J�H�V�����G�L�V�D�E�O�H����

�����6�W�D�W�L�V�W�L�F���O�R�J���P�H�V�V�D�J�H�V���W�R���W�H�U�P�L�Q�D�O�����G�L�V�D�E�O�H����

�����'�H�O�D�\���V�H�Q�G���I�L�O�H���Q�D�P�H���V�\�V�O�R�J�B�I�W�S�B�V�H�U�Y�H�U�����&�X�U�U�H�Q�W���Z�U�L�W�H���L�Q�G�H�[���������&�X�U�U�H�Q�W���V�H�Q�G���L�Q�G�H�[���������&�\�F�O�H��������

�V�H�F�R�Q�G�V��

�&�R�X�Q�W���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����7�U�D�S���O�R�J�J�L�Q�J�����O�H�Y�H�O���L�Q�I�R�U�P�D�W�L�R�Q�D�O���������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G�������������I�D�L�O����

���������O�R�J�J�L�Q�J���W�R����������������������������������

���������O�R�J�J�L�Q�J���W�R����������������������

�����'�H�O�D�\���V�H�Q�G���O�R�J�J�L�Q�J���������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G��

���������O�R�J�J�L�Q�J���W�R�����������������������������������E�\���W�I�W�S����

�/�R�J���%�X�I�I�H�U�����7�R�W�D�O�������������%�\�W�H�V�������K�D�Y�H���Z�U�L�W�W�H�Q���������������2�Y�H�U�Z�U�L�W�W�H�Q��������������

���������!�������������������������7�������������������������������=���U�X�L�M�L�H�������������������3�O�H�D�V�H���F�R�Q�I�L�J���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�����������������������������=���U�X�L�M�L�H���&�$�3�:�$�3�������1�2�B�,�3�B�$�'�'�5�������1�R���L�S���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�����������������������������=���U�X�L�M�L�H�������������������3�O�H�D�V�H���F�R�Q�I�L�J���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���&�$�3�:�$�3�������1�2�B�,�3�B�$�'�'�5�������1�R���L�S���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���6�<�6�������6�+�(�/�/�B�/�2�*�,�1���>�8�6�(�5�#�����������Q�D�P�H� �������W�\�S�H� ������

�I�U�R�P� ���F�R�Q�V�R�O�H���@���X�V�H�U���O�R�J�L�Q���V�X�F�F�H�V�V����

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���6�<�6�������6�+�(�/�/�B�&�0�'���>�8�6�(�5�#�����������Q�D�P�H� �����@�>�&�0�'�#����������

�W�D�V�N� ���U�O�B�F�R�Q�����F�P�G� ���H�Q�D�E�O�H���@��
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���<
†�K�y 

���< 
ª�¢ 

Syslog logging �™�º�•�¼�y�ø�•�ª	P enabled,�¼�{�ª	P disabled 

Console logging �ø�-�¨�O�ò�V���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Monitor logging �ø�-�¨ VTY 	v�M���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Buffer logging 
“�£�¨�Ä��	Ù�Ï�����™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Count log messages �™�º	Ï
‹��
� 

Statistic log messages �™�º���ž������
�	��È�•�¼ 

Statistic log messages to terminal �™�º���ž����
ÿ�ß�O�ò�V�y��	i	Ä	€	��•�¼ 

Delay-send file name 
�™�º�•������	Ù���¨
—�Õ�Î�ª	��†�^�do•�¢�ù�Ê�µ	��†�^

	«�–�Y�C�•������	�	��ž�•�•�œ 

Trap logging �G��	Ë Syslog Server �™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Delay-send logging �™�º�•������	Ë�Æ���˜	��ª�­�y����	��•�”�k�Y�C	Ï
‹ 

Log Buffer  
“�£�¨�Ä��	Ù�Ï����	��™�º���†  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

8.31 show logging config 

 
 �ò	0�™�º�F	å	��@�ƒo•	Ï
‹�’�Îož 

show logging config  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	P�†�©�¨�Z�Ä�•�o RFC5424 �™�º���”	��Õ�Ñ���k�ü
g show logging config 	�%²��	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J���F�R�Q�I�L�J��

�6�\�V�O�R�J���O�R�J�J�L�Q�J�����H�Q�D�E�O�H�G��

�����&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J�����������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������P�H�V�V�D�J�H�V���O�R�J�J�H�G��





 

8-34 

�x�X�@	ð 	©	Ï�™�º

���������O�R�J�J�L�Q�J���W�R����������������������

�����'�H�O�D�\���V�H�Q�G���O�R�J�J�L�Q�J���������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G��

���������O�R�J�J�L�Q�J���W�R�����������������������������������E�\���W�I�W�S����

���<
†�K�y 

���< 
ª�¢ 

Syslog logging �™�º�•�¼�y�ø�•�ª	P enabled,�¼�{�ª	P disabled 

Console logging �ø�-�¨�O�ò�V���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Monitor logging �ø�-�¨ VTY 	v�M���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Buffer logging 
“�£�¨�Ä��	Ù�Ï�����™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Count log messages �™�º	Ï
‹��
� 

Statistic log messages �™�º���ž������
�	��È�•�¼ 

Statistic log messages to terminal �™�º���ž����
ÿ�ß�O�ò�V�y��	i	Ä	€	��•�¼ 

Delay-send file name 
�™�º�•������	Ù���¨
—�Õ�Î�ª	��†�^�do•�¢�ù�Ê�µ	��†�^

	«�–�Y�C�•������	��ž�•�•�œ 

Trap logging �G��	Ë Syslog Server �™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Delay-send logging �™�º�•������	Ë�Æ���˜	��ª�­�y����	��•�”�k�Y�C	Ï
‹  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

8.32 show logging count 

 
 �ò	0	©	Ï���_�%�²�™�º�’�Î�D�ÿ	��)�ƒ�k�Y�C�Â�e�D�ÿ	��ž�•	ˆ	Ï
‹�’�Îož 

show logging count  

  

o¬�@�ƒ
ª�¢o­ 
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�0�R�G�X�O�H���1�D�P�H�������0�H�V�V�D�J�H���1�D�P�H���6�H�Y���2�F�F�X�U�������������/�D�V�W���7�L�P�H��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �6�<�6�����������������������&�2�1�)�,�*�B�,����������������������������������������������

�-�X�O������������������������

�������������������������������������������������������������������������������������6�<�6���������������7�2�7�$�/����������������

���<
†�K�y 

���< 
ª�¢ 

Module Name �™�º�%�²�d 

Message Name �™�º�	
“	…�d	f 

Sev �™�º	´�ð 

Occur 
��ø�• logging count �Y�Û	Ï
‹�ñ	�
¥	•�™�º�Ú	) 

Last Time �Â�e%²�)�D�ÿ�4	•�™�º	��ž�•  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

8.33 show logging reverse 

 
 �ò	0�™�º�F	å	��@�ƒo•	Ï
‹�’�Î�k�Y�C�Ä��	Ù�Ï����	��™�º���†ož�™�º�’�Î�7�Á�ž�•�í�R�•�ñ�›	��¿�~�ª	Pož

show logging reverse  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y���µ	P�†�©�¨�Z�Ä�•�o RFC5424 �™�º���”	��Õ�Ñ���k�ü
g show logging reverse 	�%²��	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J���U�H�Y�H�U�V�H��

�6�\�V�O�R�J���O�R�J�J�L�Q�J�����H�Q�D�E�O�H�G��

�����&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J�����������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����%�X�I�I�H�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J�����������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����6�W�D�Q�G�D�U�G���I�R�U�P�D�W�����I�D�O�V�H��

�����7�L�P�H�V�W�D�P�S���G�H�E�X�J���P�H�V�V�D�J�H�V�����G�D�W�H�W�L�P�H��

�����7�L�P�H�V�W�D�P�S���O�R�J���P�H�V�V�D�J�H�V�����G�D�W�H�W�L�P�H��



 

8-36 

�x�X�@	ð 	©	Ï�™�º

�����6�H�T�X�H�Q�F�H���Q�X�P�E�H�U���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����6�\�V�Q�D�P�H���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����&�R�X�Q�W���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����7�U�D�S���O�R�J�J�L�Q�J�����O�H�Y�H�O���L�Q�I�R�U�P�D�W�L�R�Q�D�O�����������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G�������I�D�L�O��

���������O�R�J�J�L�Q�J���W�R��������������������������������

���������O�R�J�J�L�Q�J���W�R������������������������������������

�/�R�J���%�X�I�I�H�U�����7�R�W�D�O�����������������%�\�W�H�V�������K�D�Y�H���Z�U�L�W�W�H�Q��������������

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W��������������

�F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S����

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S��

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W��������������

�F�K�D�Q�J�H�G���V�W�D�W�H���W�R���G�R�Z�Q����

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���G�R�Z�Q��

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W��������������

�F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S����

�����������������
�6�H�S�����������������������������5�X�L�M�L�H�����/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���)�D�V�W�(�W�K�H�U�Q�H�W���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S��

���<
†�K�y 

���< 
ª�¢ 

Syslog logging �™�º�•�¼�y�ø�•�ª	P enabled,�¼�{�ª	P disabled 

Console logging �ø�-�¨�O�ò�V���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Monitor logging �ø�-�¨ VTY 	v�M���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Buffer logging 
“�£�¨�Ä��	Ù�Ï�����™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Standard format �ö�Õ�™�º���” 

Timestamp debug messages Debug �’�Î�ž�•�í���” 

Timestamp log messages Log �’�Î�ž�•�í���” 

Sequence-number log messages �~�Z�•�¼ 

Sysname log messages �™�º�’�Î������	©	Ï�d 

Count log messages �™�º	Ï
‹��
� 

Trap logging �G��	Ë Syslog Server �™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Log Buffer  
“�£�¨�Ä��	Ù�Ï����	��™�º���† 

 

2�y���µ	P�†�©�¨�•�o RFC5424 �™�º���”	��Õ�Ñ���k�ü
g show logging reverse 	�%²��	È�ç�y 

�5�X�L�M�L�H�����V�K�R�Z���O�R�J�J�L�Q�J���U�H�Y�H�U�V�H��

�6�\�V�O�R�J���O�R�J�J�L�Q�J�����H�Q�D�E�O�H�G��

�����&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����%�X�I�I�H�U���O�R�J�J�L�Q�J�����O�H�Y�H�O���G�H�E�X�J�J�L�Q�J���������������P�H�V�V�D�J�H�V���O�R�J�J�H�G��

�����6�W�D�W�L�V�W�L�F���O�R�J���P�H�V�V�D�J�H�V�����G�L�V�D�E�O�H����
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�����6�W�D�W�L�V�W�L�F���O�R�J���P�H�V�V�D�J�H�V���W�R���W�H�U�P�L�Q�D�O�����G�L�V�D�E�O�H����

�����'�H�O�D�\���V�H�Q�G���I�L�O�H���Q�D�P�H���V�\�V�O�R�J�B�I�W�S�B�V�H�U�Y�H�U�����&�X�U�U�H�Q�W���Z�U�L�W�H���L�Q�G�H�[���������&�X�U�U�H�Q�W���V�H�Q�G���L�Q�G�H�[���������&�\�F�O�H��������

�V�H�F�R�Q�G�V��

�&�R�X�Q�W���O�R�J���P�H�V�V�D�J�H�V�����H�Q�D�E�O�H��

�����7�U�D�S���O�R�J�J�L�Q�J�����O�H�Y�H�O���L�Q�I�R�U�P�D�W�L�R�Q�D�O���������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G�������������I�D�L�O����

���������O�R�J�J�L�Q�J���W�R����������������������������������

���������O�R�J�J�L�Q�J���W�R����������������������

�����'�H�O�D�\���V�H�Q�G���O�R�J�J�L�Q�J���������������P�H�V�V�D�J�H���O�L�Q�H�V���O�R�J�J�H�G��

���������O�R�J�J�L�Q�J���W�R�����������������������������������E�\���W�I�W�S����

�/�R�J���%�X�I�I�H�U�����7�R�W�D�O�������������%�\�W�H�V�������K�D�Y�H���Z�U�L�W�W�H�Q���������������2�Y�H�U�Z�U�L�W�W�H�Q��������������

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���6�<�6�������6�+�(�/�/�B�&�0�'���>�8�6�(�5�#�����������Q�D�P�H� �����@�>�&�0�'�#����������

�W�D�V�N� ���U�O�B�F�R�Q�����F�P�G� ���H�Q�D�E�O�H���@��

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���6�<�6�������6�+�(�/�/�B�/�2�*�,�1���>�8�6�(�5�#�����������Q�D�P�H� �������W�\�S�H� ������

�I�U�R�P� ���F�R�Q�V�R�O�H���@���X�V�H�U���O�R�J�L�Q���V�X�F�F�H�V�V����

���������!�������������������������7�������������������������������=���U�X�L�M�L�H���&�$�3�:�$�3�������1�2�B�,�3�B�$�'�'�5�������1�R���L�S���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�����������������������������=���U�X�L�M�L�H�������������������3�O�H�D�V�H���F�R�Q�I�L�J���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�����������������������������=���U�X�L�M�L�H���&�$�3�:�$�3�������1�2�B�,�3�B�$�'�'�5�������1�R���L�S���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���������!�������������������������7�������������������������������=���U�X�L�M�L�H�������������������3�O�H�D�V�H���F�R�Q�I�L�J���W�K�H���,�3���D�G�G�U�H�V�V���I�R�U���F�D�S�Z�D�S����

���<
†�K�y 

���< 
ª�¢ 

Syslog logging �™�º�•�¼�y�ø�•�ª	P enabled,�¼�{�ª	P disabled 

Console logging �ø�-�¨�O�ò�V���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Monitor logging �ø�-�¨ VTY 	v�M���™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Buffer logging 
“�£�¨�Ä��	Ù�Ï�����™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Count log messages �™�º	Ï
‹��
� 

Statistic log messages �™�º���ž������
�	��È�•�¼ 

Statistic log messages to terminal �™�º���ž����
ÿ�ß�O�ò�V�y��	i	Ä	€	��•�¼ 

Delay-send file name 
�™�º�•������	Ù���¨
—�Õ�Î�ª	��†�^�do•�¢�ù�Ê�µ	��†�^

	«�–�Y�C�•������	�	��ž�•�•�œ 

Trap logging �G��	Ë Syslog Server �™�º�’�Î	�	´�ð�k�Y�C	Ï
‹ 

Delay-send logging �™�º�•������	Ë�Æ���˜	��ª�­�y����	��•�”�k�Y�C	Ï
‹ 

Log Buffer  
“�£�¨�Ä��	Ù�Ï����	��™�º���†  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 
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o¬�F	å� �†o­ 1�y���µ	P�†�k
—	å	©	Ï�™�º
§
ˆ�����†ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���O�D�Q�J�X�D�J�H���&�K�L�Q�H�V�H��

  

o¬���à�•�co­ �*�� show running-config | in logging �x�X�U�Y�ò	0	��ï�F	å	�	,�¼�@�ƒ�’�Îož 

 �5�X�L�M�L�H���V�K�R�Z���U�X�Q�Q�L�Q�J���F�R�Q�I�L�J���_���E�H�J�L�Q���O�L�Q�H��

�O�R�J�J�L�Q�J���O�D�Q�J�X�D�J�H���&�K�L�Q�H�V�H��

���O�R�J�L�Q���O�R�F�D�O��

 

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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9 �•�n�r
Y  

9.1 feedback frequency 

 
�� �F	å�=�^�G���È�ä��

feedback��frequency��min��

� � � �

�� �Ê�Ö	Þ	.�F	å��

no��feedback��frequenc6 ��
� � � ���

�� ��

��min�� �Ê���È�ä����

� �
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9.2 feedback ignore item 

 
�� 
—	å�¿	�	��s
Š�#�¾ id��

feedback��ignore�ritem��item�rid��

� � � �

�� �í�”�F	å��

no��feedback��ignore�ritem��item�rid��

� � � �

o¬�@�ƒ
ª�¢o­�� �@�ƒ�� �T����

�� ignore�ritem��item�rid�� 
—	å�¿	�	��#�¾ idož
8� �� 0�r8��

� � � �

o¬	Þ	.�F	åo­�� �r��

� � � �

o¬�x�X�%�”o­�� �¶�B�%�”��

� � � �

o¬	Þ	.	´�ðo­�� 15��

� � � �

o¬�…	��6�-o­�� ��

 ���"�
	Û�
�����»�‡�°�Ó�(�™�â�Ÿ
"���Ñ�d ��

� � � �

o¬�F	å� �†o­�� 1�y
—	å�=�^�G���È�ä�� 2 �4�žož ��

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�H�H�G�E�D�F�N���I�U�H�T�X�H�Q�F�\����������

� � � �

o¬���à�•�co­�� 1�y�…	� show��run �x�X�k�ò	0�F	åož��

� � � �

o¬�U	P�’�Îo­�� �F	å	� id

� � � �� F 	 å 	 �id

� � � ��r��� r � � y� F 	 © p ž P k ð • ° ‘ • u P w ` � �



 

9-3 

�x�X�@	ð �‘�o�s
Š

no��feedback��subscriber��mail�raddr����

� � � �

o¬�@�ƒ
ª�¢o­�� �@�ƒ�� �T����

�� subscriber��mail�raddr�� 
—	å�N�v�’�Î	��=�^�ª�­ož�U�Ú�)�F	å�k�Â�Ú�u�4 6 ��ož ��

� � � �

o¬	Þ	.�F	åo­�� �r��

� � � �

o¬�x�X�%�”o­�� �¶�B�%�”��

� � � �

o¬	Þ	.	´�ðo­�� 15��

� � � �

o¬�…	��6�-o­�� �ò�ç�¬
}�G���ñ�Ú���K	��=	”�k�é�M�Ö�ü
g
¥�x�Xož��

� � � �

o¬�F	å� �†o­�� 1�y
—	å�v�^�Kož��

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�H�H�G�E�D�F�N���V�X�E�V�F�U�L�E�H�U���U�X�L�M�L�H�#�V�L�Q�D���F�R�P���F�Q��

� � � �

o¬���à�•�co­�� 1�y�…	� show��run �x�X�k�ò	0�F	åož��

� � � �

o¬�U	P�’�Îo­�� �r��

� � � �

o¬�o
•�j
¨o­�� �F	å	��=	”�ª�­�	�U��ož�x�X�	���ò���”�y�U���Å�k�¬
}	��ï
��\���òož��

� � � �

o¬�u�V
ª�¢o­�� �r��

9.4 feedback user enable 

 
�� �•�o�‘�o�s
Š��
�ož��

feedback��user��enable��

� � � �

�� �¼�{�‘�o�s
Š��
���

no��feedback��user��enable��

� � � �

o¬�@�ƒ
ª�¢o­�� �@�ƒ�� �T����

�� �r�� �r��

� � � �

o¬	Þ	.�F	åo­�� �¼�{��

� � � �

o¬�x�X�%�”o­�� �¶�B�%�”��

� � � �

o¬	Þ	.	´�ðo­�� 15��
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Š

� � � �

o¬�…	��6�-o­�� �…	��‘�o�s
Š��
��·�À�•�oož��

�¬
}�c�ž�F	å�Y����
��õ
��3�o�…	��y��

1o• �•�o�=�^�Æ����

2o• �F	å smtp �Æ���˜��

3o• �F	å�G��	��f�Zo•�%	A��

4o• �F	å�v�^�K�ª�­��

� � � �

o¬�F	å� �†o­�� 1�y�•�o�‘�o�s
Š��
�ož��

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�H�H�G�E�D�F�N���X�V�H�U���H�Q�D�E�O�H��

� � � �

o¬���à�•�co­�� 1�y�…	� show��run �x�X�k�ò	0�F	åož��

� � � �

o¬�U	P�’�Îo­�� �r��

� � � �

o¬�o
•�j
¨o­�� �r��

� � � �

o¬�u�V
ª�¢o­�� �r��

9.5 mail-client check 

 
�� ���ò�=�^	,�¼�F	å�ÿ�|��

mail�rclient��check��

� � � �

o¬�@�ƒ
ª�¢o­�� �@�ƒ�� �T����

�� �r�� �r��

� � � �

o¬	Þ	.�F	åo­�� �r��

� � � �

o¬�x�X�%�”o­�� �Ô�Ó�%�”��

� � � �

o¬	Þ	.	´�ðo­�� 15��

� � � �

o¬�…	��6�-o­�� �F	å smtp �Æ���˜�y�=	”	��f�Zo•�%	A�e�k�…	�
¥�x�X���ò�F	å�©�k�è��ož��

�ò�ç�F	å�è���k�é�=	”�k�v�ñ%²�/�y
¡�=�^ož��

� � � �

o¬�F	å� �†o­�� 1�y���ò�=�^�F	åož��

�5�X�L�M�L�H�����P�D�L�O���F�O�L�H�Q�W���F�K�H�F�N��

�&�R�Q�Q�H�F�W���W�R���V�P�W�S���V�H�U�Y�H�U�����2�.�`��

�/�R�J�L�Q���W�R���V�P�W�S���V�H�U�Y�H�U�����2�.����
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�6�H�Q�G���D���W�H�V�W���P�D�L�O�����2�.����

�&�K�H�F�N���2�.�`��

� � � �

o¬���à�•�co­�� �…	��{
ƒ�˜	��£�=	”�k�ò	0�©�k�v�ñ�y
¡�=�^ož��

� � � �

o¬�U	P�’�Îo­�� 1�y�à
š�è��ož��

�&�R�Q�Q�H�F�W���W�R���V�P�W�S���V�H�U�Y�H�U�����2�.�`��

�/�R�J�L�Q���W�R���V�P�W�S���V�H�U�Y�H�U�����2�.����

�6�H�Q�G���D���W�H�V�W���P�D�L�O�����2�.����

�&�K�H�F�N���2�.�`��

��

2�y�Ì�F	å SMTP�Æ���˜�ê�f�Zož��

�&�K�H�F�N���I�D�L�O�H�G�`��

��

3�ysmtp �Æ���˜�F	å�j
¨�k�ê�Ì�F	å dnsož��

�&�R�Q�Q�H�F�W���W�R���V�P�W�S���V�H�U�Y�H�U�����)�D�L�O�H�G����

��

4�y	��ï�d�ê�%	A�j
¨ož��

�6�H�Q�G���D���W�H�V�W���P�D�L�O�����)�D�L�O�H�G�`��

� � � �

o¬�o
•�j
¨o­�� 1o• smtp �Æ���˜�F	å�j
¨��

2o• �=	”�f�Z�ê�%	A�j
¨��

� � � �

o¬�u�V
ª�¢o­�� �r��
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� � � �
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Š

1�y�…	�	��©�o	��=	”	à	{��	�
¬	��=	”�f�Zož	)�ù	Æ���à
š�U�Y	�	��Ä 163o•126o•139o•sinao•qqo•tomož�¿

�	�=	”�f�Z�Ä�U
��-
�	��k�x�Ì	Æ���à
šož��

2�y�=	”�u�4 smtp �Æ��ož�����=	”�C�u�4ož��

3�y�…	��{
ƒ�˜	��£�=	”�k�ò	0�©�k�•�o smtp �Æ����

4�y	��£�=	”	à	{�k�ò	0 smtp �Æ���˜�ª�­ož��

� � � �

o¬�F	å� �†o­�� 1�y�F	å�=	”	��f�Z�y�%	A��

�5�X�L�M�L�H���F�R�Q�I�L�J�������P�D�L�O���F�O�L�H�Q�W���X�V�H�U�Q�D�P�H���U�X�L�M�L�H�#�T�T���F�R�P���S�D�V�V�Z�R�U�G���
�
�
�
�
�
��

� � � �

o¬���à�•�co­�� 1�y�…	� show��run���x�X�ò	0�©�k�F	å�è��ož��

� � � �

o¬�U	P�’�Îo­�� 1

��Ð�

o��

�5�ˆ�W�%���Ì�f�‡�Ó�S�L�f�R�P�Q�W���!�D�P�H���±�D�P�\�J�T���G�‘�F�R�P���Ã�X�¶�V�V�X�X�U�Q�W�X�x�U�ø�U���‡���

o¬���s§ý�ÄªÐ�� 1 smtp��
4�y�=	”�u	Æ�o smtp �Æ����

3��

� � � �

o¬�Ug4PV¥­z-����Ð

�
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10 HTTP 

10.1 enable service web-server 

 
 �ø�• HTTP �Æ����
�ož 
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10.2 http check-version 
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6�y�ò�ç�¶�B�����%�²�Í�Î�]	Æ�©�Â�•	�ož 

���Q�R�W�L�F�H�����$�O�O���E�X�V�V�L�Q�H�V�V���P�R�G�X�O�H�V���D�U�H���W�K�H���O�D�W�H�V�W���Y�H�U�V�L�R�Q�V����

  

o¬�o
•�j
¨o­ 1 o•�ü
g
¥�x�X�U	P�
�Æ���˜�*�’�â
Â�k�U
��©	à	Ì�	�*�ê	ñ�Z�Ä�•�o DNS �Æ��ož 

  

o¬�u�V
ª�¢o­ - 

10.3 http update 

 
 �ô����	´�†�^ož 

http update { all  | string } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all  ��	´�ñ�Ä	������%�² 

 string �¬
}��	´	������%�²�d	f�k�U�Y
ÿ�µ�Ú���k�d	f�$�•�*��	q���ã��ož 
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5�y�ò�ç
—�Õ	�
¬�Ä���	
áož 

���Z�D�U�Q�L�Q�J�����2�X�W���R�I���P�H�P�R�U�\�����D�S�S�O�L�F�D�W�L�R�Q���P�H�P�R�U�\���I�D�L�O�X�U�H����

6�y�ò�ç�Æ���˜�•	‹���†���”�	�+ož 

���Q�R�W�L�F�H�����7�K�H���V�H�U�Y�H�U���U�H�V�S�R�Q�V�H���P�H�V�V�D�J�H���I�R�U�P�D�W���L�V���Z�U�R�Q�J����

7�y�ò�ç�����%�²�3�¨��	´�ê	ñ�Z�Ä�h�Æ�Í�Î�Zož 

���Q�R�W�L�F�H�����6�X�V�S�H�Q�G�����V�R�P�H���E�X�V�L�Q�H�V�V���P�R�G�X�O�H�V���D�U�H���X�S�J�U�D�G�L�Q�J���R�U���K�D�Y�H�Q�
�W���U�H�J�L�V�W�H�U�H�G���U�H�O�H�D�V�H����

8�y�ò�ç�¶�B�����%�²�Í�Î�]	Æ�©�Â�•	�ož 

���Q�R�W�L�F�H�����$�O�O���E�X�V�V�L�Q�H�V�V���P�R�G�X�O�H�V���D�U�H���W�K�H���O�D�W�H�V�W���Y�H�U�V�L�R�Q�V����

  

o¬�o
•�j
¨o­ 1 o•�ü
g
¥�x�X�U	P�
�Æ���˜�*�’�â
Â�k�U
��©	à	Ì�	�*�ê	ñ�Z�Ä�•�o DNS �Æ��ož 

  

o¬�u�V
ª�¢o­ - 

10.4 http update mode 

 
 �F	å HTTP ��	´�%�”���ô����	´�%�”ož 

http update mode manual 

  

 �Ê�Ö��
�����	´�%�”ož 

no http update mode  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 manual  �ô����	´�%�”ož 

  

o¬	Þ	.�F	åo­ �ó
•�©
�����	´�%�”ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�F	å HTTP ��	´�%�”ož 

�F	å
¥�x�X�kHTTP �©�ô����	´�%�”ož  

�ü
g
¥�x�X	� no �¥�”�kHTTP �©
�����	´�%�”�k
�����	´�ž�•�ñ�k�ó
•�k���y�Æ���˜�U��	´	��†�^�’�Î�k�w


�����
ú��	´ožož 

  

o¬�F	å� �†o­ 1 �y�1 HTTP ��	´�%�”
—	å���ô�����y�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������K�W�W�S���X�S�G�D�W�H���P�R�G�H���P�D�Q�X�D�O��

  

o¬���à�•�co­ - 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

10.5 http update server 

 
 �F	å HTTP ��	´	��Æ���˜�ª�­�y	€�M�Zož 

http  update  server { host-name | ip-address } [ port port-number ] 

  

 �í�”�F	å	� HTTP ��	´	��Æ���˜�k�Ê�Ö	Þ	.�›ož 

no http update server  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 host-name �Æ���˜�¿�dož 

 ip-address �Æ���˜�ª�­ož 

 port port-number �Æ���˜	€�M�Z�k�H�›
8� �� 1-65535ož	Þ	.�� 80ož 

  

o¬	Þ	.�F	åo­ �ó
•�Æ���˜�ª�­�© 0.0.0.0�k	€�M�Z�© 80ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���Î�x�X�F	å HTTP ��	´	��Æ���˜�ª�­�y	€�M�Zož 

HTTP ��	´�ž�k�i�¯���N�Î�x�X�F	å	��Æ���˜�ª�­�k�ò�ç���N�	���k�é�k�&���:
¡���N�Î�ª
“�£	��Æ���˜�ª�­�k

�ò�ç�ñ�Ä�Æ���˜�C�—�c���N�k�é�—�c��
g��	´ož 

	©	Ï�Ä�B�k
“�£ 1 ���ê�Ú����	´�Æ���˜	��ª�­�’�Î�k���?�ª�­�	�ª
•�“�wož 

 �û�`�v�����¶�â���"���Ù���‡���–�‰�š	Ã�3�Ñ�/�š	Ã	t�¶
Ÿ���–�‰�û�`�v�����d  

 
o�
���‘�—�s�•�•�� DNS �_
Ÿ���É���" DNS �û�`�v�����d  

  

o¬�F	å� �†o­ 1 �y�F	å HTTP ��	´�Æ���˜	��ª�­�� 10.83.132.1�k	€�M�Z�� 90ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������K�W�W�S���X�S�G�D�W�H���V�H�U�Y�H�U���������������������������S�R�U�W��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ ����
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 �F	å HTTP 
������y�ž�•ož 

http  update  time daily hh:mm 

  

 �í�”�F	å	� HTTP 
������y�ž�•�k�Ê�Ö	Þ	.�F	åož 

no http update time  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 hh:mm �À�}��	´�ž�•�k���”���4�ž�g24 �4�ž�ò�h: �ã�Uož 

  

o¬	Þ	.�F	åo­ �ó
•
������y�ž�•�©�š�Ñ	�ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���Î�x�X�F	å HTTP 
������y�ž�•�k
—�Õ
����¨�?�Þ	��6���ž�•���N�ñ Web �Æ���˜(rgos.ruijie.com.cn) ���y

�©�k�Ä�U��	´	��†�^�’�Îož
B�H�ñ	��†�^�’�Î�U�Y�*�� Web 		�µ�ò	0ož 

�ü
g
¥�x�X	� no �¥�”�k
—�Õ���y�ž�•�©�š�Ñož 

  

o¬�F	å� �†o­ 1 �y�F	å HTTP 
������y�ž�•�� 23:40ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������K�W�W�S���X�S�G�D�W�H���W�L�P�H���G�D�L�O�\��������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

10.8 ip http port 

 
 
—	å HTTP �Æ��	�	€�Mož 

ip http port port-number 

  

 �Ê�Ö	Þ	.	€�Mož 

no ip http port 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 port-number 
—	å HTTP �Æ��	€�M�k�H�›
8� �� 80 �C 1025-65535ož 
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o¬	Þ	.�F	åo­ �ó
•	€�M�Z�� 80ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X
—	å HTTP �Æ��	�	€�Mož 

  

o¬�F	å� �†o­ 1 �y
—	å HTTP 	��Æ��	€�M�© 8080ož 

�5�X�L�M�L�H���F�R�U� … 	 � 
 ¥ � x � X 
 — 	 å � … 	
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�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���K�W�W�S���V�H�F�X�U�H���S�R�U�W������������

  

o¬���à�•�co­ �…	� show web-service �x�X�k�ò	0 Web �Æ���˜�Ù�Áož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

10.10 

o ¬ �  
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11 WEB-UPGRADE 

�x�X �•	� 

web-upgrade  WEB ����	´ož 

show web-upgrade  �ª	P�¢�ù WEB ���’�Îož 

11.1 web-upgrade 
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o¬�à
š�•�co­ �*�� show web-upgrade �ò	0�¢�ù web ���’�Î�k	G
•��	´�è�� 

o¬�U	P�’�Îo­  

o¬�o
•�j
¨o­ WEB ���†�^
è�¬�ê�†�^�d�	�3	G  

o¬�u�V
ª�¢o­ - 

11.2 show web-upgrade 

 �ª	P�¢�ù WEB ��	��Í�Î�’�Îož 

show web-upgrade  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”�k�F	å�%�”�k�N�M�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�¢�ù WEB ��	��Í�Î�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���Z�H�E���X�S�J�U�D�G�H��

�9�H�U�V�L�R�Q����������������������������������������

�0�G���������������������������D�������F�������E�������I�G�F�������������I���������G������������

�6�L�]�H��������������������������������������

�%�X�L�O�G������������������������������������������������������������

�&�R�P�S�D�W�L�E�O�H�����������(�*�
��

�,�Q�F�R�P�S�D�W�L�E�O�H�������(�*�����������3�_�(�*���������3��

 �…	�
¥�x�X�U�Y
B�H���Ä�’�Îož 

���< 
ª�¢ 

Version ��	��Í�Î�’�Î 

Md5 �� MD5 

Size ���Ý�4 

Build ��	Ú
 �ÿ�è�ž�• 

Compatible ���u�4	��D�}�º�Z 

Incompatible ���	�u�4	��D�}�º�Z  
o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

 



 

 
 

 

�w�W�?	¿���/�L�4
·�B��
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1. �y	· 

2. �õ�ã1u)Ú 

3. PCAP 

4. Aggregate Port 
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1 �/�L 

1.1 bandwidth 

 
 �¨�N�M�F	å�%�”��
—	å�N�M	��k�!�@�ƒož 

bandwidth kilobits 

  

 �Ê�Ö�k�!�@�ƒ	�	Þ	.�›ož 

no bandwidth  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 kilobits �?	a�U�k�!�k�Y�?	a K �A�Ô���%�y 

  

o¬	Þ	.�F	åo­ �¢
¥�N�M���Z�Ä
—	å bandwidth �x�X�@�ƒ�ž�k�¨�Ô�Ó	��ï�%�”��	� show interface �x�X�Û�ª	P�¿	Þ	.�›ož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ bandwidth �x�X�	
����Ž�§�€�î���N�M	��k�!�k�Q�©
•	��ï�s
•	©	Ï
¥�N�M	��k�!�6�ö�k�ó
•�Õ�Ñ���k�Y�ß	à

�N�M	��k�!�©�ÿ�G���Ž	€�M Link 	��,�ä�Ð��	��k�ò�ç�Ä�¬
}�U�Y
��\�6���k Bandwidth �Q�©��
è	��@�ƒ�k�	�k

�§�€�Ò�ò�e
è	��N�M	�	1�3�k�!ož 

  

o¬�F	å� �†o­ ���y�Y��	��†�ÿ	P
8�F	å�N�M�k�!�@�ƒ�� 64Kbps�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������E�D�Q�G�Z�L�G�W�K��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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1.2 carrier-delay 

 
 �¨�N�M�F	å�%�”���…	��x�X carrier-delay �¨�N�M
—	å
ú�f�ž�•ož 

 

 carrier-delay  {[milliseconds ] num | up [milliseconds ] num down  [milliseconds ] num} 

 �Ê�Ö	Þ	.�›ož 

no carrier-delay  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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1.3 clear counters 

 
 �Ž�”�N�M
‹�ƒ�˜ož 

clear counters [ interface-type interface-number ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type interface-number �N�M	•�º�y�N�M�Zož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �N�M	�	Ï
‹�›�U�Y�*���Ô�Ó�%�”�x�X show interfaces �ò	0�k�¨�Ô�Ó�%�”���…	� clear counters �x�X�k�U�Y�1

�N�M	�	Ï
‹�›�Ž�©ož�ò�ç�	�6���N�M�k�é�1�ñ�Ä	��N�M
‹�ƒ�˜�Ž�©ož 

  

o¬�F	å� �†o­ 1 �y�Ž�”�N�M GigabitEthernet 1/1 	�
‹�ƒ�˜ož  

�5�X�L�M�L�H�����F�O�H�D�U���F�R�X�Q�W�H�U�V���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.4 clear interface 

 
 �N�M	F�^�Ö�yož 

clear interface interface-type interface-number 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type interface-number �N�M	•�º�y�N�M�Zož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X�Q�+�A�E	€�M�k�8�C	ü�`	€�M	��è�t	€�M�k
è	�	€�M�y���C	ü�`	€�M	��è�t	€�M�Ä�|ož�ü
g
¥�x�X	,�¢

�9�+�N�M	Ç���ü
g shutdown �y no shutdown �x�Xož 

  

o¬�F	å� �†o­ 1 �y�+�N�M GigabitEthernet 1/1 ��
g	F�^�Ö�yož 
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�5�X�L�M�L�H�����F�O�H�D�U���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.5 description 

 
 
—	å�N�M	��ð�dož 

description string 

  

 �Ê�Ö�è	Þ	.�›ož 

no description 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 string �N�M	��ð�dož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä�ð�dož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	� show interfaces �x�X�ò	0�N�M�’�Î�k���,�ð�dož 

  

o¬�F	å� �†o­ 1 �y	Ë�N�M GigabitEthernet 1/1 �F	å�ð�d GBIC-1ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������G�H�V�F�U�L�S�W�L�R�Q���*�%�,�&������

  

o¬���à�•�co­ 1 �y�…	� show interfaces �x�X�k�U�Y�ò	0�N�M	��ð�dož 

 2�y�…	� show interfaces description �x�X�k�U�Y�ò	0�N�M	��ð�dož 

 

o¬�U	P�’�Îo­ 1 �y�ò�ç�ð�d�x�†
Ý�� 80�k�é�U	P�j
¨ož 

�����7�K�H���O�H�Q�J�W�K���R�I���G�H�V�F�U�L�S�W�L�R�Q���L�V���X�S���W�R����������

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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1.6 duplex 

 
 
—	å�N�M	��E�W�%�”ož 

duplex { auto | full | half } 

  

 �Ê�Ö�è	Þ	.�›ož 

no duplex 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 auto  
n	P�¶�E�W�y�!�E�W
�� �•ož 

 �T��
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �N�M	•�º 

 interface-number �N�M	Ú�Z 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X���µ�N�M�F	å�%�”�k��%²�5�<�U�Y�“�w�N�M	��F	åož 

  

o¬�F	å� �†o­ 1 �y���µ Aggregateport 1 	��F	å�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���$�J�J�U�H�J�D�W�H�S�R�U�W������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���$�J�J�U�H�J�D�W�H�S�R�U�W����������

 

2�y���µ GigabitEthernet 1/2 	��F	å�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������

 

3�y���µ VLAN 1 	��F	å�%�”ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���Y�O�D�Q������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�/�$�1����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.8 interface range 

 
 �¨�¶�B�F	å�%�”���…	� interface �x�X���µ�N�M�F	å�%�”ož 

Interface range  { port-range | macro  macro_name } 

  

 �Y���x�X��	����d�…	� define interface-range �Û���#ož 

define interface-range macro_name 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 port-range ���O�q�•	��N�M	•�º�y�N�M	Ú�Z
8� �k�U�Y�©�Y�ß	à�Ò�ò�N�Mo• Loopback

�M	ˆ�k
ÿ�µ�¥�”�� interface-type slot-number/interface-numberož 

 macro  macro_name �#�+
ÿ�µ���#���Û
n	P�N�M
8� �kmacro_name �����d��ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�	�…	�
¥��
� 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	������#	��ž�˜�k�¬
}�¨�¶�B�F	å�%�”���k�¯�1%²��
8� 	��N�M	•�º�*�� define interface-range �x�X��
g

�����#�è macro_name�k�À�e�Ç�*�� interface range macro macro_name ��
g�N�M	����O�F	å	’�òož 
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 seconds �%�y	a�k�H�›
8�  5 �ñ 600 

  

o¬	Þ	.�F	åo­ 10 	aož 

  

o¬�x�X�%�”o­ 	�

	�	�
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	�	��ï
�
g�Ð���©�k�•�o�ø�-�N�M	,�¼�’�Îož�ó
•�Õ�Ñ�����•�o�k�¢�N�M�Ù�Á�G�ÿ�w�Jo•�N�M�v�ñ�j
¨�l�ê�N

�M�G�ÿ�­TÙ�ž�k�ø�-�U	P�’�Îož�F	å no  logging [link-updown | error-frame | link-dither ] �e�k�é�	�k�ø�-�U	P

�’�Îož 

 

o¬�F	å� �†o­ 1 �y�F	å�ø�-�N�M�Ù�Á�w�J�’�Îož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���O�L�Q�N���X�S�G�R�Z�Q��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���H�U�U�R�U���I�U�D�P�H��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�R�J�J�L�Q�J���O�L�Q�N���G�L�W�K�H�U��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - �N�M�Ù�Á�G�ÿ�w�J�ž�U	P�’�Î�y 

%LINK-3-UPDOWN: Interface GigabitEthernet 0/0, changed state to up. 

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet 0/0, changed state to up. 

 �N�M�v�ñ�j
¨�l�ž�U	P�’�Î�y 

%PORT-3-ERR_FRAME: Received error frames on interface GigabitEthernet 0/0. Please check the physical 

link. 

�N�M�G�ÿ�­TÙ�ž�U	P�’�Î�y 

%LINK-4-DITHER: The state of Interface GigabitEthernet 0/1 is astable. Please check the physical link. 

%LINK-4-DITHER: The state of interface GigabitEthernet 0/1 is astable and the interface will be 

shutdown.Please check the physical link 

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.11 medium-type 

 
 �#�+�N�M	��P
Å	•�ºož 

medium-type { auto-select [ prefer [ fiber | copper ] ]  | fiber | copper } 

  

 �Ê�Ö�è	Þ	.�›ož 

no medium-type  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 auto-select   
����#�+�P
Å	•�º 

 prefer  [ fiber | copper  ]  
����#�+	��ž�˜�i�¯�#�+�î	_�P
Å	•�º 

 fiber  � �ò�#�+�°�M 

 copper   � �ò�#�+	��M 
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o¬�…	��6�-o­ 
—	å�N�M�ñ�u�4	� MTU�k�/�e
è�C�ƒ�G�B�ã	��Â�Ý�x�†ož	)�ù�Q�u�4
—	å�Ò�ò	€�M	� MTUož 

  

o¬�F	å� �†o­ 1 �y��	€�M GigabitEthernet 1/1 	� MTU 
—	å�� 9000ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������P�W�X������������

  

o¬���à�•�co­ 1 �y�…	� show interfaces �x�X�k�U�Y�ò	0�N�M	� MTUož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.13 physical-port dither protect 

 
 �F	å�N�M�­TÙ�‘��ož 

physical-port dither protect  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 
¥��
��•�oož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	€�M�e
è�­TÙ�‘����
��k	�	��ï
�
g�Ð���©�k�•�oož�ó
•�Õ�Ñ�����•�o�‘����
��k�/ physical-port dither 

protect �g �¢�N�M�G�ÿ�­TÙ�ž�w
Ý��%²��
•���)�ƒ�ž�k�1 shutdown 	€�M�k
Ü�ñ�‘��	€�M	��•	��z�F	å no 

physical-port dither protect �x�X�e�k�Q�ø�-�U	P�’�Î�k�	�¼�{�N�Mož 


ª�¢�y 

 �N�M�? 2s �ê 10s ���y%²�)�­TÙ�k�ò�ç���y�ñ�N�M 2s �­TÙ 6 �)�k�ø�-�U	P�’�Î�k��	Ò�ø�- 10 �)�U	P�’�Î(�-�<

�© 20s �Ä��	Ò���y�ñ�N�M�­TÙ)�k�é shutdown �N�Mož �+�9 10s ���y%²�)�­TÙ�k�­TÙ�)�ƒ
Ý�� 10 �)�k�é�ø�-�U

	P�’�Î�k�	�¼�{�N�M. ož 

o¬�F	å� �†o­ 1 �y�•�o�‘���N�M�­TÙ��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������S�K�\�V�L�F�D�O���S�R�U�W���G�L�W�K�H�U���S�U�R�W�H�F�W��

  

o¬���à�•�co­ - 
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o¬�U	P�’�Îo­ - �N�M�G���­TÙ�ž�U	P�’�Î�y 

�N�M�? 2s �Ä���y�ñ 6 �)�­TÙ�ê	ñ 10s �Ä���y 10 �)�­TÙ�U	P�ò���’�Î�y 

%LINK-4-DITHER: The state of Interf
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���������7�L�P�H���G�X�U�D�W�L�R�Q���V�L�Q�F�H���O�D�V�W���O�L�Q�N���V�W�D�W�H���F�K�D�Q�J�H���������G�D�\�V���������K�R�X�U�V�����������P�L�Q�X�W�H�V�����������V�H�F�R�Q�G�V��

���������/�D�V�W�F�K�D�Q�J�H���W�L�P�H�������'�D�\���������+�R�X�U���������0�L�Q�X�W�H���������6�H�F�R�Q�G��

���������3�U�L�R�U�L�W�\���L�V������

���������0�H�G�L�X�P���W�\�S�H���L�V���&�R�S�S�H�U��

���������$�G�P�L�Q���G�X�S�O�H�[���P�R�G�H���L�V���$�8�7�2�����R�S�H�U���G�X�S�O�H�[���L�V���8�Q�N�Q�R�Z�Q��

���������$�G�P�L�Q���V�S�H�H�G���L�V���$�8�7�2�����R�S�H�U���V�S�H�H�G���L�V���8�Q�N�Q�R�Z�Q��

���������)�O�R�Z���U�H�F�H�L�Y�H���F�R�Q�W�U�R�O���D�G�P�L�Q���V�W�D�W�X�V���L�V���2�)�)���I�O�R�Z���V�H�Q�G���F�R�Q�W�U�R�O���D�G�P�L�Q���V�W�D�W�X�V���L�V���2�)�)��

���������)�O�R�Z���U�H�F�H�L�Y�H���F�R�Q�W�U�R�O���R�S�H�U���V�W�D�W�X�V���L�V���8�Q�N�Q�R�Z�Q���I�O�R�Z���V�H�Q�G���F�R�Q�W�U�R�O���R�S�H�U���V�W�D�W�X�V���L�V���8�Q�N�Q�R�Z�Q��

���������6�W�R�U�P���&�R�Q�W�U�R�O�����%�U�R�D�G�F�D�V�W���L�V���2�)�)�����0�X�O�W�L�F�D�V�W���L�V���2�)�)�����8�Q�L�F�D�V�W���L�V���2�)�)��

�����%�U�L�G�J�H���D�W�W�U�L�E�X�W�H�V����

���������3�R�U�W���W�\�S�H�����D�F�F�H�V�V��

���������9�O�D�Q���L�G�����������������������������������������������������������������$�F�F�H�V�V�M	��ñ�K �9�/�$�1���,�'��

�����4�X�H�X�H�L�Q�J���V�W�U�D�W�H�J�\�����)�,�)�2��

���������2�X�W�S�X�W���T�X�H�X�H�����������������G�U�R�S�V����

���������,�Q�S�X�W���T�X�H�X�H�������������������G�U�R�S�V��

�����5�[�O�R�D�G���L�V�����������������7�[�O�R�D�G���L�V��������������

���������P�L�Q�X�W�H�V���L�Q�S�X�W���U�D�W�H�������E�L�W�V���V�H�F���������S�D�F�N�H�W�V���V�H�F��

���������P�L�Q�X�W�H�V���R�X�W�S�X�W���U�D�W�H�������E�L�W�V���V�H�F���������S�D�F�N�H�W�V���V�H�F��

�������������S�D�F�N�H�W�V���L�Q�S�X�W���������E�\�W�H�V���������Q�R���E�X�I�I�H�U���������G�U�R�S�S�H�G��

���������5�H�F�H�L�Y�H�G�������E�U�R�D�G�F�D�V�W�V���������U�X�Q�W�V���������J�L�D�Q�W�V��

�������������L�Q�S�X�W���H�U�U�R�U�V���������&�5�&���������I�U�D�P�H���������R�Y�H�U�U�X�Q���������D�E�R�U�W��

�������������S�D�F�N�H�W�V���R�X�W�S�X�W���������E�\�W�H�V���������X�Q�G�H�U�U�X�Q�V�����������G�U�R�S�S�H�G��

�������������R�X�W�S�X�W���H�U�U�R�U�V���������F�R�O�O�L�V�L�R�Q�V���������L�Q�W�H�U�I�D�F�H���U�H�V�H�W�V��

 

2�y�¢ GigabitEthernet 0/1 �� Hybrid 	€�M�ž�k�ò	0�N�M�8�C�’�Îož 

�6�Z�L�W�F�K�$���V�K�R�Z���L�Q�W�H�U�I�D�F�H�V���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�,�Q�G�H�[���G�H�F�����������K�H�[��������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������L�V���'�2�:�1���������O�L�Q�H���S�U�R�W�R�F�R�O���L�V���'�2�:�1����������

�����+�D�U�G�Z�D�U�H���L�V���%�U�R�D�G�F�R�P�������������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��

�����,�Q�W�H�U�I�D�F�H���D�G�G�U�H�V�V���L�V�����Q�R���L�S���D�G�G�U�H�V�V��

�����0�7�8�������������E�\�W�H�V�����%�:�������������������.�E�L�W��

�����(�Q�F�D�S�V�X�O�D�W�L�R�Q���S�U�R�W�R�F�R�O���L�V���(�W�K�H�U�Q�H�W���,�,�����O�R�R�S�E�D�F�N���Q�R�W���V�H�W��

�����.�H�H�S�D�O�L�Y�H���L�Q�W�H�U�Y�D�O���L�V���������V�H�F�������V�H�W��

�����&�D�U�U�L�H�U���G�H�O�D�\���L�V�������V�H�F��

�����(�W�K�H�U�Q�H�W���D�W�W�U�L�E�X�W�H�V����

���������/�D�V�W���O�L�Q�N���V�W�D�W�H���F�K�D�Q�J�H���W�L�P�H��������������������������������������������

���������7�L�P�H���G�X�U�D�W�L�R�Q���V�L�Q�F�H���O�D�V�W���O�L�Q�N���V�W�D�W�H���F�K�D�Q�J�H���������G�D�\�V���������K�R�X�U�V�����������P�L�Q�X�W�H�V�����������V�H�F�R�Q�G�V��

���������/�D�V�W�F�K�D�Q�J�H���W�L�P�H�������'�D�\���������+�R�X�U���������0�L�Q�X�W�H���������6�H�F�R�Q�G��

���������3�U�L�R�U�L�W�\���L�V������

���������0�H�G�L�X�P���W�\�S�H���L�V���&�R�S�S�H�U��

���������$�G�P�L�Q���G�X�S�O�H�[���P�R�G�H���L�V���$�8�7�2�����R�S�H�U���G�X�S�O�H�[���L�V���8�Q�N�Q�R�Z�Q��
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�5�X�L�M�L�H�����V�K�R�Z���L�Q�W�H�U�I�D�F�H�V���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������O�L�Q�N���V�W�D�W�H���F�K�D�Q�J�H���V�W�D�W�L�V�W�L�F�V��

�,�Q�W�H�U�I�D�F�H�����������/�L�Q�N���V�W�D�W�H�����������/�L�Q�N���V�W�D�W�H���F�K�D�Q�J�H���W�L�P�H�V�������������/�D�V�W���F�K�D�Q�J�H���W�L�P�H��

������������������������������������������������������������������������������������������������������������������������������������������������������������

�*�L�������������������������G�R�Z�Q����������������������������������������������������������������������������������������������������������������������

Interface �N�M�’�Î 

Link state �¢�ù�e
è�Ù�Á 

Link state change times �e
è�Ù�Á�J���)�ƒ 

Last change time ��%²�)�e
è�Ù�Á�J��	��ž�•  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.16 show in terfaces status 

 
 �ò	0�N�M	��Ù�Á�’�Îož 

show interfaces [ interface-type interface-number ] status  

  

o¬�@�ƒ
ª�¢o­ 
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o¬	Þ	.�F	åo­ �N�M	�	’�ò�Ù�Á�© UPož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �+�9�N�M�g�Y�ß	à	€�Mo•	ü�`	€�M�y�A�E
Z�'�N�M�h�k
¥�x�X�¼�{�N�M�k�N�M	��¿�	�F	å�Q�À���¨�k�x�©�	
Ü�•

	�ož�…	� show interfaces �x�X�ò	0�N�M�Ù�Áož 

 �/�°���ö�‡�4�®�Ù
.�³ no shutdown
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o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k
¥��
��ø�•ož 

  

o¬�x�X�%�”o­ �N�M�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �+�9�N�M�g�Y�ß	à	€�Mo•	ü�`	€�M�y�A�E
Z�'�N�M�h�k
¥�x�X�F	å�©�k�G��
¥�N�M	� LinkTrap�k�¢��
��ø�•�ž�k

�ò�ç�N�M	� Link �Ù�Á�J���kSNMP �1�G�ß LinkTrap�k�F�$�é�	�Gož 

  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ�F	å�N�M�	�G�� LinkTrapož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���V�Q�P�S���W�U�D�S���O�L�Q�N���V�W�D�W�X�V��

 

2�y���µ	��†�ÿ�F	å�N�M�G�� LinkTrapož 
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�…	��M�o�ù�ã�F	��N�M	«�–ož�h�Þ�M�o�ù�·�À�‘
š�F	åož 

  

o¬�F	å� �†o­ 1 �y�•�o�N�M	«�–�K�!����
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���L�I���L�Q�G�H�[���S�H�U�V�L�V�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.21 speed 

 
 
—	å�N�M	��,�äož 

speed  [ 10 | 100 | 1000 | auto ] 

  

 �Ê�Ö�è	Þ	.�›ož 

no speed  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 10 
n	P�N�M	��,�ä�� 10Mbpsož 

 100  
n	P�N�M	��,�ä�� 100Mbpsož 

 1000 
n	P�N�M	��,�ä�� 1000Mbpsož 

 auto 
n	P�N�M	��,�ä��
�� �•	�ož 

  

o¬	Þ	.�F	åo­ �,�ä	Þ	.�©
�� �•	�ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�N�M�©	ü�`	€�M	��è�t�k�é
¥�N�M	��,�ä	�	ü�`	€�M	��,�ä�Ð��ož�N�M���ß	ü�`	€�M�ž�…	�
��\	��,�ä
—

	åož�…	� show interfaces �x�X�ò	0
—	åož�N�M	•�º�	�c�k�ª
•
—	å	��,�ä	•�º�-�k�Ä�ñ�	�c�k�ò SFP 	•�º

	��N�M�<�	�ª
•���,�ä
—�� 10Mož 

  

o¬�F	å� �†o­ 1 �y��	€�M GigabitEthernet 1/1 	��,�ä
—	å�è 100Mbpsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������V�S�H�H�G����������
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o¬���à�•�co­ 1 �y�…	� show interfaces �x�X�k�U�Y�ò	0�N�M	��,�äož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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2 ���“	a�Â  

2.1 bridge-map 

 
 ���µ�	�N�¥�0
n�x�X�%�”�Což 

bridge-map bridge-num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

bridge-map bridge-num 

�	�N�¥�0
n	«�–�Zož
¥	«�–�Z	��H�›�H�Ð�9
—�Õ��	à	Ì�N�M	��ƒ�O�k�		��F

	å�¬
}%²���Ä	à�N�M�y%²���Ù	à�N�M	Á�è%²�+�	�k�œ�4
—�Õ�Ä�Ù�+�Ä�Ù	à�N

�M�k�<�Ä�Ù���	�N�¥�0
nož�	�u�4�ÿ�N�M�F	å�	�k�œ�4�ÿ�N�M	��Ä�Ù	à�+�ƒ

�	
‹	‘�¨�Äož 

�†�ò�y
—�Õ�Â�Ú�Ä���+�Ä�Ù	à�N�M�k�é�	�N�¥�0
n	«�–�@�ƒ
8� �� 0~2 ož

  

o¬	Þ	.�F	åo­ �—ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���F	å�Î�x�X�k���µ�	�N�¥�0
n�x�X�%�”�Což�¨�	�N�¥�0
n�x�X�%�”�C���k�U�Y�6���Ä�Ù	à�N�M	��	�N�¥�0

�¼	©�y�W�•�%�”ož 

 �¡���­�0�þ�Ä�	�‘
f�´�ì
Ÿ���"���Ä�	�‘
f�´���­�0
a	—�·�Î sys-mode 
a	—�d  

 �¢���ø�}�¶
a	—
f�´�
�â�m���„ no �5�d  

  

o¬�F	å� �†o­ 1 �y���µ�	�N�¥�0
n�x�X�%�”�Což 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

ðU�H���

�5�P 1
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�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S������

 

2�y
ÿ�µ	��@�ƒ�	�`�c�k�é�U	P�¢�ù�	�¥�0�	���¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�������%�U�L�G�J�H�������Q�R�W���H�[�L�V�W����

 

3�yno �J%²���]���¨	��	�¥�0�k�é�U	P�	�ª
•ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����Q�R���E�U�L�G�J�H���P�D�S������

�������5�H�P�R�Y�D�O���R�I���E�U�L�G�J�H���P�D�S���L�V���Q�R�W���S�H�U�P�L�W�W�H�G��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �ñ�Ä	à�¼	©�ç�D�}�®�u�4�k�·�À�W�•�¨	à�	�%�”��ož 

2.2 bypass couple 

 
 
—	å�N�M�W�•�¨	F�^ bypass �%�”ož 

bypass couple couple-num  

  

 �H�ƒ�N�M	F�^ bypass �%�”ož  

no bypass couple couple-num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 couple-num 	F�^ bypass �+  

  

o¬	Þ	.�F	åo­ Bypass �¼�{ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �1%²�+�N�M
—	å�¨	F�^ bypass �%�”ož 

  

o¬�F	å� �†o­ �† 1
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o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�¢�ù	� byapss �F	å�Õ�Ñož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�F	å�%�”�
�¢�ù�%�”	,�c�k�é�—�U	Pož 

 

2�y�ò�ç�F	å�%�”�
�¢�ù�%�”�	�c�k�é 

�•�o�è���U	P�y 

�&�R�X�S�O�H�������E�\�S�D�V�V���V�W�D�U�W�H�G����

�¼�{�è���U	P�y 

�&�R�X�S�O�H�������E�\�S�D�V�V���V�W�R�S�H�G����

 

�¿�•�Y��error: ���•�ã	��U	P���j
¨�U	Pož 

  

o¬�o
•�j
¨o­ �c�� 

  

o¬�u�V
ª�¢o­  

2.3 lan-ip 

 
 �F	å receive-only �%�”��	��Ä	à	à�< IP �
�Q	Aož 

lan-ip ip_address subnet_mask 

  

 �H�ƒ�F	å receive-only �%�”��	��Ä	à	à�< IP �
�Q	Aož 

no lan-ip  ip_address subnet_mask 

  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip_address �Ä	à	à�< IP 

 subnet_mask �ÿ	à�Q	A 

  

o¬	Þ	.�F	åo­ �—ož 

  

o¬�x�X�%�”o­ �	�N�¥�0
n�x�X�C�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��ï�¨
—	å�	�W�•�¨�%
��%�”�ž�k�U�ÿ�G���Ž�Ä	à	à�<�Õ�Ñ�F	åož 

 �¡���­�0�þ�Ä�	�‘
f�´�ì
Ÿ���"���Ä�	�‘
f�´���­�0
a	—�·�Î sys-mode 
a	—�d  

 �æ�¤
f�´�•���‘�����þ�ò���"
•�	 IP �m�����]�´
f�´�•���œ�`�ì�¶�»�þ�ò�n�û�d  
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 �«�•�¶�»���" 100 �Q�	�m�d	f�Q�æ�¤
f�´�•�¶���"�­
½��
•�	�	�m�d  

  

o¬�F	å� �†o­ 1 �y�F	å�	�N�¥�0
n 0 �W�•�¨ receive-only �%�”�z�¢�ù	à	Ì�Ä	à	à�<���y192.168.1.0/24 �y 10.10.10.0/24ož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�������O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������U�H�F�H�L�Y�H���R�Q�O�\��

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�������O�D�Q���L�S������������������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�������O�D�Q���L�S����������������������������������������������������

  

o¬���à�•�co­ 1 �y�…	� show bridge-map bridge-num lan-ip �x�X�k�U�Y�ò	0�6���		��Ä	à	à�<�F	åož 

  

o¬�U	P�’�Îo­ 1 �y�³�%
��%�”���F	å�Ä	à IP �<�k�U	P�	�ª
•�F	åož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�������O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������I�R�U�Z�D�U�G��

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�������O�D�Q���L�S������������������������������������������������������

�L�W�
�V���Q�R�W���U�H�F�H�L�Y�H�B�R�Q�O�\���P�R�G�H����

 

2�y�F	å	† 101 ���Ä	à�<�k�U	P�Ä	à IP �<�]� ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�������O�D�Q���L�S����������������������������������������������������������

�O�D�Q���L�S���Q�H�W���L�V���I�X�O�O����

  

o¬�o
•�j
¨o­ �c�� 

  

o¬�u�V
ª�¢o­ �ñ�Ä	à�¼	©�ç�D�}�®�u�4�k�·�À�W�•�¨	à�	�%�”��ož 

2.4 link-mode 

 
 �F	å�	�¥�0�C�W�•�%�”ož 

link-mode interface-name1 interface-name2 { forward | sniffer | bypass  | receive-only } 

  

 �H�ƒ�]
—	å	��Ä�Ù	à�N�M	��	�N�¥�0�¼	©�y
ô�G�W�•�%�”ož 

no link-mode interface-name1 interface-name2 { forward | sniffer | bypass  | receive-only } 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-name1  �	�N�¥�0	��Ä	à	à	Ì�N�M�k
¥�@�ƒ�	
��F	å�Ù	à	à	Ì�N�M. 

 interface-name2 �	�N�¥�0	��Ù	à	à	Ì�N�M�k
¥�@�ƒ�	
��F	å�Ä	à	à	Ì�N�Mož 

 
forward  


¥�	�N�¥�0
n�+�•	��Ä�Ù	à�N�M�W�•�¨ forward �W�•�%�”�k�U�Y�+
ô�G���†

��
g�v�O
œ�ð�k�v�O�Š�•�k�v�O�O�ò�k�v�O��
‹ož 

 
sniffer 


¥�	�N�¥�0
n�+�•	��Ä�Ù	à�N�M�W�•�¨ sniffer �W�•�%�”�k�U�Y�+
ô�G���†��


g�v�O
œ�ð�k�v�O��
‹ož 

 
bypass 


¥�	�N�¥�0
n�+�•	��Ä�Ù	à�N�M�W�•�¨
÷�^ bypass �W�•�%�”�k
ô�G���†�Q

��
g�N�M���†�v�G	Ï
‹�e�<	+�N
ô�Gož 

 receive-only 
¥�	�N�%�”
n�+�•	��Ä�Ù	à�M�W�•�¨ receive-only �W�•�%�”�k�U�Y�+
ô�G��

�†��
g�v�O
œ�ð	ˆ�q�•�k�x�©�Q�N�v���†�k�	
ô�G���†ož 

  

o¬	Þ	.�F	åo­ �—ož 

  

o¬�x�X�%�”o­ �	�N�¥�0
n�x�X�C�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �	�u�4�ÿ�N�M�F	å�	�N�W�•�%�”ož 

	��ï�•�ÿ�G���Ž�¬
}�k�¨
—�Õ�	�%�”���#�+� �¢	��W�•�%�”ož 

  �¡���­�0�þ�Ä�	�‘
f�´�ì
Ÿ���"���Ä�	�‘
f�´���­�0
a	—�·�Î sys-mode 
a	—�d  

 

o¬�F	å� �†o­ 1 �y�F	å�Ä	à�M GigabitEthernet 0/0 �y�Ù	à�M GigabitEthernet 0/1 �W�•�¨ forward �W�•�%�”��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������I�R�U�Z�D�U�G��

  

o¬���à�•�co­ 1 �y�…	� show bridge-map �x�X�k�U�Y�ò	0�¢�ù�	�F	å�Õ�Ñož 

  

o¬�U	P�’�Îo­ 1 �y�F	å�	�¥�0	��W�•�%�”�� bypass �%�”ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������E�\�S�D�V�V��

 

2�y�ò�ç�M�Ö�F	å�4�x�X�k�é�•�F	å
~	$�=�Ä�F	åož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������I�R�U�Z�D�U�G��
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3�y�ò�ç	†%²���N�M�	�©�Ä	à�M�k�ê	ñ	†�8���N�M�	�©�Ù	à�M�k�ê	ñ�����N�M%²�ý�k�C�k�ß�ë�U	Pož�4�Ô�•
—

Gi0/0 �y Gi0/2 �©�Ä	à�M�kGi0/1 �©�Ù	à�Mož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������I�R�U�Z�D�U�G��

�������:�D�Q���L�Q�W�H�U�I�D�F�H���L�V���Q�R�W���V�X�L�W�D�E�O�H���I�R�U���E�U�L�G�J�H���P�D�S���L�Q�V�L�G�H���L�Q�W�H�U�I�D�F�H�����S�O�H�D�V�H���X�V�H���O�D�Q���L�Q�W�H�U�I�D�F�H���L�Q�V�W�H�D�G��

��

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������I�R�U�Z�D�U�G��

�������/�D�Q���L�Q�W�H�U�I�D�F�H���L�V���Q�R�W���V�X�L�W�D�E�O�H���I�R�U���E�U�L�G�J�H���P�D�S���R�X�V�L�G�H���L�Q�W�H�U�I�D�F�H�����S�O�H�D�V�H���X�V�H���Z�D�Q���L�Q�W�H�U�I�D�F�H���L�Q�V�W�H�D�G��

��

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������I�R�U�Z�D�U�G��

�������,�Q�V�L�G�H���L�Q�W�H�U�I�D�F�H���F�D�Q�
�W���E�H���W�K�H���V�D�P�H���D�V���R�X�W�V�L�G�H���L�Q�W�H�U�I�D�F�H����

 

4�y�ò�ç�6��	��N�M�]�¨�¿�U	��	�¥�0
n���k�é�k�ß�ë�U	Pož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������I�R�U�Z�D�U�G��

�������/�D�Q���L�Q�W�H�U�I�D�F�H���K�D�V���F�R�Q�I�L�J�X�U�H�G���R�Q���R�W�K�H�U���E�U�L�G�J�H���P�D�S����

��

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����O�L�Q�N���P�R�G�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������I�R�U�Z�D�U�G��

�������:�D�Q���L�Q�W�H�U�I�D�F�H���K�D�V���F�R�Q�I�L�J�X�U�H�G���R�Q���R�W�K�H�U���E�U�L�G�J�H���P�D�S����

  

o¬�o
•�j
¨o­ 1 �y�Z�Ä�#�+�3	G	��K�Å	��N�M	Á�è�	ož 

2�y�F	å�%
��%�”�e�k�Z�Ä�F	å�¿�Ä	à IP �<ož 

  

o¬�u�V
ª�¢o­ �¿�U	à�¼	©�ç�D�}�Q�u�4 forwardo•sniffero•
÷�^ bypasso•�%
��%�”�š	_�W�•�%�”�k�·�À�W�•�¨	à�	�%�”��ož

2.5 native 
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—	å�8�C�M	� native vlan 

native lan num vid vlan-id 

  

 �1�8�C�M	� native vlan �Ê�Ö�ó
•�›�g4089�h  

no native lan num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num 	€�M�Z�k
8� �� 0-4 

 vlan-id 
}
—	å	� native vlan 

  

o¬	Þ	.�F	åo­ 	Þ	.�?���8�C�M	� native vlan �C�� 4089ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 �y�F	å
¥�x�X�ù�k�·�À�…	� vlan port �x�X�1
¥	€�M���µ
}
—	å	� vlan ���k�w���·�À�© untag 	� 

  

o¬�F	å� �†o­ �“
Œ	€�M 2 	� native vlan �� 200 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������H�Q�F�D�S�V�X�O�D�W�L�R�Q���G�R�W���4����������

�
�2�F�W�������������������������������������&�R�P�P�D�Q�G���L�V���2�.����

�
�2�F�W�������������������������������������1�R�W�L�F�H�����S�O�H�D�V�H���X�V�H���F�R�P�P�D�Q�G���
�Y�O�D�Q���S�R�U�W�
���W�R���D�G�G���Y�O�D�Q���H�Q�W�U�\����

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������Y�O�D�Q���S�R�U�W������������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������H�[�L�W��

�5�X�L�M�L�H���F�R�Q�I�L�J�����Q�D�W�L�Y�H���O�D�Q�������Y�L�G����������

�5�X�L�M�L�H���F�R�Q�I�L�J������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�¢�ù�F	å�Õ�Ñož 

…��

�L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������

���H�Q�F�D�S�V�X�O�D�W�L�R�Q���G�R�W���4����������

���Y�O�D�Q���S�R�U�W����������

…��

����

�Q�D�W�L�Y�H���O�D�Q�������Y�L�G����������

����

…��

  

o¬�U	P�’�Îo­ 1 �y�F	å�è���k�—�U	P 

����
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2�y	€�M�©���C�M�k�	�ª
•�“�w native vlan 

�(�U�U�R�U�����3�R�U�W�������L�V���:�$�1���S�R�U�W�����F�D�Q�
�W���V�H�W���Q�D�W�L�Y�H���Y�O�D�Q����

3�y
—	å	� vlan �	���¨�k�Z�Ä�¯�¨�ÿ�N�M���/
x vlan 

�(�U�U�R�U�����9�O�D�Q�����������L�V���X�Q�S�U�H�V�H�Q�W����

4�y	€�M�	�¨
}
—	å	� vlan ��  

�(�U�U�R�U�����3�R�U�W�������L�V���Q�R�W���L�Q���Y�O�D�Q������������

5�y
}
—	å	� vlan �©�k tag 	��k native vlan �·�À�© untag 	� 

�(�U�U�R�U�����9�O�D�Q�����������L�V���W�D�J�����W�K�H���Q�D�W�L�Y�H���Y�O�D�Q���P�X�V�W���E�H���X�Q�W�D�J����

  

o¬�o
•�j
¨o­ 1 �y	€�M�©���C�M�k�	�ª
•�“�w native vlanož 

2�y
—	å	� vlan �	���¨�k�Z�Ä�¯�¨�ÿ�N�M���/
x vlanož 

3�y	€�M�	�¨
}
—	å	� vlan ��ož  

4�y
}
—	å	� vlan �©�k tag 	��k native vlan �·�À�© untag 	�ož 

  

o¬�u�V
ª�¢o­ - 

2.6 native-vlan 

 
 
—	å�	�N�¥�0
n	� native-vlan id �›ož 

native-vlan vlan-id 

  

 �H�ƒ
—	å�	�N�¥�0
n	� native-vlan id �›ož  

no native-vlan  

  

 �Ê�Ö	Þ	.�F	åož 

default native-vlan 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 native-vlan vlan-id Vlan id �›�k�@�ƒ�ª
•
8� �� 1~4094 

 default 	Þ	.	� native-vlan 	Ú�Z�� 1 

  

o¬	Þ	.�F	åo­ 	Þ	.	� native-vlan 	Ú�Z�� 1ož 

  

o¬�x�X�%�”o­ �	�N�¥�0
n�x�X�C�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨���Ž	à	Ì�ê�Ë�k�ò�ç�����	�v�ñ	����†�Z�Ä�k vlan tag�k�é
¥���†�1
t
œ�ð���¢�ù�F	å	� vlan id �+�•	� vlan

�ã	•�+
»�z�ò�ç�Ä�k vlan tag�k�é
œ�ð��
¥ tag �+�•	� vlan �ã	•�+
»ož 
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  �¡���­�0�þ�Ä�	�‘
f�´�ì
Ÿ���"���Ä�	�‘
f�´���­�0
a	—�·�Î sys-mode 
a	—�d  

 

o¬�F	å� �†o­ 1 �y�F	å�	�N�¥�0
n 1 	� native-vlan id �� 100ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����Q�D�W�L�Y�H���Y�O�D�Q����������

  

o¬���à�•�co­ 1 �y�…	� show bridge-map �x�X�k�U�Y�ò	0�¢�ù	� native-vlan �F	åož 

  

o¬�U	P�’�Îo­ 1 �y�F	å�	�¥�0
n	� native-vlan id �� 100�k�F	å�è���—�U	P�k�U�Y	��•�F	å
~	$�=�Ä�F	åož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����E�U�L�G�J�H���P�D�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���E�U�L�G�J�H���P�D�S�����Q�D�W�L�Y�H���Y�O�D�Q����������

 

2�y�ò�ç�6��	� id 
Ý�� 4094�k�é�x�X�—�c�F	å���>ož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �ñ�Ä	à�¼	©�ç�D�}�®�u�4�k�·�À�W�•�¨	à�	�%�”��ož 

2.7 show bridge-map 

 
 �ª	P�	�N�¥�0
n	�	,�¼�’�Îož 

show bridge-map bridge-num [ lan-ip ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 bridge-map bridge-num �	�N�¥�0
n	«�–�Zož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���6���	�N�¥�0
n	«�–�Z�k�Û�ª	P	,�¼�	�N�¥�0
n	��’�Îož 

�	�6���	�N�¥�0
n	«�–�k�é�ª	P�ñ�Ä�	�N�¥�0
n	��’�Îož 

�k�� lan-ip �@�ƒ�k�U�Y�ª	P�%
��%�”	��Ä	à IP �<�F	å 

  o
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�5�X�L�M�L�H�����V�K�R�Z���E�U�L�G�J�H���P�D�S��

�%�5�,�'�*�(���0�$�3�������6�7�$�7�(���L�V���'�2�:�1��

�����,�Q�V�L�G�H���L�Q�W�H�U�I�D�F�H���L�V���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������2�X�W�V�L�G�H���L�Q�W�H�U�I�D�F�H���L�V���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����:�R�U�N�L�Q�J���P�R�G�H���L�V���I�R�U�Z�D�U�G��

�����1�D�W�L�Y�H���Y�O�D�Q���L�V������

��

�%�5�,�'�*�(���0�$�3�������6�7�$�7�(���L�V���'�2�:�1��

�����,�Q�V�L�G�H���L�Q�W�H�U�I�D�F�H���L�V���1�8�/�/���2�X�W�V�L�G�H���L�Q�W�H�U�I�D�F�H���L�V���1�8�/�/��

�����:�R�U�N�L�Q�J���P�R�G�H���L�V���Q�X�O�O��

�����1�D�W�L�Y�H���Y�O�D�Q���L�V������

��

�%�5�,�'�*�(���0�$�3�������6�7�$�7�(���L�V���'�2�:�1��

�����,�Q�V�L�G�H���L�Q�W�H�U�I�D�F�H���L�V���1�8�/�/���2�X�W�V�L�G�H���L�Q�W�H�U�I�D�F�H���L�V���1�8�/�/��

�����:�R�U�N�L�Q�J���P�R�G�H���L�V���Q�X�O�O��

�����1�D�W�L�Y�H���Y�O�D�Q���L�V������

���<
†�K�y 

���< 
ª�¢ 

�,�Q�V�L�G�H���L�Q�W�H�U�I�D�F�H 	Á�è�		��Ä	à�N�M 

�2�X�W�V�L�G�H���L�Q�W�H�U�I�D�F�H 	Á�è�		��Ù	à�N�M 

�:�R�U�N�L�Q�J���P�R�G�H �¢�ù�	�¥�0	��W�•�%�”�k�Ä forwardo•sniffero•bypasso•

receive-only �š	_ož  

Native vlan �¢�	�	�¥�0	� native-vlan 	Ú�Z  

 

2�y�ò	0�%
��%�”���Ä	à IP �<�F	å�Õ�Ñ 

�5�X�L�M�L�H�����V�K�R�Z���E�U�L�G�J�H���P�D�S�������O�D�Q���L�S����

�,�3���D�G�G�����������������������������P�D�V�N���D�G�G��������������������������

��������������������������������������������������������������������

��������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

�,�3���D�G�G �Ä	à IP �ª�­ 

�P�D�V�N���D�G�G �Ä	à IP �<�Q	A   
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ �ñ�Ä	à�¼	©�ç�D�}�®�u�4�k�·�À�W�•�¨	à�	�%�”��ož 

2.8 split 

 
—	å�N�M�W�•�¨ 4 �� 10G �%�”ož  

split slot  slot-num 
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 �H�ƒ
—	å�k�ä�E�ñ 1 �� 40G �M�%�”ož 

no split slot  slot-num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 slot-num 40G �M�$�Z�k
8� ��[0,1] 

  

o¬	Þ	.�F	åo­ �—�F	åož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 o•1 �� 40G �M�
 4 �� 10G �M�$�•�ä�Eož 

2o•�x�X�¬�‘���F	å�k�M�o�ÿ�|ož 

  

o¬�F	å� �†o­ �† 1�y�F	å�1	† 1 �� 40G �M�ä�E�è 4 �� 10G �M�y 

Ruijie(config)#split slot 0��

  

o¬���à�•�co­ 1 �y
—�Õ�M�o�e�k�…	� show running-config �x�X�k�U�Y�ò	0�¢�ù	� 40G �M�F	å�Õ�Ñož 

2�y
—�Õ�M�o�e�kshow interface �k�k�ÿ�è 4 �� 10G �M�gslot 0 �+�• TenGigabitEthernet 0/8 - 0/11�kslot 1 �+

�• TenGigabitEthernet 0/12 – 0/15�h 

  

o¬�U	P�’�Îo­ �F	å�è���U	P�y 

�3�O�H�D�V�H���V�D�Y�H���W�K�H���F�R�Q�I�L�J�����D�Q�G���U�H�O�R�D�G���V�\�V�W�H�P���W�R���W�D�N�H���H�I�I�H�F�W����

 

�¿�•�Y��error: ���•�ã	��U	P���j
¨�U	Pož 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

 

2.9 show switch-info 

 
 �ò	0
—�Õ�ù 5 ��	€�M	��8���C�K�Å�Y�C�Ä�Ù	à�K�Åož 

show switch-info  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ �ò	0
—�Õ�ù 5 ��	€�M	��8���C�K�Å�Y�C�Ä�Ù	à�K�Å�y 

�5�X�L�M�L�H���V�K�R�Z���V�Z�L�W�F�K���L�Q�I�R����

�3�2�5�7�����������/�$�1��������������

�3�2�5�7�����������3�2�5�7������������

�3�2�5�7�����������/�$�1��������������

�3�2�5�7�����������3�2�5�7������������

�3�2�5�7�����������:�$�1��������������

��

�5�X�L�M�L�H����

���<
†�K�y 

���< 
ª�¢ 

PORT�g	†%²�ç�h 
n	P	€�M�Z�k�
�µ�á�ù 5 ��	€�M�¿�~%²%²�+�• 

PORT�g	†�8�ç�h 
n	P	€�M�©�8�C�M 

LAN 
n	P	€�M�©���C�Mo•�Ä	à�M 

WAN 
n	P	€�M�©���C�Mo•�Ù	à�M 

	†���ç 
n	P�©�k�u�4�8���C
ô�E�k0- �	�u�4�k1- �u�4 ��
  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.10 show sys-mode 

 
 �ò	0	©	Ï�%�”�k�N�M�Ä�Ù	à�K�Å	�	,�¼�’�Îož 

show sys-mode  
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o¬	Þ	.�F	åo­ EG 	©�ço•NBR 	©�ç�D�}	Þ	.��	à�¼�%�”ožACE 	©�ço• MSC �D�}	Þ	.��	à�	�%�”ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X	��9�6��	©	Ï�W�•�¨	à�¼�%�”���©�³	à�¼�%�”ož�¬
}�‘���F	å�e�M�o
—�Õ�õ
��ÿ�|ož 

	©	Ï�W�•�¨	à�¼�%�”���ž�k�ÿ�G
è	�
n�Û
ô�G���†�k�U�Y��
g NAT 
ô�E�k�4�ž	�	à	Ì�N�M�����C�M�k�U�Y�F	å

IP �ª�­ož 

	©	Ï�W�•�¨�³	à�¼�%�”���ž�k�ÿ�G�	�N�¥�0
n�Û
ô�G���†�k�	
��+���†��
g NAT 
ô�E�k�4�ž	à	Ì�N�M���8�C�M�k

�N�M�	
��F	å IP �ª�­ož 

  

o¬�F	å� �†o­ 1 �y�F	å	©	Ï�W�•�%�”���³	à�¼�%�”�g	à�	�%�”�hož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���V�\�V���P�R�G�H���J�D�W�H�Z�D�\��

  

o¬���à�•�co­ 1 �y�…	� show sys-mode �x�X�k�U�Y�ò	0�¢�ù	©	Ï�%�”�Ù�Áož 

  

o¬�U	P�’�Îo­ 1 �y�“�w	©	Ï�W�•�%�”�k�U	P�M�o�e�ÿ�|ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���V�\�V���P�R�G�H���J�D�W�H�Z�D�\��

�6�\�V�W�H�P���P�R�G�H���K�D�V���F�K�D�Q�J�H�G�����<�R�X���P�X�V�W���V�D�Y�H���F�R�Q�I�L�J���D�Q�G���U�H�O�R�D�G���W�K�H���V�\�V�W�H�P����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.13 vlan port 
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o¬	Þ	.�F	åo­ 	Þ	.�?��	€�M�Q�¨�ó
• vlan 4089 ��ož 

  

o¬�x�X�%�”o­ �ÿ�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 �y�F	å
¥�x�X�ù�k�·�À�¯�¨�ÿ�N�M���/
x 802.1Q vlan 

2�y
¥�x�X�Q�+�8�C�M�ÿ�|ož�ò�ç	€�M
8� �Ä�Ä���C�M�k�é�x�X�Q�+
8� �Ä	��8�C�M�ÿ�|ož 

3�y�x�X�@�ƒ�ymax >= min ož 

  

o¬�F	å� �†o­ �1	€�M 1-2 ���µ vlan 100�k�w���	�k tag 

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������H�Q�F�D�S�V�X�O�D�W�L�R�Q���G�R��

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������H�Q�F�D�S�V�X�O�D�W�L�R�Q���G�R�W���4����������

�
�2�F�W�������������������������������������&�R�P�P�D�Q�G���L�V���2�.����

�
�2�F�W�������������������������������������1�R�W�L�F�H�����S�O�H�D�V�H���X�V�H���F�R�P�P�D�Q�G���
�Y�O�D�Q���S�R�U�W�
���W�R���D�G�G���Y�O�D�Q���H�Q�W�U�\����

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������Y�O�D�Q���S�R�U�W������������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W������������������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�¢�ù�F	å�Õ�Ñož 

…��

�L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������

���H�Q�F�D�S�V�X�O�D�W�L�R�Q���G�R�W���4����������

���Y�O�D�Q���S�R�U�W����������

…��

  

o¬�U	P�’�Îo­ 1 �y�F	å�è���k�—�U	P 

����

2�y�F	å	�	€�M
8� �Ä�Ä���C�M�k�x�X�+
¥	€�M�—�|�k�¿�•	€�M�Ä�| 

�:�D�U�Q�����3�R�U�W�������L�V���:�$�1���S�R�U�W�����W�K�L�V���R�S�H�U�D�W�L�R�Q���L�V���L�Q�Y�D�O�L�G���I�R�U���W�K�L�V���S�R�U�W����

3�y�ü
g no �x�X�ž�k�Z�Ä	€�M���µ
¥ vlan�k�x�X�—�| 

�:�D�U�Q�����1�R���S�R�U�W�V���E�H�O�R�Q�J���W�R���Y�O�D�Q�������������W�K�L�V���R�S�H�U�D�W�L�R�Q���L�V���Q�R�W���Y�D�O�L�G����

4�ymax 	€�M�Z�4�9 min 	€�M�Z 

�(�U�U�R�U�����0�D�[���S�R�U�W���Q�X�P�E�H�U���P�X�V�W���J�U�H�D�W�H�U���W�K�D�Q���P�L�Q���S�R�U�W���Q�X�P�E�H�U����

5�y�Z�Ä�/
x �����������4���Y�O�D�Q��

�(�U�U�R�U�����1�R�������������4���Y�O�D�Q���L�V���H�[�L�V�W�����W�K�L�V���R�S�H�U�D�W�L�R�Q���L�V���Q�R�W���Y�D�O�L�G����

6�yvlan �$�ù�F	å�� untag�k�“
Œ�� tag �ù�¬�¯ no �J�$�ù	��F	å 

�(�U�U�R�U�����9�O�D�Q�����������L�V���X�Q�W�D�J�J�H�G�����S�O�H�D�V�H���H�[�H�F�X�W�H���
�Q�R���Y�O�D�Q���S�R�U�W�
���E�H�I�R�U�H���P�R�G�L�I�\�L�Q�J���W�K�H���W�D�J����

  

o¬�o
•�j
¨o­ 1 �y�6��	�	€�M
8� �Ä�Ä���C�M�k�x�X�+
¥	€�M�—�|�k�¿�•	€�M�Ä�|ož 

2�y�ü
g no �x�X�ž�k�Z�Ä	€�M���µ
¥ vlanož 

3�ymax 	€�M�Z�4�9 min 	€�M�Zož 
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4�y�Z�Ä�/
x 802.1Q vlanož 

5�yvlan �$�ù�F	å�� untag�k�“
Œ�� tag �ù�¬�¯ no �J�$�ù	��F	åož 

  

o¬�u�V
ª�¢o­ - 

2.14 xaui-mode 

 
 
—	å�N�M�W�•�¨���®�%�”ož 

xaui-mode slot slot-num 

  

 �H�ƒ
—	å�k�ä�E�ñ 4 �����®�M�%�”ož 

no xaui-mode slot  slot-num 

  

o¬�@�ƒ
ª�¢o­ 
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3 PCAP 

1.22 packet capture file 

 
 �6���‘��	��†�^�dož 

packet capture file filename  [buffer-size  buf-size] [packet-num pkt-num ] 

  

 �í�”�‘���†�^�k�Ê�Ö��
ÿ�ß log 

clear packet capture file  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filename �‘��	��†�^�d 

 
buf-size 

	Ù�Ï���Ý�4ož�	�#�+�ó
•�7�Á 2M �Ý�4���y�k�†�^���ñ�6���Ý�4
���� 

�2�
��ož 

 pkt-num �
���ƒ�Oož�
�����ñ�6���ƒ�O�e�k
���� �2ož�	�#�+�ó
•�4	Ò�
�H���†ož

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 o•
—	å�4�‘���†�^�d�Y�e�k�
���ƒ�G�ó
•�‘���¨�†�^�Lož�Ì
—	å�†�^�d�k�ƒ�G	+�N�Y syslog �¥�”
ÿ�ß�¨�O�ò

�V��ož�Ì
—	å�†�^�d�ž�k�ó
•�Q
�
ÿ�ß 30 �����†ož  

  

o¬�F	å� �†o­ �† 1�y�6���‘��	��†�^�d�� capture.pcap �k�
�H 100 �����†  

�5�X�L�M�L�H�����S�D�F�N�H�W���F�D�S�W�X�U�H���I�L�O�H���I�O�D�V�K���F�D�S�W�X�U�H���S�F�D�S���S�D�F�N�H�W���Q�X�P����������

  

o¬���à�•�co­ �ü
g
¥�x�X�Y�e�k	��ï�U�*�� show packet capture status ���ò�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ ����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.1 packet capture point 
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 �ë�•�
���µož 

packet capture point capture-point-name rule  rule-name location  {interface interface-name | vlan  vlan-id | 

control-plane} {in | out | both}  

  

 �í�”�
���µož 

clear packet capture point capture-point-name 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 capture-point-name �
���µ�d	f 

 rule-name ���F	�
•�é�d	f�k	� packet capture rule �x�X���# 

 interface-name �
��	�	€�M�d	f 

 vlan-id �
��	� vlan id 

 control-plane  �O�ò�µ�
�� 

 in | out | both  �
���•�g�k�µ�Mo•�ß�Mo•�ê	ñ�E�g 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 o•�ÿ�G�¬
}�k	��ï�U�Y�¨�c%²�y	å���#�Ú���g	)�ù�u�4 4 ���h�	�c	��
���µ�k���F�	�c	��
��
•�é�ê	ñ���†

�•�gož�Ú���
���µ�U�Y�c�ž�W�•�k�;�	�§�€ož 

  

o¬�F	å� �†o­ �† 1�y�ë�•�
�H

CPre- 

 

o •  ¾ @  
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clear packet capture rule rule-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 rule-name ���F
•�é�d	f 

 smac �› MAC 

 dmac 	)	� MAC 

 type | ip | arp  �8�C�#
‘	•�º 

 sip �› IP 

 sip-mask �› IP �Q	A 

 dip 	)	� IP 

 dip-mask 	)	� IP �Q	A 

 protocol | tcp | udp ���C�#
‘	•�º 

 sport tcp/udp �#
‘�›	€�M 

 dport tcp/udp �#
‘	)	�	€�M 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 o•	��ï�U�Y���#�Ú���	�c	��
��
•�é�k�Y
•�é�d	f���ã�	�c
•�éož���#
•�é�Y�e�k
•�é�¬
}
t�
���µ�–	��õ

�k���Ž�ÿ�|ož 

2o•�í�”�
��
•�é�$�ù�k�¬
}�í�”�ñ�Ä�–	�
¥
•�é	��
���µož 

  

o¬�F	å� �†o­ �† 1�y���# tcp �#
‘�
�����F
•�é 

�5�X�L�M�L�H�����S�D�F�N�H�W���F�D�S�W�X�U�H���U�X�O�H���W�F�S���H�W�\�S�H���L�S���S�U�R�W�R�F�R�O���W�F�S��

  

o¬���à�•�co­ �ü
g
¥�x�X�Y�e�k	��ï�U�*�� show packet capture status ���ò�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ ����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.3 packet capture start 

 
 �•�÷�
��ož 

packet capture start 
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 � �2�
��ož 

packet capture stop  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 start �•�÷�
�� 

 stop  � �2�
�� 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 o•�•�÷�
���Y�e�k�ò�ç�	
ÿ�µ� �2�
���x�X�k�
���ƒ�O� 
á�e�k�
���µ�1
���� �2�
��ož�ò�ç�
��	�� �2�Ú

�^�9�Ì� 
á�k
ÿ�µ
¥�x�X�e�k	y�/� �2�
��ož 

2o•
ÿ�µ�•�÷�
���e�k�ñ�Ä�
���µ�c�ž�•�÷�
��ož 

  

o¬�F	å� �†o­ �† 1 �� 
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o¬�F	å� �†o­ - 

  

o¬�U	P�’�Îo­ �† 1�y�ò	0�
���’�Î�ª	P�ò���y 

�5�X�L�M�L�H���V�K�R�Z���S�D�F�N�H�W���F�D�S�W�X�U�H���V�W�D�W�X�V����

��

�&�D�S�W�X�U�H���U�X�O�H�V����

���������&�D�S�W�X�U�H���U�X�O�H�V���W�F�S����

�����������������H�W�\�S�H�������[����������

�����������������V�R�X�U�F�H���0�$�&����������������������������������

�����������������G�H�V�W�L�Q�D�W�L�R�Q�����0�$�&����������������������������������

�����������������S�U�R�W�R�F�R�O�������[����

�����������������V�R�X�U�F�H���,�3��������������������������

�����������������G�H�V�W�L�Q�D�W�L�R�Q�����,�3����������������������������

�����������������V�R�X�U�F�H���S�R�U�W��������

�����������������G�H�V�W�L�Q�D�W�L�R�Q�����S�R�U�W����������

��

�&�D�S�W�X�U�H���S�R�L�Q�W�V����

���������&�D�S�W�X�U�H���S�R�L�Q�W���F�R�Q�W�U�R�O�S�O�D�Q�H����

�����������������&�D�S�W�X�U�H���U�X�O�H�V�����W�F�S��

�����������������O�R�F�D�W�L�R�Q�����F�R�Q�W�U�R�O���S�O�D�Q�H��

�����������������G�L�U�H�F�W�L�R�Q�����D�O�O��

�����������������V�W�D�W�X�V�����V�W�R�S�S�H�G��

�����������������S�D�F�N�H�W�V���F�D�S�W�X�U�H�G���L�Q��������������

�����������������S�D�F�N�H�W�V���F�D�S�W�X�U�H�G���R�X�W��������������

��

�&�D�S�W�X�U�H���I�L�O�H����

���������I�L�O�H�Q�D�P�H�������W�P�S���W�H�V�W���S�F�D�S��

�����������������E�X�I�I�H�U���V�L�]�H���������0�%����

�����������������S�D�F�N�H�W�V���O�L�P�L�W������������

�5�X�L�M�L�H����

 ���<
†�K�y 

���< 
ª�¢ 

Capture rule �
��
•�é�d	f 
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etype �8�C�#
‘	•�º 

source MAC �› MAC 

destination MAC 	)	� MAC 

protocol ���C�#
‘	•�º 

source IP �› IP 

destination IP 	)	� IP 

source port �›	€�M 

destination port 	)	�	€�M 

Capture point �
���µ�d	f 

location �
���y	å 

direction �
���•�g 

buffer size buffer �Ý�4 

packets limit �
���ƒ	)�’�ò 

filename 
ÿ�ß�†�^�d	f 

status �
���Ù�Á 

packets captured �]�B
B	����†�ƒ�O ��
o¬�u�V
ª�¢o­ - 
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4 Aggregate Port 

4.1 aggregateport load-balance 

 
 �F	å AP 	��¶�B�v�O�u
k	‘�c�ê	ñ�F	å�6�� AP �M	��v�O�u
k	‘�což 

aggregateport load-balance  { dst-mac | src-mac | src-dst-mac | dst-ip | src-ip | src-dst-ip  | 

src-dst-ip-l4port | src- l4port | dst-l4port | src-dst-l4port | src-ip-src-l4port | src-ip-dst-l4port | 

dst-ip-src-l4port | dst-ip-dst-l4port | src-ip-src-dst-l4port |  dst-ip-src-dst-l4port | src-dst-ip-src-l4port | 

src-dst-ip-dst-l4port } 

  

 �1 AP 	��¶�B�v�O�u
k
—	å�Ê�Ö��	Þ	.�›�ê	ñ�1�6�� AP �M	��v�O�u
k	‘�c�ÿ�|���¶�B	��v�O�u
k	‘�což 

no aggregateport load-balance  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 

dst-mac 

�ÿ�G
ÿ�µ���†	�	)	� MAC �ª�­��
g�v�O�ã�Fož�¨ AP �_�e
è���k	)	� MAC

�ª�­	,�c	����†
t���ñ	,�c	�	€�M�k	)	� MAC �	�c	����†�ã�F�ñ�	�c	�	€

�Mož 

 
src-mac 

�ÿ�G
ÿ�µ���†	��› MAC �ª�­��
g�v�O�ã�Fož�¨ AP �_�e
è���k�	�c MAC

�ª�­	����†�ã�F�ñ�	�c	�	€�M�k	,�c	� MAC �ª�­	����†�…	�	,�c	�	€�Mož

 

src-dst-ip 

�ÿ�G�› IP �
	)	� IP ��
g�v�O�ã�Fož�	�c	��› IP+	)	� IP 	��v�O�*���	�c

	�	€�M
ô�G�k�c%²�› IP+	)	� IP �*��	,�c	��e
è
ô�Gož�¨���C�Ú�^���k�•


‘�J	��4�v�O�u
k	��•�”ož 

 
dst-ip 

�ÿ�G
ÿ�µ���†	�	)	� IP �ª�­��
g�v�O�ã�Fož�¨ AP �_�e
è���k	)	� IP �ª�­

	,�c	����†
t���ñ	,�c	�	€�M�k	)	� IP �	�c	����†�ã�F�ñ�	�c	�	€�Mož 

 
src-ip 

�ÿ�G
ÿ�µ���†	��› IP �ª�­��
g�v�O�ã�Fož�¨ AP �_�e
è���k�	�c IP �ª�­	�

���†�ã�F�ñ�	�c	�	€�M�k	,�c	� IP �ª�­	����†�…	�	,�c	�	€�Mož 

 
src-dst-mac 

�ÿ�G�› MAC �
	)	� MAC ��
g�v�O�ã�Fož�	�c	��› MAC+	)	� MAC 	��v

�O�*���	�c	�	€�M
ô�G�k�c%²�› MAC+	)	� MAC �*��	,�c	��e
è
ô�Gož 

 src-dst-ip-l4port  �ÿ�G�› IP �
	)	� IP �y�› L4 	€�M�Z�
	)	� L4 	€�M�Z��
g�v�O�ã�Fož 

 

src- l4port  

�ÿ�G L4 �C�›	€�M�Z��
g�v�O�ã�Fož�	�c	� L4 �C�›	€�M�Z	����†�¨�_�è�t

�e
è�•�u
k�ã�F�k�À�Ä	,�c	� L4 �C�›	€�M�Z	����†�é�¡���ã�F	Ë	,�c	��è

�t�e
èož 

 

dst- l4port 

�ÿ�G L4 �C	)	�	€�M�Z��
g�v�O�ã�Fož�	�c	� L4 �C	)	�	€�M�Z	����†�¨�_

�è�t�e
è�•�u
k�ã�F�k�À�Ä	,�c	� L4 �C	)	�	€�M�Z	����†�é�¡���ã�F	Ë	,

�c	��è�t�e
èož 

 
src-dst-l4port   

�ÿ�G L4 �C�›	€�M�Z�
 L4 �C	)	�	€�M�Z��
g�v�O�ã�Fož�	�c	� L4 �C�›	€

�M�Z+L4 �C	)	�	€�M�Z	����†�¨�_�è�t�e
è�•�u
k�ã�F�k�À�Ä	,�c	� L4 �C
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o¬�F	å� �†o­ 1 �y�F	å�Â�9	)	� MAC �ª�­	� AP �¶�B�v�O�u
k	‘�c�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�J�J�U�H�J�D�W�H�S�R�U�W���O�R�D�G���E�D�O�D�Q�F�H���G�V�W���P�D�F��

 

2�y�¨ AP 1 �M���F	å�Â�9	)	� MAC �ª�­	��v�O�u
k	‘�c�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���D�J�J�U�H�J�D�W�H�S�R�U�W������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���$�J�J�U�H�J�D�W�H�3�R�U�W�����������D�J�J�U�H�J�D�W�H�S�R�U�W���O�R�D�G���E�D�O�D�Q�F�H���G�V�W���P�D�F��

  

o¬���à�•�co­ �…	� show aggregateport load-balance �x�X�ò	0
—	å	��v�O�u
k	‘�což 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  src-dst-ip-l4port �ä src-dst-ip-src-dst-l4port �ˆ�¶�µ�n���q�3���W�ä
‚�� IP+L4 �
�W�ä
‚���j�Ç�Ü��	 	h�ˆ

�ù�º�´���c�/��  

4 . 2  aggregate[*50 member linktrap 

 
 AP �è�t�M�G�� LinkTrap �*�s��
�ož 

aggregateport member linktrap  

  

 AP �è�t�M	� LinkTrap �*�s��
�ož 

no aggregateport member linktrap  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

o¬�…	��6�-o­ �N�M�%�”���k�	
��*��[
¥�¨�¶�B[F	å�%�”���k�…	�[ no ] aggregateport member linktrap �x�X�Û
 AP �è�t�M�©Uk�G�� LinkTrap�*�s��
�ož
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o¬�F	å� �†o­ 1 �y���µ	��†�ÿ	��9�ø�• AP �è�t�M	� LinkTrap �*�s��
��y   

  

o¬���à�•�co­ 	Ã�¹EîE› show running
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o¬�U	P�’�Îo­  

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

4.4 interface aggregateport 

 
 �F	å�Y�ß	à AP �M�ê	ñ���µ�Y�ß	à AP �M	��N�M�F	å�%�”ož 

interface aggregateport ap-number 

  

 �í�” AP �Mož 

no interface aggregateport ap-number 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ap-number AP �N�M�Zož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���kAP �M�Ì
t�ë�•ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¢ AP �M�]	Æ�ë�•�k�F	å interface aggregateport �x�X�ž
������µ AP �M	��N�M�F	å�%�”�z�¢ AP �M�Ì�ë�•�k

�F	å interface aggregateport �k�¯�ë�• AP �M�k�ò�ç�ë�•�è���k�é���µ AP �M	��N�M�F	å�%�”ož  
  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ	��9�ë�•�w���µ AP 5 	��N�M�F	å�%�”�y 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H�V���D�J�J�U�H�J�D�W�H�S�R�U�W������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���$�J�J�U�H�J�D�W�H�S�R�U�W�����������H�Q�G��

  

o¬���à�•�co­ 	Ã�¹EîE› show running 
Q�¸�¹,ßG!5B��	ú�,�ü�Ä 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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 aggregate-port-number AP �N�M�Zož 

 load-balance �ª	P



    

 
 

 

�w�W�?	¿���/�6 �©�¬�x�§����
 

 

 

���Ú�`�Ÿ4¡ IP 
�
�
`�á�u,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö 

1. IP 
�
�/ �á�u  

2. IP Event Dampening 

3. TCP 

4. FPM 
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1 IP �©�¬/ �§�� 

1.1 gateway 

 �…	�
¥�x�X�F	å MGMT �N�M	�	Þ	.	à�¼ož 

gateway  addres 

  

 �í�” MGMT �N�M	�	Þ	.	à�¼�F	åož 

no gateway  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 address MGMT �N�M IPv4 �*�’	�	Þ	.	à�¼�ª�­ 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ MGMT �N�M	�	•�º�© MGMT�k	Ú�Z�¡���� 0 

  

o¬�F	å� �†o­ 1 �y�F	å MGMT �N�M	�	Þ	.	à�¼�ª�­�� 1.1.1.1 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���P�J�P�W������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���0�J�P�W�����������J�D�W�H�Z�D�\������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���0�J�P�W����������

  

o¬���à�•�co­ show run �U
•	,�•	��F	å 

  

o¬�U	P�’�Îo­ ���������������������L�V���Q�R�W���D���Y�D�O�L�G���K�R�V�W���D�G�G�U�H�V�V����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  
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ip address  ip-address network-mask [ secondary  ] | [ slave  ]  

  

 �í�”�6���N�M	� IP �ª�­ož 

no ip address  [ ip-address network-mask [ secondary ] | [ slave  ] ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address 32 ���A�Ô�y IP �ª�­�k8 �y%²	Á�k�Y�����ò�•�”
n	P�k	Á�$�•	��µ�œ�•ož 

 
network-mask 

32 ���A�Ô�y	à	Ì�Q	A�k“1” 
n	P�Q	A�y�k“0” 
n	P���Ñ�yož�? 8 �y%²	Á�k�Y��

���ò�•�”
n	P�k	Á�$�•	��µ�œ�•ož 

 secondary 
n	P�F	å	��) IP �ª�­ož	Þ	.���F	å�� ip �ª�­ož  

 slave 
n	P�F	å	� slave IP �ª�­ož 

  

o¬	Þ	.�F	åo­ �N�M�Z�Ä�F	å IP �ª�­ 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ %²��
—�Õ�Q�Ä�F	å�4 IP �ª�­�k�õ�U�Y�N�v�y�G�� IP �ƒ�G���k�N�M�F	å�4 IP �ª�­�k
ª�¢
¥�N�M�ª
•�

g IP �#


‘ož 

	à	Ì�Q	A�-�©%²�� 32 �y�A�Ô	��ƒ�›�k�ö
œ	5
¥ IP �ª�­	��„�Ù���A�Ô��	à	Ì�B�ãož	à	Ì�Q	A���k�›����1 ��	�

�A�Ô�+�•	� IP �ª�­�A�Ô�y�<�©��	à	Ì�B�ã�k�›����0 ��	��A�Ô�+�•	� IP �ª�­�A�Ô�y�<�©�����Ñ�ª�­�B�ãož�ò A

	•	à	Ì�+�•	�	à	Ì�Q	A����255.0.0.0 ��ož�‚�U�Y�ï	�	à	Ì�Q	A�+%²��	à	Ì��
g�ÿ	à�æ�ã�k�ÿ	à�æ�ã�<�©�1%²��
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�Y�Q�•	8�•�
�ì�0�o���É�¯���‘�	���•�
�ì�0�o���•	8 IP �0�ì�˜�	�‘�d�ã�¨�M	â�¾���" ip address �g ip 

default-gateway 
a	—���c�/�¢�Q�
�
��	–�¢�Q�\�M�¥�|�±���"	t���Ù�����"�­�$���ý�!�M�¥
¹�¶�		î�À

�9�þ���•�•	t���d�ã�5�Æ�ã�•���‘�°�� ip address 
a	—�� gateway �‘�Ï�“���ÿ
½�¨�	���•	8 IP �0�ì�˜

�	�‘�d gateway �‘�Ï�“�â�} show running config �/�¡�µ���—�¾�§�ö�� ip default-gateway 
a	—�ÿ�¡�µ

�	�������´�d  

  

o¬�F	å� �†o­ ���y�F	å�4�N�M�� �,�3�ª�­�� ���������������������k	à	Ì�Q	A�� ��������������������������ož��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���D�G�G�U�H�V�V����������������������������������������������������

��

���y�“�w	Þ	.	à�¼�� ������������������������ož��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���D�G�G�U�H�V�V�����������������������������������������������������J�D�W�H�Z�D�\����������������������������

��

���y�F	å�N�M	����ª�­�� ���������������������������k�V�O�D�Y�H�ª�­�� ����������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���D�G�G�U�H�V�V����������������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���D�G�G�U�H�V�V�����������������������������������������������������V�O�D�Y�H��

  

o¬���à�•�co­ 1 �yshow ip interface �U
•�N�M��	��F	å�Õ�Ñož 

2�yshow running-config [ interface interface-type interface-number] �U
•�N�M��	� slave ip �F	å�Õ�Ñož  

  

o¬�U	P�’�Îo­ 1. �	�ª
•�F	å mask ���¶ 1 �ê�¶ 0 	��Q	A�g�ê�›�N�M�U�Y�u�4 ���� �y�Q	A�h�k�ò�ç�F	å�4�k�é�ß�ë�Y���U	P�y

�,�Q�Y�D�O�L�G���,�3���P�D�V�N����

2. �Ì�F	å�� ip �ª�­	��Õ�Ñ���	�ª
•�F	å�) ip �ª�­�k�k�é�k�ß�ë�Y���U	P�y 

�&�D�Q�Q�R�W���D�G�G���,�3���D�G�G�U�H�V�V����

3. �Ì�F	å�� ip �ª�­	��Õ�Ñ���	�ª
•�F	å Slave ip �ª�­�k�k�é�k�ß�ë�Y���U	P�y 

�3�O�H�D�V�H���F�R�Q�I�L�J���W�K�H���S�U�L�P�D�U�\���,�3���D�G�G�U�H�V�V���I�L�U�V�W����

  

o¬�o
•�j
¨o­ 1. �Ì�F	å�� ip �ª�­	��Õ�Ñ���F	å�) ip �ª�­ož 

2. �Ì�F	å�� ip �ª�­	��Õ�Ñ���F	å slave ip �ª�­ož 

�������í�”���ª�­�$�ù�Z�Ä�í�”�ñ�Ä�R�ª�­ož��

�������c%²���N�M���	�c �,�3�ª�­	�	à�<�M�Lož 

  

o¬�u�V
ª�¢o­ - 

1.3 ip address negotiate 

 
 �F	å�*�� PPP �#�Œ
B�H�N�M	� IP �ª�­ož 
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ip address negotiate  

  

 �í�”EîE› PPP 	#��9‹	ª�y	·,X IP 
�
�ož 

no ip address negotiate  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 -  

  

o¬	Þ	.�F	åo­ �N�M�Z�Ä�F	åEîE› PPP 	#��9‹	ª IP �ª�­ 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �Q�Ä
è	��˜	��µ�+�µ�N�M�õ�u�4�*�� PPP �#�Œ
B�H IP �ª�­�k�¨�N�M���F	å�4 ip address negotiate �e�k�+	€

�¬
}�F	å peer default ip address ož 

  

o¬�F	å� �†o­ 1 �y�F	åEîE› PPP 	#��9‹	ª�y	· IP 
�
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�X�L�M�L�H���R�Q�I�L�J���L�I���G�L�D�O�H�U�����������L�S���D�G�G�U�H�V�V���Q�H�J�R�W�L�D�W�H��

  

o¬���à�•�co­ 1 �yshow ip interface �U
•�N�M��	��F	å�Õ�Ñož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.4 ip address-pool local 

 
 �…
� IP �ª�­�P��
�ož 

ip address-pool local  

  

 �¼�{ IP �ª�­�P��
�ož 

no ip address-pool local  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 -  
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o¬	Þ	.�F	åo­ 	Þ	.�…
� IP �ª�­�P��
� 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 	Þ	.�Õ�Ñ���kIP �ª�­�P��
��•�o�k	��ï�U�Y�F	å IP �ª�­�P�kPPP 	��ï�U�Y	� IP �ª�­�P�ã�F�+	€	� IP �ª�­ož

�ò�ç�Ý�¼�{ IP �ª�­�P��
��k�U�Y�…	� no ip address-pool local �x�X�k�4�ž�k�í�”�ñ�Ä�$�ù�F	å	� IP �ª�­�Pož

  

o¬�F	å� �†o­ 1 �y�…
� IP �ª�­�P��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���D�G�G�U�H�V�V���S�R�R�O���O�R�F�D�O��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.5 ip broadcast-address 

 
 �F	å%²���N�M	��z�n�ª�­ož 

ip broadcast-address ip-address 

  

 �H�ƒ�z�n�ª�­�F	åož 

no ip broadcast-address  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address IP 	à	Ì	��z�n�ª�­ož 

  

o¬	Þ	.�F	åo­ 	Þ	. IP �z�n�ª�­�� 255.255.255.255 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 	)�ù IP �z�n���†	�	)�ö�ª�­%²
"���¶��1 ���k
n	P�� 255.255.255.255ožRGOS 
÷�^�U�Y�*�����#�D�ÿ�¿�	 IP

�ª�­	��z�n���†�k	ò���U�Y�c�ž�N�v�¶��1 ���Y�C
��\���#	��z�n��ož 
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���#	��ƒ�G���õ��
g���g�z�n�ñ�Ò�ò�z�n	�
ô�Eož 

�ò�ç�¨�N�M���F	å�4 no ip directed-broadcast  �kRGOS �1���’�N�v�ñ	�	+��	à	Ì	����g�z�n���†ož 

  

o¬�F	å� �†o­ 1 �y�¨
—�Õ gigabitEthernet 0/1 	€�M�o	��4���g�z�n	�
ô�Gož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���G�L�U�H�F�W�H�G���E�U�R�D�G�F�D�V�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.7 ip icmp error-interval 

 
 �F	å IP �Ù�B�	�U�ã�Ì�y
‡�G	� ICMP 	)	��	�U�����†	��G���,�äož 

ip icmp error-interval DF milliseconds [bucket-size] 

  

 	å�¿�	 ICMP �[�j���†	��G���,�äož 

ip icmp error-interval milliseconds [bucket-size] 

  

 �� IP �Ù�B�	�U�ã�Ì�y
‡�G	� ICMP 	)	��	�U�����†	��G���,�ä�Ê�Ö�è	Þ	.�›ož 

no ip icmp error-interval DF milliseconds [bucket-size] 

  

 ���¿�	 ICMP �[�j���†	��G���,�ä�Ê�Ö�è	Þ	.�›ož 

no ip icmp error-interval milliseconds [bucket-size] 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
milliseconds 

�X�Î��	��ó�•�u�Ê�k�H�›
8�  0~2147483647�k	Þ	.�›�� 100�k�%�y���D	aož

�H�›�� 0 �ž�k
n	P�	�’�ò ICMP �[�j���†	��G���,�äož 

 bucket-size �X�Î����� 	¹	��X�Î�ƒ�k�H�›
8�  1~200�k	Þ	.�›�� 10ož 

  

o¬	Þ	.�F	åo­ 100 �D	a�G�� 10 ��ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ ���4�…�2�!	Í�Æ���x�à�k�+ ICMP �[�j���†	��G���,�ä��
g�’�ò�k�J	��X�Î��	‘�což 

�ò�ç IP ���†�¬
}�ã�Ì�k�x�© IP �Ù�B	��	�U�ã�Ì�y
t
—	å�4�k
—�Õ�k�g�› IP �ª�­�G��	Ú�Z�� 4 	� ICMP 	)	��	

�U�����†�k��	_ ICMP �[�j���†	���
}	��(�©
è�¬ MTU �G�ëož���4�…�2�¿�	 ICMP �[�j���†�ß�Ú�-
��G�	�ß

	Ú�Z�� 4 	� ICMP 	)	��	�U�����†�k�R	ò�-
�
è�¬ MTU �G�ë��
��â�|�k�+	Ú�Z�� 4 	� ICMP 	)	��	�U�����†

�y�¿�	 ICMP �[�j���†�ã�ð�’�,ož 

�œ�����ž�˜	�	¤�†�© 10 �D	a�k�•
‘	��ï���X�Î��	��ó�•�u�Ê�F	å�è 10 �D	a	��…�ƒ�•ož�ò�ç�X�Î��	��ó�•�u�Ê

�Ý�9,0 �4�9 10�k���Ž�ÿ�|	��ó�•�u�Ê�© 10 �D	a�k�†�ò�F	å 5 �D	a 1 ���k���Ž�|�ç�© 10 �D	a 2 ���z�ò�ç�X�Î

��	��ó�•�u�Ê�	�© 10 �D	a	��…�ƒ�•�k���Ž�ÿ�|	��ó�•�u�Ê
����E	‘�è 10 �D	a	��…�ƒ�•�k�†�ò�F	å 15 �D	a 3

���k���Ž�|�ç�© 10 �D	a 2 ��ož  

  

o¬�F	å� �†o­ 1 �y�F	å IP �Ù�B�	�U�ã�Ì�y
‡�G	� ICMP 	)	��	�U�����†	��G���,�ä�� 1 	a 100 ��ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���L�F�P�S���H�U�U�R�U���L�Q�W�H�U�Y�D�O���'�)��������������������

2�y�F	å�¿�	 ICMP �[�j���†	��G���,�ä�� 1 	a 10 ��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���L�F�P�S���H�U�U�R�U���L�Q�W�H�U�Y�D�O������������������

  

o¬���à�•�co­ �…	� show running-config �ò	0�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ -  
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o¬�F	å� �†o­ 1 �y
—�Õ	� gigabitEthernet 0/1 �N�M�1�k�€�• ICMP 	��Q	A
¬�L���†ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������L�S���P�D�V�N���U�H�S�O�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.10 ip mtu 

 
 �F	å IP ���Â�Ý�n
ÿ�%�«�gMTU �hož 

ip mtu bytes 

  

 �Ê�Ö	Þ	.�F	åož 

no ip mtu  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 bytes IP ���Â�Ý�n
ÿ�%�«�k�Y��
-���%�y�k
8�  68~1500ož 

���Â�Ý�n
ÿ�%�«�k�Y���`žVùà�T��
ÿ�%�«�k�ð'
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.11 ip redirects 

 
 �o	� ICMP �M���g�ƒ�Îož 

ip redirects  

  

 �¼�{ ICMP �M���gož 

no ip redirects  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�o	�ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �¢
è	��	�©�Â�i�ž�k�Ä�U
��…�±
—�Õ�R%²���N�M�N�v�ñ	��ƒ�G���k��
}�R
¥�N�M�G���ß�>ož�ò�ç
—�Õ�1�ƒ�G��

�R�N�v�N�M�M�•�G���ß�>�k
—�Õ�<�k	Ë�ƒ�G�›�G��%²�� ICMP �M���g�ƒ�Î�k�s
•�ƒ�G�›�ñ
¥	)�ö�ª�­	�	à�¼��

�c%²�ÿ	à��	��P�Ù%²�V
—�Õož���ý�ƒ�G�›�<�k�1�e	Ò	��ƒ�G���7�Á�Â�„	�
è�¬��
g�G��ož 

RGOS 
÷�^	Þ	.�o	� ICMP �M���gož 

  

o¬�F	å� �†o­ 1 �ygigabitEthernet 0/1 �N�M�¼�{�4 ICMP �M���gož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���L�S���U�H�G�L�U�H�F�W�V��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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 �H�ƒ�F	å�Î�Ñ�G��	��%�n���†	� TTL �›ož 

no ip ttl  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 value TTL �›�k�H�›
8� �© 0~255ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�›�© 64 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­  

  

o¬�F	å� �†o­ 1 �y�F	å�Î�Ñ�G��	��%�n���†	�	Þ	. TTL �›�� 100ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�W�O����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.14 ip unnumbered 

 
 �F	å�N�M�™	� IP �ª�­ož 

ip unnumbered  interface-type interface-number 

  

 �H�ƒ
¥�F	åož 

no ip unnumbered  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �¼	û�N�M	•�ºož 

 interface-number �¼	û�N�M	Ú�Zož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�Z�Ä�F	å�—	Ú�Z�N�Mož 

  

o¬�x�X�%�”o­ �N�M�%�” 
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o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �—	Ú�Z�N�M�<�©�Q�¨�N�M�o�� IP �#
‘�k�x�©�	�ã�F IP �ª�­�k�—	Ú�Z�N�M�¬
}�¼	û%²���À�Ä IP �ª�­	��N�Mož�—

IP
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o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �ò�ç RGOS 
÷�^�N�v�ñ%²��	)�ö�ª�­��
�
ï	��%�n���†�k�A�	
��Ô�ò
¥���†	����C�#
‘�k�<�k�G��%²�� ICMP

	)�ö�	�U���ƒ�Îož 

�ò�ç RGOS 
÷�^	��9�Z�Ä
è	��k	ò�	
�
ô�G%²���ƒ�G���k�<�k�g�ƒ�G�›�G�� ICMP ���Ñ�	�U���ƒ�Îož 


¥�x�X�§�€�ñ�Ä ICMP 	)�ö�	�U���ƒ�Îož 

  

o¬�F	å� �†o­ 1 �y�¼�{ gigabitEthernet 0/1 �N�M�G�� ICMP 	)�ö�	�U���ƒ�Îož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���L�S���X�Q�U�H�D�F�K�D�E�O�H�V��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.16 peer default ip address 

 
 �� PPP �#�Œ�ã�F IP �ª�­	Ë�+	€ož 

peer default ip address {ip-address | pool [pool-name] } 

  

 �H�ƒ�ã�F IP �ª�­	Ë�+	€ož 

no peer default ip address  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �6�����+	€�ã�F	� IP �ª�­ož  

 
pool-name 

�U�#�È  �6���ã�F IP �ª�­	��ª�­�P�d���k
3�Ì�F	å
¥�@�ƒ�k�é�¨ default �ª�­

�P���ã�F IP �ª�­ož  

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�N�M�	���+	€�ã�F IP �ª�­ož  

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �¢�+	€�N�M���Ì�F	å IP �ª�­	ò�Î	€
—�Õ�]	Æ�Ä IP �ª�­�ž�k�U�F	å�Î	€
—�Õ���+	€�N�M�ã�F IP �ª�­ož���ž�k�¬


}�¨�+	€
—�Õ���F	å ip address negotiate �x�X�k�¨�Î	€
—�Õ���F	å peer default ip address �x�X�k�…�+	€
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�N�M�N�I	� PPP �#�Œ�ã�F	� IP �ª�­ož 


¥�x�X�N�u�4�/
x PPP �ê SLIP �#
‘	��µ�+�µ�N�M���F	åož 

peer default ip address pool �x�X�k�©�R IP �ª�­�P�L�ã�F�ß%²�� IP �ª�­	Ë�+	€�k ���� IP �ª�­�P�©�*�� ip 

local pool �x�X�F	å	��ª�­�Pož 

peer default ip address  ip-address �x�X�k	+�N	Ë�+	€�6��%²�� IP �ª�­�k
¥�x�X�	
��¨
Z�'�%�á�N�M�C�‘�5

�M���F	åož 

  

o¬�F	å� �†o­ 1 �y�F	å�N�M dialer ���+	€�ã�F	� IP �ª�­�� 10.0.0.1ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������S�H�H�U���G�H�I�D�X�O�W���L�S���D�G�G�U�H�V�V��������������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.17 show ip interface 

 
 �ª	P�N�M	� IP �Ù�Á�’�Îož 

show ip interface  [ interface-type interface-number | brief ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Interface-type �6���N�M	•�º 

 Interface-number �6���N�M	Ú�Z 

 
brief  

�ª	P���C�N�M	� IP �Â�Î�F	å�’�Î�g���,�N�M primary ipo•secondary ip

�y�N�M�Ù�Á�h 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ %²���N�M�Ô�9�U	�	��Ù�Á�kRGOS �1�k�¨
è	�
n���ë�•%²�Ú	+��
è	�ož�U	�	��N�M�©�6 RGOS 
÷�^�*��
¥�N

�M�U�Y�v�G�ƒ�G��ož�ò�ç�N�M�R�U	��Ù�Á�J���	�U	��Ù�Á�kRGOS   
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o¬�F	å� �†o­ 1 �y�ª	P�ñ�Ä�N�M	� IP �Ù�Á�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S���L�Q�W�H�U�I�D�F�H���E�U�L�H�I��

�,�Q�W�H�U�I�D�F�H�������������������������,�3���$�G�G�U�H�V�V���3�U�L������IP-Address(Sec) �6�W�D�W�X�V���3�U�R�W�R�F�R�O��

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������������������������������������������������������������������G�R�Z�Q���������G�R�Z�Q��

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���D�G�G�U�H�V�V�����������Q�R���D�G�G�U�H�V�V���������G�R�Z�Q���������G�R�Z�Q��

�9�/�$�1�������������������������������������������������������������������������Q�R���D�G�G�U�H�V�V���������G�R�Z�Q���������G�R�Z�Q��

 Status 
M�í���Ç��	]	¾�q
_���Ü���� up�� down �ä administratively down���������û shutdown 
a	—�<��

�Ç�œ�%�‘�ž���d  

 Protocol 
M�í���Ç�� IPv4 �Ø�Ð�q
_�d  

 

2�y�ª	P VLAN 1 �N�M	� IP �Ù�Á�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���L�S���L�Q�W�H�U�I�D�F�H���Y�O�D�Q������

�9�/�$�1������

�����,�3���L�Q�W�H�U�I�D�F�H���V�W�D�W�H���L�V�����'�2�:�1��

�����,�3���L�Q�W�H�U�I�D�F�H���W�\�S�H���L�V�����%�5�2�$�'�&�$�6�7��

�����,�3���L�Q�W�H�U�I�D�F�H���0�7�8���L�V��������������

�����,�3���D�G�G�U�H�V�V���L�V������

���������������������������������S�U�L�P�D�U�\����

�����,�3���D�G�G�U�H�V�V���Q�H�J�R�W�L�D�W�H���L�V�����2�)�)��

�����)�R�U�Z�D�U�G���G�L�U�H�F�W���E�U�R�D�G�F�D�V�W���L�V�����2�)�)��

�����,�&�0�3���P�D�V�N���U�H�S�O�\���L�V�����2�1��

�����6�H�Q�G���,�&�0�3���U�H�G�L�U�H�F�W���L�V�����2�1��

�����6�H�Q�G���,�&�0�3���X�Q�U�H�D�F�K�D�E�O�H�G���L�V�����2�1��

�����3�U�R�[�\���$�5�3���L�V�����2�)�)��

�$�5�3���S�D�F�N�H�W���L�Q�S�X�W���Q�X�P�E�H�U����������������������������

�����������5�H�T�X�H�V�W���S�D�F�N�H�W����������������������������������������

�����������5�H�S�O�\���S�D�F�N�H�W����������������������������������������������

�����������8�Q�N�Q�R�Z�Q���S�D�F�N�H�W��������������������������������������

�7�7�/���L�Q�Y�D�O�L�G���S�D�F�N�H�W���Q�X�P�E�H�U����������������������������

�,�&�0�3���S�D�F�N�H�W���L�Q�S�X�W���Q�X�P�E�H�U����������������������������

�����������(�F�K�R���U�H�T�X�H�V�W����������������������������������������������

�(�F�K�R���U�H�S�O�\��������������������������������������������������

�����������8�Q�U�H�D�F�K�D�E�O�H����������������������������������������������

�����������6�R�X�U�F�H���T�X�H�Q�F�K������������������������������������������

�����������5�R�X�W�L�Q�J���U�H�G�L�U�H�F�W����������������������������������������

���<
†�K�y 

���< 
ª�¢ 
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IP interface type is:  �ª	P�N�M	•�º�k�ò�z�n�k�µ�+�µ	ˆož 

IP interface MTU is:  �ª	P�N�M
—	å	� MTU �›ož 

IP address is:  �ª	P�N�M IP �ª�­�y�Q	A�’�Îož 

IP address negotiate is:  �ª	P�N�M IP �ª�­�©�k	��#�Œ
B�±ož 

Forward direct-boardcast is:  �ª	P�©�k
ô�G���g�z�nož 

ICMP mask reply is:  �ª	P�©�k�G�� ICMP �Q	A�•	‹���†ož 

Send ICMP redirect is:  �ª	P�©�k�G�� ICMP �M���g���†ož 

Send ICMP unreachabled is:  �ª	P�©�k�G�� ICMP �	�U�����†ož 

Proxy ARP is:  �ª	P�©�k�o	��W�ò ARP ož 

ARP packet input number:      0 

  Request packet:                  0 

  Reply packet:                    0 

  Unknown packet:                0 

�ª	P�N�M���v�ñ	� ARP ���†�È�ƒ�k���,�y 

ARP 
¬�L���†  

ARP �•	‹���†  

�Ì	=	•�º���† 

TTL invalid packet number: �ª	P�N�M���v�ñ	� TTL �—�|���†���ƒ 

ICMP packet input number:  0 

  Echo request:           0 

Echo reply:              0 

  Unreachable:            0 

  Source quench:          0 

  Routing redirect:         0  

�ª	P�N�M���v�ñ	� ICMP ���†�È�ƒ�k���,�ò�����†�y 

Echo 
¬�L���†  

Echo �•	‹���†  

�	�U�����† 

�›	{���ò���† 


è	��M���g���†  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.18 show ip packet queue 

 
 �ª	P�#
‘�÷ IP ���†�v�G	Ï
‹�’�Î 

show ip packet queue  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 
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1.19 show ip packet statistics 

 
 �ò	0 IP ���†	�	Ï
‹�’�Îož 

show ip packet statistics [ total | interface-name ]  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 total  �ñ�Ä�N�M��	Ï
‹�›	��È�yož 

 interface-name �N�M�d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�Y���©
¥�x�X	��’�Î�r�ë�y 

�5�����V�K�R�Z���L�S���S�D�F�N�H�W���V�W�D�W�L�V�W�L�F�V��

�7�R�W�D�O��

�����5�H�F�H�L�Y�H�G�����������������S�D�F�N�H�W�V�����������������������E�\�W�H�V��

���������8�Q�L�F�D�V�W���������������0�X�O�W�L�F�D�V�W�������������%�U�R�D�G�F�D�V�W��������������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������%�D�G�&�K�H�F�N�V�X�P�������7�7�/�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W���������������S�D�F�N�H�W�V���������������������E�\�W�H�V��

���������8�Q�L�F�D�V�W���������������0�X�O�W�L�F�D�V�W�������������%�U�R�D�G�F�D�V�W������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����5�H�F�H�L�Y�H�G�������������S�D�F�N�H�W�V�������������������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������������0�X�O�W�L�F�D�V�W�������������%�U�R�D�G�F�D�V�W������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������%�D�G�&�K�H�F�N�V�X�P�������7�7�/�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W�������������S�D�F�N�H�W�V�������������������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������������0�X�O�W�L�F�D�V�W�������������%�U�R�D�G�F�D�V�W������

�/�R�R�S�E�D�F�N������

�����5�H�F�H�L�Y�H�G�������S�D�F�N�H�W�V���������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W�������%�U�R�D�G�F�D�V�W������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������%�D�G�&�K�H�F�N�V�X�P�������7�7�/�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������
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�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W�������S�D�F�N�H�W�V���������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W�������%�U�R�D�G�F�D�V�W������

�7�X�Q�Q�H�O������

�����5�H�F�H�L�Y�H�G�������S�D�F�N�H�W�V���������E�\�W�H�V��

���������8�Q�L�F�D�V�W�������0�X�O�W�L�F�D�V�W�������%�U�R�D�G�F�D�V�W������

���������'�L�V�F�D�U�G�V������

�������������+�G�U�(�U�U�R�U�V�������%�D�G�&�K�H�F�N�V�X�P�������7�7�/�(�[�F�H�H�G�H�G�������2�W�K�H�U�V��������

�������������1�R�5�R�X�W�H�V������

�������������2�W�K�H�U�V������

�����6�H�Q�W���������������S�D�F�N�H�W�V���������������������E�\�W�H�V��

�8�Q�L�F�D�V�W���������������0�X�O�W�L�F�D�V�W�������%�U�R�D�G�F�D�V�W������

���<
†�K�y 

���< 
ª�¢ 

Total 
n	P�N���Û�ª	P	��©�ñ�Ä�N�M	�	Ï
‹�›	��È�y 

GigabitEthernet 0/1 
n	P�N���Û�ª	P	��©�S�+��%²�À�}�N�M	�	Ï
‹�›�’�Î 

Received 
�N�v�ñ	����†�ƒ	)�k��
-�ƒ	)ož�Y�C�%�n/ 	Á�n/ �z�n	Ï
‹�k���,

�����ƒ	)�k�Y�C�+�•	������=�œ 

Sent �G��	����†�ƒ	)�k��
-�ƒ	)�k�%�n/ 	Á�n/ �z�n�ƒ	) 
 

  

o¬�U	P�’�Îo­ - 

   - 
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o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä�ë�•	��ª�­�P	��’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���L�S���S�R�R�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����V�K�R�Z���L�S���S�R�R�O��

�3�R�R�O�����������������������������������%�H�J�L�Q�������������������������(�Q�G�������������������������������������)�U�H�H�������,�Q���X�V�H��

�G�H�I�D�X�O�W������������������������������������������������������������������������������������������������������������������������������������

�S�R�R�O������������������������������������������������������������������������������������������������������������������������������������������

�S�R�R�O������������������������������������������������������������������������������������������������������������������������������������������

�S�R�R�O������������������������������������������������������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

Pool �ª�­�P	��d�� 

Begin �ª�­�P	�
Ü�÷ ip �ª�­ 

Free �¢�ù�ª�­�P��	q�~	� ip �ª�­ož 

In use �¢�ù�ª�­�P���3�¨�…	�	� ip �ª�­ 
 

  

o¬�U	P�’�Îo­ �ò�ç�Z�Ä�ë�•�`�~�ª�­�P�k�é�ª	P�y 

�1�R���,�3���O�R�F�D�O���S�R�R�O�V���H�[�L�V�W��

  

o¬�u�V
ª�¢o­ - 

1.21 show ip raw-socket 

 
 �ª	P�ñ�Ä IPv4 �=�÷�ì�N��ož 

show ip raw-socket  [num] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num �#
‘�Z 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä IPv4 �=�÷�ì�N��ož 

�5�X�L�M�L�H�����V�K�R�Z���L�S���U�D�Z���V�R�F�N�H�W��

�1�X�P�E�H�U���3�U�R�W�R�F�R�O���3�U�R�F�H�V�V���Q�D�P�H����������
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���������������,�&�0�3�����������G�K�F�S���H�O�I������������������

���������������,�&�0�3�����������Y�U�U�S���H�O�I������������������

���������������,�*�0�3�����������L�J�P�S���H�O�I������������������

���������������9�5�5�3�����������Y�U�U�S���H�O�I������������������

�ª�
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���������������U�J���V�Q�P�S�G�������������������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������Z�E�D�Y���������������������������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������Y�U�U�S�B�S�O�X�V���H�O�I���������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������P�S�O�V���H�O�I�������������������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������U�G�V�B�R�W�K�H�U�B�W�K�����������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������U�J���V�Q�P�S�G�������������������'�*�5�$�0���������8�'�3�������������������������������������������������������������������������������������������
������������������������

���������������U�J���V�V�K�G���������������������6�7�5�(�$�0�������7�&�3�������������������������������������������������������������������������������������������/�,�6�7�(�1��������������

���������������U�J���W�H�O�Q�H�W�G���������������6�7�5�(�$�0�������7�&�3�������������������������������������������������������������������������������������������/�,�6�7�(�1��������������

���������������Z�E�D�U�G�������������������������6�7�5�(�$�0�������7�&�3�������������������������������������������������������������������������������������������/�,�6�7�(�1��������������

���������������Z�E�D�U�G�������������������������6�7�5�(�$�0�������7�&�3�������������������������������������������������������������������������������������������/�,�6�7�(�1��������������

�7�R�W�D�O����������

���<
†�K�y 

���< 
ª�¢ 

Number �~�Z 

Process name ��	i�d	f 

Type 
�ì�N��	•�º�k RAW 
n	P�=�÷�ì�N���k DGRAM 
n	P�ƒ�G��	•�º�k

STREAM 
n	P�v	•�ºož 

Protocol �#
‘�Z 

LocalIP:Port �Î�ª IP �ª�­�y	€�M 

ForeignIP:Port �+	€ IP �ª�­�y	€�M 

State �Ù�Á�k�Q�+ TCP �ì�N���Ä�Þ�#ož 

Total �ì�N���È�ƒ 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.23 show ip udp 

 
 �ª	P�ñ�Ä IPv4 UDP �ì�N���k�U�Y	=�3�„�? UDP 	€�M�+�Ù�U�ˆ�Æ��ož 

show ip udp [ local-port num] 

 

�ª	P IPv4 UDP �ì�N��	�	Ï
‹�›ož 

show ip udp statistics 

 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 local-port num  �Î�ª	€�M�Z 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä IPv4 UDP �ì�N��ož 

�5�X�L�M�L�H�����V�K�R�Z���L�S���X�G�S��

�1�X�P�E�H�U���/�R�F�D�O���$�G�G�U�H�V�V�������������������3�H�H�U���$�G�G�U�H�V�V���������������������3�U�R�F�H�V�V���Q�D�P�H����������

�������������������������������������������������������������������������������������������������������G�K�F�S�F���H�O�I����������������

�������������������������������������������������������������������������������������������������������U�J���V�Q�P�S�G������������������

�������������������������������������������������������������������������������������������������������Z�E�D�Y��������������������������

�������������������������������������������������������������������������������������������������������Y�U�U�S�B�S�O�X�V���H�O�I��������

�������������������������������������������������������������������������������������������������������P�S�O�V���H�O�I������������������

�������������������������������������������������������������������������������������������������������U�G�V�B�R�W�K�H�U�B�W�K����������

�������������������������������������������������������������������������������������������������������U�J���V�Q�P�S�G��

���<
†�K�y 

���< 
ª�¢ 

Number �~�Z 

Local Address �Î�ª IP �ª�­�y	€�M 

Peer Address �+	€ IP �ª�­�y	€�M 

Process name ��	i�d	f 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 



 

1-26 

�x�X�@	ð IP �ª�­/ �Æ��



 

2-1 
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o¬���à�•�co­ 1 �y�…	� show runuing-config �x�X�k�U�Y�ò	0 ip event dampening ��
��©�o	����©�¼�{ož 

2�y�…	� show interfaces dampening �x�X�k�U�Y�ò	0 dampening �N�M	�
¦	Â�F	å�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�F	å	� max-suppress �ß�4�k�-
�
‹	‘�±�ß	��Â�Ý�Ú	ã�›�A���ò�y�’��
}�4�k�é
¥�N�M�1�K���±�	�ñ��

�òož���K�9�F	å�j
¨�k�4�ž�k�ø�-	•�w�ò��	��’�Î�k�U	P	��ï�F	å�â
Â�y 

�����0�D�[�L�P�X�P���S�H�Q�D�O�W�\�������������L�V���O�H�V�V���W�K�D�Q���V�X�S�S�U�H�V�V���S�H�Q�D�O�W�\�������������������,�Q�F�U�H�D�V�H���P�D�[�L�P�X�P���V�X�S�S�U�H�V�V���W�L�P�H��

 

2�y�¢�F	å
¥�x�X�ž�k	©	Ï�Ä���	
á�Y�ü
g
¥�F	å�‘���k�-�k�ø�-�F	å�â
Â	��U	P�y 

�����1�R���P�H�P�R�U�\�����F�R�Q�I�L�J�X�U�H���G�D�P�S�H�Q�L�Q�J���I�D�L�O����

  

o¬�o
•�j
¨o­ 1 �y�F	å	� max-suppress �ß�4�k�-
��F	å�â
Âož 

2�y�¨���C�A�E�Ñ�N�M���k�Z�Ä no switchport�k�<	+�N�F	å dampening ��
�ož 

  

o¬�u�V
ª�¢o­ ���C�A�E�Ñ�y
è	��˜�õ�u�4ož 

�+�9�A�E�Ñ�N�M�C�)
ô�E�g���C�M
ô�E�� 2 �C�M�h�k�ò�R routed port 
ô�E�� switch port�k
¥�N�M���F	å	�

dampening �x�X�1
t�í�”ož 

�+�9
è	��˜�Û
ª�Q�Ä���N�M�U�Y�F	å�N�M�7�^���ò��
�ož
¥��
��U�Y�+�F�Ä
¥�x�X	����N�M	��ñ�Ä�ÿ�N�M�ÿ�|�k

�x�	
�	+�N�¨�ÿ�N�M���F	å
¥�x�Xož
¥�x�X�-�	�u�4�¨ virtual template ���F	åož 

2.2 show dampening interface 

 
 �ª	P
t�Ú	ã	��N�M	�	Ï
‹�’�Îož 

show dampening interface  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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o¬�u�V
ª�¢o­ - 

2.3 show interfaces dampening 

 
 �ª	P�N�M IP Event Dampening �F	å�Õ�Ñož 

show interfaces [ interface-id ] dampening  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-id �N�M�d	f�g�†�ò GigabitEthernet 0/1�hož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ 
3�6���4 interface-id�k�1�N�ª	P
¥�6���N�M	� dampening �’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0�N�M IP Event Dampening �F	å�Õ�Ñož 
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3 TCP 

3.1 ip tcp adjust-mss 

 
 
—	å
ô�G	� TCPv4 SYN
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o¬�u�V
ª�¢o­ - 

3.2 ip tcp keepalive 

 
 
¥�x�X	��Û�•�o TCP �‘�t��
�ož 

ip tcp keepalive [interval  num1] [times  num2] [idle-period num3] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
interval  num1 

�G���‘�t���†	��ž�•�•�œ�k�%�y�©	a�k�H�›
8� �© 1 �ñ 120
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3.3 ip tcp mss 

 
 
—	å TCP ���N	� MSS 	��Â�Ý�›ož 

ip tcp mss  max-segment-size 

  

 �Ê�Ö	Þ	.�F	åož 

no ip tcp mss  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
max-segment-size 

MSS 	����’�›ož�%�y����
-�k�H�›
8�  68-10000ož 

�ó
•�…	��ÿ�G MTU 
‹	‘�±�ñ	� MSSož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ip tcp mss 	��•	��<�©�’�ò�/�1�•	y	� TCP ���N	� MSS 	��Â�Ý�›ož�`�~�•�•	y	����N�#�Œ	� MSS �›�	
�
Ý

���F	å	��›ož�ò�ç
}�×�4���N	��Â�Ý MSS �›�k�U�Y�F	å
¥�x�X�k%²
"�Õ�Ñ���	�¬
}�F	åož�ó
•�…	��ÿ�G MTU


‹	‘�±�ñ	� MSS�k�ò���ñ	P�y 

IPv4 TCP�y MSS = �+	€ IP �ª�­�+�•	��ß�M	� IP MTU - 20 ��
- IP �Ù�B - 20 ��
- TCP �Ù�Bož 

�ò�ç
¥���N�u�4�î�?�#�¾�k�;�" MSS ��
}�×�>�#�¾ 4 ��
-�+�÷�e	��x�†�›ož�ò MD5 �#�¾
}�×�> 20 ��
-�k MD5

�#�¾�x�† 18 ��
-�k�+�÷�e 20 ��
-ož 

�ò�ç	��ï�F	å�4 MSS�k���Ž�ÿ�|	� MSS �©�R�ÿ�G MTU 
‹	‘�±�ñ	� MSS �y	��ï�F	å	� MSS �H
û�4�›ož 

  

o¬�F	å� �†o­ 1 �y
—	å TCP ���N	� MSS 	����’�›�� 1300 ��
-ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�F�S���P�V�V������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3.4 ip tcp path-mtu-discovery 

 
 �ø�• TCP 	�
è�¬ MTU �G�ë��
�ož 

ip tcp path-mtu-discovery  [ age-timer  minutes | age-timer infinite  ] 

  

 �¼�{ TCP 	�
è�¬ MTU �G�ë��
�ož 

no ip tcp path-mtu-discovery  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
age-timer minutes 

TCP �¨�G�ë PMTU �e�k�M�•��
g�M�y	��ž�•�•�œož�%�y�ã�U�k�H�›
8�  10-30ož

	Þ	.�› 10ož 

 age-timer infinite TCP �¨�G�ë PTMU �e�k�	�M�•�M�yož 

  

o¬	Þ	.�F	åo­ �¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ TCP 	�
è�¬�Â�Ý�n
ÿ�%�«�G�ë��
��©�7 RFC1191 ���ë	��k������
��U�Y�U�ä	à	Ì�k�!	��ï	��äož�¢	��ï�…	�

TCP �Û���O�n
ÿ�Ý�²�ƒ�G�ž�k
¥��
��U�Y�…�n
ÿ�Å
��±�ñ�¢�ª�U��ož 

�7 RFC1191 	��T���k TCP �¨�G�ë PMTU �e�k�œ%²�<�ž�•�U�Y�…	��¾�Ý	� MSS �Û�M�y�•	� PMTUož�����ž�•

�•�œ�<�©�…	��@�ƒ age-timer �Û�6��ož�¢
—�Õ�G�ë	� PMTU �A TCP ���N��	€�#�Œ�ß�Û	� MSS �4�ž�k
—�Õ�<�k

�7�����F	å�ž�•�•�œ�k�>�:
¡�G�ë�¾�Ý	� PMTUož	+�ñ PMTU ���ñ MSS 	��›�k�ê	ñ	��ï� �2�������ž�˜�k��

���M�y��	i�õ�k� �2ož� �2�������ž�˜�k�…	� age-timer infinite �@�ƒož 

  

o¬�F	å� �†o­ 1 �y�•�o PMTU �G�ë��
�ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�F�S���S�D�W�K���P�W�X���G�L�V�F�R�Y�H�U�\��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3.5 ip tcp send-reset 

 
 �ª
•�¨�v�ñ	€�M�	�U��	� TCP ���†�ž�G�� reset ���†ož 

ip tcp send-reset 

  

 	W�2�¨�v�ñ	€�M�	�U��	� TCP ���†�ž�G�� reset ���†ož 

no ip tcp send-reset  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �v�ñ	€�M�	�U��	� TCP ���†�ž�G�� reset ���†ož  

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ %²
"�Õ�Ñ���kTCP �%�²�¨�ã�G TCP ���†�ž�k�ò�ç���	�ñ
¥���†�ñ�K	� TCP ���N�;�"�k�����›�Ö%²�� reset ��

�†	��Y	Ä�2�+	€	� TCP ���Nož�x�©���-�k�è���x�à	ñ	��x�à	)�ö�k�Ý�O	�	€�M�	�U��	� TCP ���†�k�+
—�Õ�-

�è�x�à�k�U�Y�*���Y���x�X�Û	W�2�+	€�M�	�U��	����†�G�� reset ���†ož 

  

o¬�F	å� �†o­ 1 �y	W�2�¨�v�ñ	€�M�	�U��	� TCP ���†�ž�G�� reset ���†ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�S���W�F�S���V�H�Q�G���U�H�V�H�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 11.0 �Í�Î�…�’�4 10.x �Í�Î	��F	å�x�X��ip tcp not-send-rst ���k�w���Ã� 10.x �Í�Î�k�ò�ç�ü
g�4 10.x
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 �Ê�Ö	Þ	.�›ož 

no ip tcp synwait-time  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds SYN ���†
Ý�ž�ž�•ož 

�%�y��	a�k�H�›
8�  5-300�k	Þ	.�› 20ož 

  

o¬	Þ	.�F	åo­ 	Þ	.
Ý�ž�ž�•�� 20 	a 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç	à	Ì�����¨ SYN �x�à�k�×�5 SYN 
Ý�ž�ž�•�U�Y�…�2%²�?
Ï�›�ƒ	ô�k�x�+��	Ò	� SYN �x�à���	�ñ�|�çož

�¨
—�Õ�����
�Ù		
¬�L�•	y���N�ž�k�×�5 SYN 
Ý�ž�ž�•�U�Y�×�5	��ï	ˆ�­�ž�•�k�ò telnetož�ò�ç	à	Ì�A
û�[�-

�U�Y� �¢	��Í��
Ý�ž�ž�•ož 

  

o¬�F	å� �†o­ 1 �y
—	å�•	y���N	� SYN ���†	�
Ý�ž�ž�•�� 10 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�F�S���V�\�Q�Z�D�L�W���W�L�P�H��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 11.0 �Í�Î�…�’�4 10.x �Í�Î	��F	å�x�X��ip tcp syntime-out ���k�w���Ã� 10.x �Í�Î�k�ò�ç�ü
g�4 10.x �Í�Î	��F

	å�x�X�k�1
���
ô�E�è 11.0 �Í�Î	��F	å�x�Xož 

3.7 ip tcp window-size 

 
 
—	å TCP 	v�M�Ý�4ož 

ip tcp window-size size 

  

 �Ê�Ö	Þ	.�›ož 

no ip tcp window-size  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 size 	v�M�Ý�4ož 
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�%�y�©��
-�k�H�›
8�  128-(65535 << 14)�k	Þ	.�›�© 65535ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�›�© 65535 ��
- 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ TCP 	��N�v	Ù�Ï��	��Û	Ù���R�+	€�N�v�ñ	��ƒ�G�k���?�ƒ�G�e	Ò�k
t�•	�	i�~
¯�Hož%²
"�Õ�Ñ���k TCP 	�	v�M

�›�F�¥�N�v	Ù�Ï��	�	q�~	q�•	��Ý�4ož�+�9�k�!�A
û�Ýo•�Ä�Ý���O�ƒ�G	����N�k�Í�Ý	v�M�U�Y�ª
K�U�ä TCP

�n
ÿ�Å
�ož 

�ò�ç	v�M�Ý�9 65535 ��
-�k
����•�o	v�M�ý�Ý��
�ož 

  

o¬�F	å� �†o­ 1 �y
—	å	v�M�Ý�4�� 16386 ��
-ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���W�F�S���Z�L�Q�G�R�Z���V�L�]�H��������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - ož 

3.8 service tcp-keepalives-in 

 
 �•�o TCP �Æ���˜	€	��‘�t��
�ož 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Ä�ž�˜ TCP �Æ���˜�e�È	=�3���ï	€�©�k���¨�3�o�W�•�k���<�¬
}�…	� TCP �‘�t��
�ož 

�ò�ç��	Ò�G�� 4 �)�‘�t���†�k�Z�Ä�v�ñ�+�•�G��	��`�~ TCP ���†�k�<
•�� TCP ���N�—�|�k
����K�y TCP ��

�Nož 

  

o¬�F	å� �†o­ 1 �y�•�o TCP �Æ���˜	€	��‘�t��
��k�G���‘�t���†	��ž�•�•�œ�© 10 	a�k�‘�t���†�`�k%²����
-	��—�|�ƒ�Gož

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�H�U�Y�L�F�H���W�F�S���N�H�H�S�D�O�L�Y�H�V���L�Q���������J�D�U�E�D�J�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 11.0 �Í�Î�…�’
¥�x�X�k
¥�x�X�›
W�k�ò�ç	��ï�ü
g
¥�x�X�k�1
ô�E�è�•	��F	å�x�X��ip tcp keepalive ���‘��ož

3.9 service tcp-keepalives-out 

 
 �•�o TCP ���ï	€	��‘�t��
�ož 

service tcp-keepalives-out  [ interval ] [ garbage ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
interval 

�G���‘�t���†	��ž�•�•�œ�k�%�y�©	a�k�H�›
8� �© 1 �ñ 65535�k	Þ	.�›�© 60

	a 

 garbage �‘�t���†�`�k%²����
-	��—�|�ƒ�G�k�ó
•�	�`�kož 

  

o¬	Þ	.�F	åo­ �¼�{ TCP ���ï	€	��‘�t��
� 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ TCP ���ï	€�U�Y�…	��‘�t��
��M�y�Æ���˜�©�k���¨�3�o�W�•ož 

�ò�ç��	Ò�G�� 4 �)�‘�t���†�k�Z�Ä�v�ñ�+�•�G��	��`�~ TCP ���†�k�<
•�� TCP ���N�—�|�k
����K�y TCP ��

�Nož 

  

o¬�F	å� �†o­ 1 �y�•�o TCP ���ï	€	��‘�t��
��k�G���‘�t���†	��ž�•�•�œ�© 10 	a�k�‘�t���†�`�k%²����
-	��—�|�ƒ�Gož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�H�U�Y�L�F�H���W�F�S���N�H�H�S�D�O�L�Y�H�V���R�X�W���������J�D�U�E�D�J�H��
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 11.0 �Í�Î�…�’
¥�x�X�k
¥�x�X�›
W�k�ò�ç	��ï�ü
g
¥�x�X�k�1
ô�E�è�•	��F	å�x�X��ip tcp keepalive ���‘��ož

3.10 show tcp connect 

 
 �ª	P	©	Ï�¢�ù IPv4 TCP ���N	��Â�Î�’�Îož 

show tcp connect [local-ip a.b.c.d] [local-port num ] [peer-ip a.b.c.d ] [peer-port num] 

  

�ª	P	©	Ï�¢�ù IPv4 TCP ���N	�	Ï
‹�’�Îož 

show tcp connect statistics  

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 local-ip a.b.c.d �Î�ª IP �ª�­ 

 local-port num  �Î�ª	€�M 
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Local Address �Î�ª�ª�­�
	€�M�Z�k�È�Z�e�µ	��ƒ���©	€�M�Z�k�A�ò  “1.1.1.1:23”��	�“23”

�©	€�M�Zož 

Foreign Address ��	€�ª�­�
	€�M�Z�k�È�Z�e�µ	��ƒ���©	€�M�Z�k�A�ò  “1.1.1.1:23”��	�“23”

�©	€�M�Zož 

State TCP
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3.11 show tcp parameter 

 
 �ª	P	©	Ï�¢�ù TCP �@�ƒ�’�Î  

show tcp parameter 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0	©	Ï�¢�ù tcp �@�ƒ�’�Î  

�5�X�L�M�L�H���V�K�R�Z���W�F�S���S�D�U�D�P�H�W�H�U������

�+�D�V�K���W�D�E�O�H���L�Q�I�R�U�P�D�W�L�R�Q����

�����(�V�W�D�E�O�L�V�K�H�G���K�D�V�K���E�X�F�N�H�W���V�L�]�H����������������

�����%�L�Q�G���K�D�V�K���E�X�F�N�H�W���V�L�]�H����������������

�0�H�P�R�U�\���L�Q�I�R�U�P�D�W�L�R�Q����

�����*�O�R�E�D�O���P�H�P�R�U�\���O�L�P�L�W�����O�R�Z� ���������������S�U�H�V�V�X�U�H� �����������������K�L�J�K� �����������������X�Q�L�W�����S�D�J�H�V����

�����3�H�U���V�R�F�N�H�W���U�H�F�H�L�Y�H���E�X�I�I�H�U���V�L�]�H�����P�L�Q� �������������G�H�I�D�X�O�W� ���������������P�D�[� �������������������X�Q�L�W�����E�\�W�H�V����

�����3�H�U���V�R�F�N�H�W���V�H�Q�G���E�X�I�I�H�U���V�L�]�H�����P�L�Q� �������������G�H�I�D�X�O�W� ���������������P�D�[� �������������������X�Q�L�W�����E�\�W�H�V����

�����&�X�U�U�H�Q�W���D�O�O�R�F�D�W�H�G���P�H�P�R�U�\��������

�����&�X�U�U�H�Q�W���P�H�P�R�U�\���S�U�H�V�V�X�U�H���I�O�D�J��������

�6�<�1���V�S�H�F�L�I�L�F���L�Q�I�R�U�P�D�W�L�R�Q����

�����0�D�[���6�<�1�B�5�(�&�9���V�R�F�N�H�W�V���S�H�U���/�,�6�7�(�1���V�R�F�N�H�W����������������

�����0�D�[���6�<�1���U�H�W�U�L�H�V��������

�����0�D�[���6�<�1���$�&�.���U�H�W�U�L�H�V��������

�7�L�P�H�Z�D�L�W���V�S�H�F�L�I�L�F���L�Q�I�R�U�P�D�W�L�R�Q����

�����0�D�[���W�L�P�H�Z�D�L�W���V�R�F�N�H�W�V������������������

�����&�X�U�U�H�Q�W���W�L�P�H�Z�D�L�W���V�R�F�N�H�W�V��������

�����7�L�P�H�Z�D�L�W���U�H�F�\�F�O�H��������

�����5�H�X�V�H���W�L�P�H�Z�D�L�W���S�R�U�W��������

�.�H�H�S�D�O�L�Y�H���L�Q�I�R�U�P�D�W�L�R�Q����

�����.�H�H�S�D�O�L�Y�H���R�Q��������

�����,�G�O�H���S�H�U�L�R�G�������������V�H�F�R�Q�G�V��

�����,�Q�W�H�U�Y�D�O�����������V�H�F�R�Q�G�V��

�����0�D�[���S�U�R�E�H�V��������

�0�7�8���S�U�R�E�L�Q�J����
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�����(�Q�D�E�O�H���P�W�X���S�U�R�E�L�Q�J��������

�)�,�1���V�S�H�F�L�I�L�F���L�Q�I�R�U�P�D�W�L�R�Q����

�����)�,�1�B�:�$�,�7�B�����W�L�P�H�R�X�W�����������V�H�F�R�Q�G�V��

�2�U�S�K�D�Q���V�R�F�N�H�W���L�Q�I�R�U�P�D�W�L�R�Q����

�����0�D�[���R�U�S�K�D�Q�V����������������

�����0�D�[���R�U�S�K�D�Q���U�H�W�U�L�H�V��������

�����&�X�U�U�H�Q�W���R�U�S�K�D�Q�V��������

���<
†�K�y 

���< 
ª�¢ 

Hash table information TCP ���N�•�e
n�@�ƒ�’�Î 

Memory information TCP ���N�v�G	Ù���@�ƒ�’�Î 

SYN specific information TCP �Æ��	€���N�Š�n	,�¼�@�ƒ�’�Î 

Timewait specific information TIMEWAIT �Ù�Á��	� TCP ���N�@�ƒ�’�Î 

Keepalive information TCP �‘�t�ž�U�@�ƒ�’�Î 

MTU probing MTU �M�y	,�¼	��@�ƒ�’�Î 

FIN specific information TCP ���N�¼�{	�	,�¼�@�ƒ�’�Î 

Orphan socket information �Ì�
�À�}�•	��¼	û	� TCP ���N	��@�ƒ�’�Î 
 

  

o¬�U	P�’�Îo­ - 

3.12 show tcp pmtu 

 
 �ª	P IPv4 TCP ���N	�
è�¬ MTUož��

show tcp pmtu [local-ip a.b.c.d] [local-port num] [peer-ip a.b.c.d ] [peer-port num] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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o¬�F	å� �†o­ 1 �y�ò	0 IPv4 TCP ���N	�
è�¬ MTUož 

�5�X�L�M�L�H�����V�K�R�Z���W�F�S���S�P�W�X��

�1�X�P�E�H�U�����/�R�F�D�O���$�G�G�U�H�V�V�����������������������)�R�U�H�L�J�Q���$�G�G�U�H�V�V�����������������3�0�7�8��

������������������������������������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

Number �~�Z 

Local Address � Î � ª � ª � ­ � 
 	 € � M � Z � k � È � Z � e � µ 	 � � ƒ � � � © 	 € � M � Z � k � A � ò 

“192.168.195.212.23”��	�“23” �©	€�M�Zož 

Foreign Address � � 	 € � ª � ­ � 
 	 € � M � Z � k � È � Z � e � µ 	 � � ƒ � � � © 	 € � M � Z � k � A � ò 

“192.168.195.212.23”��	�“23” �©	€�M�Zož 

PMTU 
è�¬ MTUož 
 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.13 show tcp port 

 
 �ª	P	©	Ï�¢�ù TCP 	€�M	��…	��Õ�Ñož 

show tcp port [ num] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num 	€�M�Z 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0	©	Ï�¢�ù IPv4 TCP 	€�M	��…	��Õ�Ñož 

�5�X�L�M�L�H���V�K�R�Z���W�F�S���S�R�U�W����

�7�&�3���F�R�Q�Q�H�F�W�L�R�Q�V���R�Q���S�R�U�W����������

�1�X�P�E�H�U�����/�R�F�D�O���$�G�G�U�H�V�V���)�R�U�H�L�J�Q���$�G�G�U�H�V�V���������6�W�D�W�H��

�������������������������������������������������������������������������������(�6�7�$�%�/�,�6�+�(�'����

�7�R�W�D�O��������

��

�7�&�3���F�R�Q�Q�H�F�W�L�R�Q�V���R�Q���S�R�U�W��������������



  State( )Tj0.0092 Tc 11.1 -01.41 dm[(TC)11(P)]TJj
C2_T0 1 Tf0 Tc 2.253 01 dm[<0B15074E06A204F9>7<091908D906C1036B07C4>]TJj
/TT0 1 Tf0.00381 c 
.24 01 dm(11 )Tj
C2_T0 1 Tf0 Tc 11367 01 dm<095F05550A0808D906C10379>CLOSED:( )Tj
C2_T0 1 Tf0 Tc 4.887 01 dm<0B15074E065D078D0690>SYNSENT SYNRCVD  FIN  FIN CLOSEWAIT FIN FIN FIN CLOSING FIN FIN  FIN FIN   



 

3-15 

�x�X�@	ð TCP

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0	©	Ï�¢�ù tcp 	Ï
‹�’�Î  

�5�X�L�M�L�H���V�K�R�Z���W�F�S���V�W�D�W�L�V�W�L�F�V��

�7�&�3���3�D�F�N�H�W�V��

�����5�H�F�H�L�Y�H�G��������������

�����(�U�U�R�U�V�������������F�K�H�F�N�V�X�P����������

�7�K�U�H�H���Z�D�\���K�D�Q�G�V�K�D�N�H��

�����5�H�T�X�H�V�W���T�X�H�X�H���R�Y�H�U�I�O�R�Z��������

�����$�F�F�H�S�W���E�D�F�N�O�R�J���I�X�O�O��������

�����:�H�E���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���O�L�P�L�W���S�H�U���X�V�H�U��������

�����)�D�L�O�H�G���W�R���D�O�O�R�F���P�H�P�R�U�\���I�R�U���U�H�T�X�H�V�W���V�R�F�N��������

�����)�D�L�O�H�G���W�R���F�U�H�D�W�H���R�S�H�Q���U�H�T�X�H�V�W���F�K�L�O�G��������

�����6�<�1���$�&�.���U�H�W�U�D�Q�V�P�L�W�V��������

�����7�L�P�H�R�X�W�H�G���U�H�T�X�H�V�W�V��������

�7�L�P�H���Z�D�L�W��

�����7�L�P�H���Z�D�L�W���E�X�F�N�H�W���W�D�E�O�H���R�Y�H�U�I�O�R�Z��������

���<
†�K�y 

���< 
ª�¢ 

TCP Packets TCP �N�v�ñ	��3�o���†�k�j
¨���† 

Three way handshake ���)�W�ô��	i��	��’�Î�k�m�v�ñ	����N
¬�L�)�ƒ�k�•���Æ���˜	€�
���ï	€

�•	y	����N�)�ƒ�k	��9 WEB 
•
š�’�ò�-
����)�W�ô�â
Â	��)�ƒ�k�Ä���	


á	ò�—�c�ë�• TCP �ì�N��	��)�ƒ�k�—�c�ë�•�ÿ���N	��)�ƒ�k���†	��M�n

�)�ƒ�Y�C���†�M�n
Ý�ž�-
����N�Ì�•	y	��)�ƒož 

Time-wait TIMEWAIT �Ù�Á���N�’�Î 
 

  

o¬�U	P�’�Îo­ - 
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4 FPM 

4.1 clear ip fpm counters 

 
 �Ž�” FPM �Ô�ò ipv4 ���†����
‹�ƒ 

clear ip fpm  counters  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ ����

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.2 ip session direct-trans-disable 

 
 �F	å�	�ª
•�¨� �v�ž�U�Y�	�•�v	+�N�%�n���† 

ip session direct-trans-disable 

  

 �Ê�Ö�ó
•
—	å 

no ip session direct-trans-disable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬	Þ	.�F	åo­ AC �kAP �D�}	Þ	.�¨�v
n� �ž�k�U�Y�ü
g�+�•���N�	�•�v�k	+�N�%�n�	�Ÿ���,�Ô�ò	�	Œ	�ož�¿�	�D�}�—�Î�¾�F

	å 
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 
—	å
—�Õ�¨� �v�ž�	�ª
•�	�•�v	+�N�%�n���† 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���V�H�V�V�L�R�Q���G�L�U�H�F�W���W�U�D�Q�V���G�L�V�D�E�O�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­  

  

o¬�u�V
ª�¢o­ - 

4.3 ip session tcp-loose 

 
 �F	å�!�à tcp �Ù�Á�J�����ò 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­  

  

o¬�u�V
ª�¢o­ - 

4.4 ip session tcp-state-inspection-disable 

 
 �F	å�	�Ÿ tcp 	��Ù�Á�J�����ò 

ip session tcp-state-inspection-disable 

  

 �Ê�Ö�ó
•
—	å 

no ip session  tcp-state-inspection-disable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Ÿ tcp 	��Ù�Á
æ
í 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ ����

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­  

  

o¬�u�V
ª�¢o­ - 

4.5 ip session tcp-state-inspection-enable 

 
 �F	å�ø�• tcp 	��Ù�Á�J�����ò 
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ip session tcp-state-inspection- enable 

  

 �Ê�Ö�ó
•
—	å 

no ip session  tcp-state-inspection- enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬	Þ	.�F	åo­ AC o•AP �D�}	Þ	.�¼�{ tcp 	��Ù�Á�J�����ò�k�¿�	�D�}�—�Î�¾�F	å 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 
—	å�¨
—�Õ�•�o tcp 	��Ù�Á�J�����ò 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���V�H�V�V�L�R�Q���W�F�S���V�W�D�W�H���L�Q�V�S�H�F�W�L�R�Q���H�Q�D�E�O�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­  

  

o¬�u�V
ª�¢o­ - 

4.6 ip session threshold 

 
 �F	å�v�ª
•�N�v���†�ƒ 

ip session threshold {icmp-closed  | icmp-started | rawip-closed | 
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rawip-closed 
—	å�#
‘���¿�	 ip �#
‘�Ù�Á���¼�{	��v	����†�*���ƒ�k�ó
• 10�g 1 - 2000000000�h  

tcp-syn-sent 
—	å�#
‘�� TCP �Ù�Á�� syn-send 	��v	����†�*���ƒ�k10 �g5 - 2000000000�h 

tcp-syn-receive 
—	å�#
‘�� TCP �Ù�Á�� syn-receive 	��v	����†�*���ƒ�k�ó
• 20�g 5 - 2000000000�h  

tcp-closed 
—	å�#
‘�� TCP �Ù�Á�� closed 	��v	����†�*���ƒ�k�ó
• 20�g5 - 2000000000�h 

udp-closed 
—	å�#
‘�� UDP �Ù�Á���¼�{	��v	����†�*���ƒ�k�ó
• 10�g1 - 2000000000�h 

num 
—	å	����†�*���ƒ 

  

o¬	Þ	.�F	åo­  	Þ	.�…	�	��©�ó
•�› 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  15 

  

o¬�…	��6�-o­  
}�…�¢�ù�F	å�ÿ�|�k�¬
}�ë�¨�+�•	�
—�Õ���µ�F	å ip session  track-state-strictly  

  

o¬�F	å� �†o­  
—	å
—�Õ�Z�� 1 �$�Z�� 2 	�
—�Õ���µ	� tcp closed �Ù�Á	����†�*���ƒ�� 100ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�S���V�H�V�V�L�R�Q�����������W�K�U�H�V�K�R�O�G���W�F�S���F�O�R�V�H�G����������

  

o¬���à�•�co­   

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­   

  

o¬�u�V
ª�¢o­  - 

4.7 ip session timeout 

 
 �F	å	ï���ž�• 

ip session timeout  {icmp-closed  | icmp-connected  | icmp-started  | rawip-closed  | rawip-connected  | 

rawip-established  | rawip-started | tcp-close-wait | tcp-closed | tcp-established  |  tcp-fin-wait1  | 

tcp-fin-wait2 | tcp-syn-receive  | tcp-syn-sent | tcp-syn-sent2 | tcp-time-wait | udp-closed |  udp-started  | 

udp-connected  | 
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o¬�@�ƒ
ª�¢o­  �@�ƒ 
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o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 FPM �Ô�ò ipv4 ���†�ž	�����
‹�ƒ�’�Î�k���!�B�ã�©�S�+���†	������’�Î�k���!�B�ã�©�S

�+�v	��’�Î 

  

o¬�F	å� �†o­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.10 show ip fpm flows 

 
 �ò	0 ipv4 ���†	��v�’�Î 

show ip fpm flows  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 ipv4 ���†	��v�’�Î 

  

o¬�F	å� �†o­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

4.11 show ip fpm flows filter 

 
 	•�#�ò	0 ipv4 ���†	��v�’�Î 

show ip fpm flows filter protocol saddr smask daddr dmask  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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Active flows num �t
ã�v
n�ƒ 

event count:65, �¢�ù�7�^
‹�ƒ 

Fpm attribute is eg �Ù�Á
æ
í
n�©�7�Á	à�¼�D�}	��Ô�Å���ë  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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1 layer23 

1.1 layer23 classify enable 

 
 �•�o�8���C�ã	•
œ�ð��
�ož 

layer23 classify enable 

 

 �¼�{�8���C�ã	•
œ�ð��
�ož 

no layer23 classify enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�8���C�ã	•
œ�ð��
��©�•�o	�ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o	��8���C�ã	•
œ�ð�e�u�4�Â�9 vid�k�Â�9�› ip �ê�› mac�k�Â�9	)	� ip 	��+
»
œ�ðož 

  

o¬�F	å� �†o­ 1 �y�•�o�8���C�ã	•
œ�ðož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�D�\�H�U�������F�O�D�V�V�L�I�\���H�Q�D�E�O�H��

 

2�y�¼�{�8���C�z�s�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���O�D�\�H�U�������F�O�D�V�V�L�I�\���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show run | in layer23 �x�X�©�k�ª	P layer23 classify enable �g �U�Y�ò	0�¢�ù�F	å�©�k�o	��8���C�ã

	•
œ�ð��
�ož 

2�y�…	� show layer23 obj-info �x�X�ò	0�Ä�þ���©�k�o	��8���C�ã	•
œ�ð��
�ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ �8���C�ã	•
œ�ð�Ì�•�o�k�-
��Â�9	��ï	��v�O�k��
‹	ˆ	Œ	��—�c�ÿ�|ož 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 
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1.2 layer23 deny-mode enable 

 
 �•�o�8���C�¶�B�I
U�%�”ož 

layer23 deny-mode enable 

 

 �¼�{�8���C�¶�B�I
U�%�”ož 

no layer23 deny-mode enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�8���C�¶�B�I
U�%�”�©�¼�{	�ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o	��8���C�¶�B�I
U�%�”�e�k�ó
•���’�ñ�Ä���†�k�”�³	��ï�+
»�•���ñ	��d�%���g�/�L�”�I
U	��ï�hož 

  

o¬�F	å� �†o­ 1 �y�•�o�¶�B�I
U�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�D�\�H�U�������G�H�Q�\���P�R�G�H���H�Q�D�E�O�H��

 

2�y�¼�{�¶�B�I
U�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���O�D�\�H�U�������G�H�Q�\���P�R�G�H���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show layer23 deny-mode �x�X�k�U�Y�ò	0�8���C�I
U�%�”�©�o	����©�¼�{ož 

2�y�…	� show run | in layer23 �x�X�©�k�ª	P layer23 deny-mode enable �g�U�Y�ò	0�¢�ù�F	å�©�k�•�o�8��

�C�¶�B�I
U�%�”ož 

3�y�…	� show layer23 obj-info �x�X�ò	0�Ä�þ���©�k�•�o�¶�B�I
U�%�”ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 

1.3 layer23 flow-detect 
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 �•�o�8���C�v�O	!�y��
�/ �F	å�v�O	!�y�v�Oo•�ž�•�•�œož 

layer23 flow-detect { enable | flow flowrate | time-interval time } 

 

 �¼�{�8���C�v�O���y��	¿��
�ož 

no layer23 flow-detect { enable | flow flowrate | time-interval time } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 enable �v�O���y��	¿�•�¼ 

 flow flowrate �F	å�v�O 

 time-interval time �F	å�ž�•�•�œ 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�8���C�v�O��	¿���y�©�¼�{	�ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o	��8���C�v�O���y��
��e�k�*��
—�Õ	€
•
š��	¿	� ip �y
Ã�Z�k�¢�Ô���ž�•�•�œ�Ä	��v�O���	�ñ�F	å	��v�O�@

�ƒ�ž�k
—�Õ	€�����1
¥ ip 
-�µ^ë��	¿�k
3
æ	†���•�Ä	û���c�ž�k�*	=	†���•��	¿ož 

  

o¬�F	å� �†o­ 1 �y�•�o�v�O���y��
��k�F	å 30 �ã�U�—�v�O��	¿ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�D�\�H�U�������I�O�R�Z���G�H�W�H�F�W���H�Q�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�D�\�H�U�������I�O�R�Z���G�H�W�H�F�W���I�O�R�Z������

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�D�\�H�U�������I�O�R�Z���G�H�W�H�F�W���W�L�P�H���L�Q�W�H�U�Y�D�O��������

 

2�y�¼�{�v�O���y��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���O�D�\�H�U�������I�O�R�Z���G�H�W�H�F�W��

  

o¬���à�•�co­ 1 �y�…	� show layer23 flow-detect �x�X�k�U�Y�ò	0�v�O���y��
��©�k�•�o�C�F	å�@�ƒož 

2�y�…	��Ä	å�Î�ª
•
š��	¿�e�k�•�o�8���C�v�O���y��
��k�F	å 15 �ã�U�—�v�O���y��	¿�e�kpc �E ip �ª�­�k	ˆ

�­ 15 �ã�U�e ip 
t
—�Õ����^ë��	¿ož 

 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 
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1.4 layer23 sam-accip-relate enable 

 
 �•�o sam 
Ã�Z�¼	û	Á�d��
�ož 

layer23 sam-accip-relate enable 

 

 �¼�{ sam 
Ã�Z�¼	û	Á�d��
�ož 

no layer23 sam-accip-relate enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k
¥��
��©�¼�{	�ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o	�
¥��
��e�k�8���C
œ�ð�k�1 sam �Æ���˜�c�5���Û	����d�’�Î�k���, ipo•
Ã�Zo•	Áož	��9
—�Õ	€�d	f�Ø%²�Å

�	
��K�9�Ú���Ë	Á�k�œ�4�¨
—�Õ	€�1
Ã�Z�d	f	Á�`�� 	•�c: �÷�c: 
’�Y	��¥�”�Û�‘
š�d	f	��Ø%²�Å�k�4��
��Q�S

�+ sam �Æ���˜�c�5	�	��ï�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�•�o sam 
Ã�Z�¼	û	Á�d��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�D�\�H�U�������V�D�P���D�F�F�L�S���U�H�O�D�W�H���H�Q�D�E�O�H��

 

2�y�¼�{ sam 
Ã�Z�¼	û	Á�d��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���O�D�\�H�U�������V�D�P���D�F�F�L�S���U�H�O�D�W�H���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show layer23 sam-acc �x�X�k�U�Y�ò	0
¥��
��©�o	����©�¼�{ož 

2�y�…	� show run | in layer23 �x�X�©�k�ª	P layer23 sam-acc-relate enable �g�U�Y�ò	0�¢�ù�F	å�©�k�•�o

sam �c
Ã�Z�ã�K�	�c	Á��
�ož 

3�ysam 
Ã�Z�c�5�ñ
—�Õ	€�e�kshow auth-subs brief �ò	0�ø�d���©�k	Á�`�4	Á�d	fož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 



 

1-5 

�x�X�@	ð layer23

1.5 layer23 scc-attention enable 

 
 �•�o���d�’�Î
—	å scc ��
�ož 

layer23 scc-attention enable 

 

 �¼�{���d�’�Î
—	å scc ��
�ož 

no layer23 scc-attention enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k
¥��
��©�•�o	�ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o	�
¥��
��e�k�1�N�I�ñ	��Æ���˜���d�’�Î
—	å�ñ scc 
n�¾�k�À�e
—	å�ñ aclk 
n�¾	��9�y
g	��ïož 

�h�Þ�y%²
"�Õ�Ñ���U�Y�¼�{
¥�#�¾	��9�i��
—�Õ�Ô�ò�Å
�ož 

�¢���¨�A�E�Ñ�y
—�Õ	€�c�ž�•�o
•
š	��«�°�k�Ý
}���ë�N�µ�A�E�Ñ��
•
š�*���e�k
—�Õ	€�—�¬
•
š	��«�°�k
¥

��
��·�À�•�oož
¥�«�°%²
"���B�ã�N�µ�A�E�Ñ�Z�Ä
•
š��
��k�B�ã�Ä
•
š��
��k���ï�e�È�N�µ�A�E�Ñ��
•
š�*

��	�	��ï�—�¬�8�)
•
š�k�Ì
•��	�	��ï�¨
—�Õ	€���ë
•
šož  

  

o¬�F	å� �†o­ 1 �y�•�o���d�’�Î
—	å scc ��
�ož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�D�\�H�U�������V�F�F���D�W�W�H�Q�W�L�R�Q���H�Q�D�E�O�H��

 

2�y�¼�{���d�’�Î
—	å sccož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���O�D�\�H�U�������V�F�F���D�W�W�H�Q�W�L�R�Q���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show layer23 state �x�X�k�U�Y�ò	0
¥��
��©�o	����©�¼�{ož 

2�y�…	� show run | in layer23 �x�X�©�k�ª	P layer23 scc-attention enable �g�U�Y�ò	0�¢�ù�F	å�©�k�•�o��

�d�’�Î
—	å scc ��
�ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 
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1.6 layer23 strict-verification enable 

 �•�o IP+MAC 	Ç�������û�à���¡�%�”ož 

layer23 strict-verification enable 

 

 �¼�{�����û�à�%�”ož 

no layer23 strict-verification enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k
¥��
��©�¼�{	�ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �o	�
¥��
��e�k�”�³�²�Á ARP 	Ç��	�	��ï�k�� IP+MAC �C�3	G���F	����†�õ�k�y
g�k�k�é���†�1
t���’�k
¬

]$�á�…	�ož  

  

o¬�F	å� �†o­ 1 �y�•�o IP/MAC 	Ç���������¡�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�D�\�H�U�������V�W�U�L�F�W���Y�H�U�L�I�L�F�D�W�L�R�Q���H�Q�D�E�O�H��

 

2�y�¼�{ subs �€�Ä	å�—�ß	=
•
š��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���O�D�\�H�U�������V�W�U�L�F�W���Y�H�U�L�I�L�F�D�W�L�R�Q���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show layer23 strict-verification �x�X�k�U�Y�ò	0
¥��
��©�o	����©�¼�{ož 

2�y�…	� show run | in strict �x�X�©�k�ª	P layer23 strict-verification enable�g�U�Y�ò	0�©�k�•�oož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 

1.7 network-group 

 
 �w�J	à	Ì�+
»	��ñ�K�Ë�+
»
è�¬ož 
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network-group str1 move to parent str2 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 str1 �¬
}	g��	�	à	Ì�+
»�d	f 

 str2 	g���$�e	��ñ�¨�Ë�+
»�d	f 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X��
}	��9�	�w�J�=	à	Ì�+
»���¿�U�K�Å�Y�C�¿�ÿ
-�µ�C�)	È�ã	��Õ�Ñ���k�w�J�¿�ñ�K
è�¬ož 

  

o¬�F	å� �†o­ 1 �y�1�=�Û�¨�ÿ	)�£��	� userA 	g���ñ group1 ��ož 

�5�X�L�M�L�H�����Q�H�W�Z�R�U�N���J�U�R�X�S���X�V�H�U�$���P�R�Y�H���W�R���S�D�U�H�Q�W���J�U�R�X�S����

  

o¬���à�•�co­ �…	� show network-group brief �x�X�k�U�Y�ò	0�¢�ù	à	Ì�+
»	Á	Ã�C�)	È�ã�ò
¤�©�k	g���è��ož 

  

o¬�U	P�’�Îo­ 1 �y
}	g��	�	à	Ì�+
»�d	f�	���¨ož 

�F�D�Q���Q�R�W���I�L�Q�G���W�K�H���F�K�L�O�G���Q�H�W�Z�R�U�N����

 

2�y	g���e�ñ�K	��Ë�+
»�d	f�	���¨ož 

�F�D�Q���Q�R�W���I�L�Q�G���W�K�H���S�D�U�H�Q�W���Q�H�W�Z�R�U�N����

 

3�y�	
�	g���ñ
��\�d	f��ož 

�F�D�Q�Q�
�W���P�R�Y�H���W�R���S�D�U�H�Q�W���R�I���\�R�X�U�V�H�O�I����

 

4�y�	
�	g���ÿ�+
»ož 

�F�D�Q�Q�
�W���P�R�Y�H���W�K�H���U�R�R�W����

 

5�y	g���ñ
��\�=�Î	��Ë�+
»�d	f���k�	�¬
}ož 

�W�K�H���Q�H�W�Z�R�U�N���Q�H�H�G�Q�
�W���W�R���E�H���P�R�Y�H�G����

 

6�y�=�Î�Ë�+
»�	�©	Á	��+
»�	
�	g��ož 

�F�K�L�O�G�V���R�I���W�K�H���U�D�Q�J�H���Q�H�W�Z�R�U�N���F�D�Q���Q�R�W���E�H���P�R�Y�H�G����

 

7�y	g���$�e	��Ë�+
»�Q
��©	Á�+
»ož 

�W�K�H���S�D�U�H�Q�W���D�I�W�H�U���F�K�D�Q�J�H�G���V�K�R�X�O�G���E�H���W�K�H���Q�H�W�Z�R�U�N���J�U�R�X�S����

 

8�y�	
�	g���ñ
��\	��ÿ
-�µ��ož 
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�F�D�Q�Q�
�W���P�R�Y�H���W�R���W�K�H���F�K�L�O�G���R�I���\�R�X�U�V�H�O�I����

 

9�y	g���$�e	Á	Ã	È�ã�‹�†
Ý���Â�Ý�’�òož 

�W�K�H���G�H�S�W�K���R�I���W�K�H���Q�H�W�Z�R�U�N���P�R�Y�L�Q�J���L�V���P�R�U�H���W�K�D�Q��������

 

10�y�	
�	g��	©	Ï�ó
•�ë�•	��+
»ož 

�F�D�Q���Q�R�W���P�R�Y�H���W�K�H���V�\�V�W�H�P���G�H�I�D�X�O�W���J�U�R�X�S����

  

o¬�o
•�j
¨o­ 1 �y	g���$�e	��C	´�ƒ
Ý���’�ò�k�-
��—�c	g���è��ož 

2�y	©	Ï�ó
•�+
»�—�c	g��ož 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 

1.8 network-group export 

 
 �-�ß�¢�ù	©	Ï��	à	Ì�+
»�F	å�ñ�†�^��ož 

network-group export  { txt  | csv  } filename 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filename �†�^�d 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X��
}	��9���O�-�ß	à	Ì�+
»�k�1	)�ù	©	Ï��	�	à	Ì�+
»�F	å�-�ß�ñ�Ù�B�†�^��ož 

  

o¬�F	å� �†o­ 1 �y�-�ß	à	Ì�+
»�F	å�ñ�†�^��ip-info.txt ��ož  

�5�X�L�M�L�H�����Q�H�W�Z�R�U�N���J�U�R�X�S�H�[�S�R�U�W���W�[�W���L�S���L�Q�I�R���W�[�W��

  

o¬���à�•�co­ �…	� show network-groupall �x show network-group brief �k�ø�• ip-info.txt �ò	0�¢�ù�F	å�©�k�]	Æ�-�µ�ñ


¥�†�^��ož 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 
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1.9 network-group import 

 
 �-�µ	à	Ì�+
»�ñ�¢�ù�F	å��ož 

network-group import  { txt  | csv  } filename [ overwrite  ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

D00_080mp69 Tmj
/T00_0-B4C>2 Td
T*9 0mp666-7(D0T0 1 Tf
-0.0064 Tcfile32(ipT487.40mpor60 1 D
<635.6 -7<T9DA05A015AD-7( )80mp6C062B0A610053E4F18 -0.04C>-7<T9DA018(E0214.7.40500<0215>0mpB90A68(E7.40856FAC60 C60620186)9BBE0A56F959.1 10935E7.404CF07A90214.7.40500<0215>0mp407 491090AE7.40A TwA E2509EC2mj
5>73_04E>-709T00_0-35.6 2 Td
T*9 0DA0
/C15A8E7.40B340422 491090AE214.7.40500<021515A8E4 Td7CD-7( )TT0 1 Tf
-0.00_0AA5Tf 0 9 5641F.34 -966FAC0w4570B0097A902140T0 1 Tf
-0.004 Tcfile32[(..Tf
-0.00_080mp69 Tm86)9(E05.33340mp439021516C062B0A610053E4E17.407 F18 86)>73_07D09E680379>73_0786)A936A23186)94201417.A E2)T.5 Tm
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2�y	©	Ï�ó
•�ë�•�+
»�	�ª
•�í�”ož 

�F�D�Q�Q�R�W���G�H�O�H�W�H���W�K�H���Q�H�W�Z�R�U�N���G�H�I�D�X�O�W���J�U�R�X�S����

 

3�y�Ë�+
»�ñ�K
è�¬�j
¨ož 

�3�D�U�H�Q�W���V�W�U�L�Q�J���H�U�U�R�U����

 

4�y�F	å	��Ë�+
»�j
¨ož 

�S�D�U�H�Q�W���V�X�E�V�F�U�L�E�H�U���H�U�U�R�U����

 

5�y�d	f�y xxx �Ï	sož 

�Q�D�P�H���F�R�Q�I�O�L�F�W���Z�L�W�K���[�[�[����

 

6�y	à	Ì�+
»	Á�y	à	Ì�+
»�	
��A�Eož 

�Q�H�W�Z�R�U�N���J�U�R�X�S���D�Q�G���Q�H�W�Z�R�U�N���F�D�Q���Q�R�W���H�[�F�K�D�Q�J�H��

 

7�y�y xxx �+
» ip �F	å�Ï	sož  

�L�S���F�R�Q�I�O�L�F�W���Z�L�W�K���[�[�[����

 

8�yip �ª�­�j
¨ož 

�L�S���D�G�G�U�H�V�V���H�U�U�R�U����

 

9�yrange �+
»	��Ë�+
»�Q
��©	��ï	Áož 

�S�D�U�H�Q�W���R�I���L�S���U�D�Q�J�H���Q�H�W�Z�R�U�N���P�X�V�W���E�H���Q�H�W�Z�R�U�N���J�U�R�X�S����

 

10�yip �ê	ñ�Q	A�j
¨ož 

�L�S���R�U���P�D�V�N���H�U�U�R�U��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 

1.11 network-group rename 

 
 �M�x�d	à	Ì�+
»�d	fož 
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�x�X�@	ð
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o¬�…	��6�-o­ 	��9�ª	P
•
š�+
»	��F	å�’�Î�k�*���6���¼�p���U�ª	P�	�c�¥�”	�	à	Ì�+
»�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä
•
š�+
»
Ã�Z	�
¦	Â�’�Îož 

�Q�D�P�H���������������������������������������������������������������������������������������������������������������������������G�L�U���W�\�S�H���L�Q�G�H�[��

�V�P�S�B�U�R�R�W����������������������������������������������������������������������������������������������������������������������������������������

�V�D�P�B�U�R�R�W����������������������������������������������������������������������������������������������������������������������������������������

�Z�H�E�D�X�W�K�B�U�R�R�W����������������������������������������������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

name 
•
š�+
»�d	f 

dir 
•
š�+
»	Á�K�Å 

type 
•
š�+
»	•�º�g1-auth o•2-smpo•3-smp+autho•4-sam�h

index 
•
š�+
»	«�–�›�k�Ø%²�Å  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 

1.13 show network-group 

 
 �ò	0	à	Ì�+
»�’�Îož 

show network-group [all | brief | parent  [ name | root ] ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all  �ª	P�ñ�Ä	à	Ì�+
»�’�Î 

 brief �ª	P	à	Ì�+
»	Á	Ã�C�)	È�ã 

 parent �ª	P	à	Ì�+
»���ÿ
-�µ�’�Î 

 name | root 	à	Ì�+
»�d	f�ê�ÿ�+
» 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��9�ª	P	à	Ì�+
»	��F	å�’�Î�k�*���6���¼�p���U�ª	P�	�c�¥�”	�	à	Ì�+
»�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä	à	Ì�+
»	�
¦	Â�’�Îož 

�Q�D�P�H�����������������������������������������������������������G�L�U���L�Q�G�H�[���L�S��

�U�R�R�W����������������������������������������������������������������������������
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�2�X�W�B�6�H�U�Y�H�U����������������������������������������������������������������

�L�L��������������������������������������������������������������������������������������

�M�M��������������������������������������������������������������������������������������

�X�X������������������������������������������������������������������������������������������������������������������������

�X�X�L�L����������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

name 	à	Ì�+
»�d	f 

dir 	à	Ì�+
»	Á�K�Å 

index 	à	Ì�+
»	«�–�›�k�Ø%²�Å 

ip �F	å	à	Ì�+
» ip �ª�­  
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 

1.14 show subscriber 

 
 �ò	0	��ï�+
»�’�Îož 

show subscriber [all | brief | parent [name | root ]] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all  �ª	P�ñ�Ä	��ï�+
»�’�Î 

 brief �ª	P	��ï�+
»	Á	Ã�C�)	È�ã 

 parent �ª	P	��ï�+
»���ÿ
-�µ�’�Î 

 name | root 	��ï�+
»�d	f�ê�ÿ�+
» 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��9�ª	P	��ï�+
»	��F	å�’�Î�k�*���6���¼�p���U�ª	P�	�c�¥�”	�	��ï�+
»�’�Îož 

  

o¬�F	å� �†o­ 1
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�Z�L�W�K�R�X�W�B�D�X�W�K�B�X�V�H�U������������������������������������������������������������������������������������������������������������������������������������������������������������

������������������������������������������������������������������������������������������������������������������

�[�[�\����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

������������������������������������������������������������������������������������������������������������������

�W�W������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

����������������������������������������������������������������������������������������������������������������������������������

�9�S�Q�B�*�U�R�X�S����������������������������������������������������������������������������������������������������������������������������������������������������������������������������

������������������������������������������������������������������������������������������������������������������

�<�B��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

������������������������������������������������������������������������������������������������������������������

�H�H������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

������������������������������������������������������������������������������������������������������������������������������������������

�[�K�O����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

����������������������������������������������������������������������������������������������������������������������������������������

�H�J������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

��������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�X�L�L�X��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

��������������������������������������������������������������������������������������������������������������������

�W�W�W����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

��������������������������������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

name 	��ï�+
»�d	f 

mac �F	å	� mac �ª�­  

dir 	��ï�+
»	Á�K�Å 

av-fc �²�v�O�ö�º 

av-con �²
œ�ðo•��
‹�ö�º 

vip vip �ö�º 

rel 	��d�%�K�Å�ö�º 

deny �I
U�K�Å�ö�º 

pwd-e �“�w�%	A�K�Å�ö�º 

au-deny 	W�2 web 
•
š	��•�K�Å�ö�º 

login login 
•
š�Ó�’  

vpn vpn 
•
š�Ó�’  

vbr vpn �ã�u�Ñ�ã�ö�º 

webauth web 
•
š�Ó�’  

ssl-deny 	W�2 sslvpn 
•
š	��•�K�Å 

bind 	Ç���ö�º�y0- �		Ç���k1- �%�g	Ç���k2- �E�g	Ç�� 

h-pwd �m�Ä�%	A�ö�º 

idx �+
»	«�–�› 

ssl-radius sslvpn 
Ã�Z�Æ��	€�û�à�K�Å 
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ip �F	å	� ip �ª�­   
  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

1.15 show vlan-group 

 
 �ò	0 vlan �+
»�’�Îož 

show vlan-group [name-str ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name-str �ª	P�6�� vlan �+
»�’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��9�ª	P vlan �+
»�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä vlan �+
»	�
¦	Â�’�Îož 

�Y�O�D�Q���J�U�R�X�S�������������������������������������������������L�Q�G�H�[���Y�O�D�Q�B�L�G��

�U�R�R�W��������������������������������������������������������������������������

�W�W������������������������������������������������������������������������������������

���<
†�K�y 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 str1 �¬
}	g��	�	��ï�+
»�d	f 

 str2 	g���$�e	��ñ�¨�Ë�+
»�d	f 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X��
}	��9�	�w�J�=	��ï�+
»���¿�U�K�Å�Y�C�¿�ÿ
-�µ�C�)	È�ã	��Õ�Ñ���k�w�J�¿�ñ�K
è�¬ož 

  

o¬�F	å� �†o­ 1 �y�1�=�Û�¨�ÿ	)�£��	� userA 	g���ñ group1 ��ož 

�5�X�L�M�L�H���V�X�E�V�F�U�L�E�H�U���X�V�H�U�$���P�R�Y�H���W�R���S�D�U�H�Q�W���J�U�R�X�S����

  

o¬���à�•�co­ �…	� showsubscriber brief �x�X�k�U�Y�ò	0�¢�ù	��ï�+
»	Á	Ã�C�)	È�ã�ò
¤�©�k	g���è��ož 

  

o¬�U	P�’�Îo­ 1 �y
}	g��	�	��ï�+
»�d	f�	���¨ož 

�F�D�Q���Q�R�W���I�L�Q�G���W�K�H���F�K�L�O�G���V�X�E�V����

 

2�y	g���e�ñ�K	��Ë�+
»�d	f�	���¨ož 

�F�D�Q���Q�R�W���I�L�Q�G���W�K�H���S�D�U�H�Q�W���V�X�E�V����

 

3�y�	
�	g���ñ
��\�d	f��ož 

�F�D�Q�Q�
�W���P�R�Y�H���W�R���S�D�U�H�Q�W���R�I���\�R�X�U�V�H�O�I����

 

4�y�	
�	g���ÿ�+
»ož 

�F�D�Q�Q�
�W���P�R�Y�H���W�K�H���U�R�R�W����

 

5�y	g���ñ
��\�=�Î	��Ë�+
»�d	f���k�	�¬
}ož 

�W�K�H���V�X�E�V�F�U�L�E�H�U���Q�H�H�G�Q�
�W���W�R���E�H���P�R�Y�H�G����

 

6�y�=�Î�Ë�+
»� 

�F�K�L�O�G�V���R�I���W�K�H���U�D�Q�J�H���V�X�E�V�F�U�L�E�H�U���F�D�Q���Q�R�W���E�H���P�R�Y�H�G����

 

7�y	g���$�e	��Ë�+
»�Q
�
•œ�b°«¶ùà 

�W�K�H���S�D�U�H�Q�W���D�I�W�H�U���F�K�D�Q�J�H�G���V�K�R�X�O�G���E�H���W�K�H���V�X�E�V�F�U�L�E�H�U���J�U�R�X�S����

 

8�y�	
�	g���ñ
��\	��ÿ
-�µ��ož 

�F�D�Q�Q�
�W���P�R�Y�H���W�R���W�K�H���F�K�L�O�G���R�I���\�R�X�U�V�H�O�I����
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9�y	g���$�e	Á	Ã	È�ã�‹�†
Ý���Â�Ý�’�òož 

�W�K�H���G�H�S�W�K���R�I���W�K�H���V�X�E�V�F�U�L�E�H�U���P�R�Y�L�Q�J���L�V���P�R�U�H���W�K�D�Q��������

 

10�y�	
�	g��	©	Ï�ó
•�ë�•	��+
»ož 

�F�D�Q���Q�R�W���P�R�Y�H���W�K�H���V�\�V�W�H�P���G�H�I�D�X�O�W���V�X�E�V����

  

o¬�o
•�j
¨o­ 1 �y	g���$�e	��C	´�ƒ
Ý���’�ò�k�-
��—�c	g���è��ož 

2�y	©	Ï�ó
•�+
»�—�c	g��ož 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 

1.17 subscriber allow 

 
 
—	å	��ï�+
»
Ã�Z	��…	��Ó�’ož 

subscriber allow string privilege {  none | { [ webauth ] [ vpn  ] [ login ] } } 

no 
Q�¸��L$A’5B�á*ó���È�„G!5B,X��L$
Q�¸�î?Z,ª	s�9��L$G!5B�Ä 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 string 	��ï�+
»
Ã�Z�d	f 

 none �	�ª
•�`�~�Ó�’ 

 webauth web 
•
š�Ó�’  

 vpn vpn 
•
š�Ó�’  

 login login 
•
š�Ó�’  

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�ª
•	��ï�+
»
Ã�Z	� vpn 
•
š�Ó�’�y web 
•
š�Ó�’ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
—	å
Ã�Z	��…	��Ó�’�k�U�Y�C�	�ª
•�…	��ê	ñ�ª
• login 
•
š�kvpn 
•
š�y web 
•
š�$%²�k�$�8�k�$��ož 

login 
•
š	)�ù�	�u�4�…	�	��ï	’�ò�Ô	�
Ã�Z
•
šož  

  

o¬�F	å� �†o­ 1 �y
—	å��	��ï 1��vpn �Ó�’�y login �Ó�’ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����V�X�E�V�F�U�L�E�H�U���D�O�O�R�Z	��ï �����S�U�L�Y�L�O�H�J�H�Y�S�Q���O�R�J�L�Q��

 

2�y
—	å��	��ï 1���ñ�Ä�Ó�’�C�	�ª
•ož 
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�5�X�L�M�L�H���V�X�E�V�F�U�L�E�H�U���H�[�S�R�U�W���W�[�W���X�V�H�U���L�Q�I�R���W�[�W��

  

o¬���à�•�co­ �…	� show subscriber all �x show subscriber brief �k�ø�• user-info.txt �ò	0�¢�ù�F	å�©�k�]	Æ�-�µ�ñ
¥�†

�^��ož 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 

1.19 subscriber import 

 
 �-�µ	��ï�+
»�ñ�¢�ù�F	å��ož 

subscriber import  { txt  | csv  } filename [ overwrite  ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 filename �†�^�d 

 overwrite �Ï	s�%�”�ö�º 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X��
}	��9���O�-�µ	��ï�+
»�ñ�¢�ù�F	å���>ož 

txt ���”�†�^�L	Ú�Ê	��ï�+
»���”�ò���y�†�^�?
g�W
n%²��	��ï�+
»�k�+
»	��_���«	ª	��¿�~�ò�y
è�¬o•
Ã�Z�d

	fo•�%	Ao• ip �ª�­o• MAC �ª�­o•�©�k�E�g	Ç���ö�ºo•�©�k�²
œ�ðo•��
‹, �©�k�²�v�O(
—	å�� Y �ž �²
œ�ð
���


—	å�� Y), �©�k VIP 	��ï, �©�k
—	å��	��d�%, �©�k	W�2��	à, �©�k�ª
•�“�w�%	A, �©�k	W�2 web 
•
š	��£,  

�©�k�•�� vpn �ã�u�Ñ
Ã�Z(%²
"�Õ�Ñ��	��ï�	
}	Ú
þ
¥�ö�º), �©�k�ª
• web 
•
š
Ã�Z�Ó�’, �©�k�ª
• vpn 
•
š


Ã�Z�Ó�’, �©�k	W�2 sslvpn 
•
š	��£, sslvpn 
Ã�Z�Î�ª�%	A�©�k�	�û�à, �ô�Ñ�Z	A(�#�Ê)ož	��ï�+
»���?���«	ª

	����k���œ�•�k�Z�Ä�Ä� 	��¾�U�Y	q	5�k�x�©���k��
}�‘	
�k�ò�y�Â�e%²�ç�	���¨�k�;�"�‘	
���k���¨
g�Íož 

���µ�©��.txt ��	��ï�+
»�†�^��	�%²�Ú	��ï�+
»
“�£	�� �†�y 

/�ñ�Ä	��ï/ 	��ï	Á 1,	��ï 1,,192.168.197.1,, 

csv ���”	��†�^�¨ Microsoft Excel ��	Ú
þ�e�µ�à�P������.csv�����”�/�U�±�ñ
¥���”	��†�^ož�†�^��
“�£	�	Ú


þ���”���y%²�Ú
“�£�ã�� 6 �ç�k�ã�ð���y�Ë�+
»
è�¬o•�+
»�d	fo•�%	Ao•�+
» ip �ª�­o• maco•�©�k�E�g	Ç���ö

�ºo• �©�k�²
œ�ðo•��
‹, �©�k�²�v�O(
—	å�� Y �ž �²
œ�ð
���
—	å�� Y), �©�k VIP 	��ï, �©�k
—	å��	��d�%, �©

�k	W�2��	à, �©�k�ª
•�“�w�%	A, �©�k	W�2 web 
•
š	��£,  
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1.22 subscriber static 

 
 �F	å%²��	��ï�+
»ož 

subscriber static name namestr parent  parstr [[ [ [ ip-host ip-addr ] [ mac mac-addr ] | ip-subnet 

subnetmask | ip-range start end ] [ password [ 0 | 6 | 7 ]  pwd_str { two-way-bind  | single-way-bind } ] ] | 

[ password [ 0 | 6 | 7 ] pwd_str ] ]  [ phone phone_number ] 

  

 �í�”%²��	��ï�+
»ož 

no subscriber static name ] [  
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¥
Ã�Z�Q
��…	�	Ç�� ip �ê	ñ mac�k�x�©
¥�< ip �ê	ñ mac �ª�­���U
�
t�¿�U
Ã�Z�…	�ož 

�		Ç�� ip �y mac 	�
Ã�Z
n	P
¥
Ã�Z�	�I�…	�	� ip �ê mac �ª�­	��’�ò�k�m�Ä ip �y mac 	�
Ã�Z�ó
•���E�g	Ç��ož

�Ä	å
•
š���k�…	��¿��
Ã�Z��	¿�e�k�k
����•���¨
Ã�Z���k�	�©�…	�
¥�ù��	�
Ã�Z��	¿	� ip ���©�•���¨

webauth_root ��ož 

�F	å�4�ô�Ñ�Z	A	�	��ï�k�U�Y�…	��ô�Ñ�Z��
g�Î�ª	?�’
•
š�û�àož 

 �����s�À
`�K�¾���¢�����â
½�����s�À�
�·
`�K�â
Ÿ�­
½�d  

  

o¬�F	å� �†o­ 1�y�F	å��	��ï 1���kip �ª�­�©��192.168.196.156 ���k �¿�Ë�+
»�©��	��ï	Á 1���k��	��ï	Á 1��	��Ë�+
»�©���ñ�Ä

	��ï	Á��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�X�E�V�F�U�L�E�H�U���V�W�D�W�L�F���Q�D�P�H��	��ï�����S�D�U�H�Q�W�����ñ�Ä	��ï	Á��	��ï	Á�����L�S���K�R�V�W��������������������������������

  

o¬���à�•�co­ �…	� show subscriberall �k�ò	0�ñ�Ä	��ï�+
»�’�Îož 

  

o¬�U	P�’�Îo­ 1 �y
¥	��ï�+
»�	���¨ož 

�F�D�Q���Q�R�W���I�L�Q�G���W�K�L�V���V�X�E�V�F�U�L�E�H�U����

 

2�y	©	Ï�ó
•�ë�•�+
»�	�ª
•�í�”ož 

�F�D�Q�Q�R�W���G�H�O�H�W�H���W�K�H���G�H�I�D�X�O�W���J�U�R�X�S����

 

3�y�Ë�+
»�ñ�K
è�¬�j
¨ož 

�3�D�U�H�Q�W���V�W�U�L�Q�J���H�U�U�R�U����

 

�����S�I�L�J�������V�X�E�V�F�W�U�L�Q�J���H�U�U�R�U����

�����S�I�L�J�������V�X�E�V�F�‘#�F�W���G�H�O�H�W�I�D�X�O�W���J�U�R�X�S����xxx9( )Tj
0.199 g

<090006EF>Tj4 Tf973BB06F1064B0AE806AC0B6A0AA86F9E>Tj
/TT0 1 T0 1 

2 �z��A

�F�D�S�S�›!
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10�y�y xxx �+
» ip �F	å�Ï	sož 

�L�S���F�R�Q�I�O�L�F�W���Z�L�W�K���[�[�[����

 

11�y�y�%�g	Ç�� ip 	� xxx �+
» ip �F	å�Ï	sož 

�L�S���F�R�Q�I�O�L�F�W���Z�L�W�K���E�L�Q�G���V�L�Q�J�O�H���Z�D�\���[�[�[����

 

12�y�y xxx �+
» mac �F	å�Ï	sož 

�P�D�F���F�R�Q�I�O�L�F�W���Z�L�W�K���[�[�[����

 

13�y�y�%�g	Ç�� mac 	� xxx �+
» mac �F	å�Ï	sož 

�P�D�F���F�R�Q�I�O�L�F�W���Z�L�W�K���V�L�Q�J�O�H���E�L�Q�G���[�[�[����

 

14�yip �ª�­�j
¨ož 

�L�S���D�G�G�U�H�V�V���H�U�U�R�U����

 

15�yrange �+
»	��Ë�+
»�Q
��©	��ï	Áož 

�S�D�U�H�Q�W���R�I���L�S���U�D�Q�J�H���V�X�E�V�F�U�L�E�H�U���P�X�V�W���E�H���V�X�E�V�F�U�L�E�H�U���J�U�R�X�S����

 

16�yip �ê	ñ�Q	A�j
¨ož 

�L�S���R�U���P�D�V�N���H�U�U�R�U��

 

17�y�F	å	� range �+
»�y�%�g	Ç�� ip 	� xxx �+
» ip �F	å�Ï	sož 

�,�3���5�$�1�*�(�����L�S���F�R�Q�I�O�L�F�W���Z�L�W�K���E�L�Q�G���V�L�Q�J�O�H���Z�D�\���[�[�[����

  

18�y�ô�Ñ�Z	A�û�à�j
¨�y�x�†�		…o•��	…���³�co•�ô�Ñ�Z�Ï	s�	�Ø%²ož 

�W�K�H���O�H�Q���R�I���S�K�R�Q�H���Q�X�P�E�H�U���L�V���Q�R�W����������

�W�K�H���S�K�R�Q�H���Q�X�P�E�H�U���L�V���L�O�O�H�J�D�O����

�W�K�H���S�K�R�Q�H���Q�X�P�E�H�U���L�V���F�R�Q�I�O�L�F�W���Z�L�W�K���[�[�[����

 

o¬�o
•�j
¨o­ 1 �y�%�E�g	Ç���"�¾�ò
†�j
¨ož 

2�y
Ã�Z�Ó�’�F	å�|�Ê�-
��—�c
•
šož 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 

1.23 vlan-group 

 
 �F	å vlan �+
»ož 

vlan-group name vlan vid-list 

  

 �í�” vlan �+
»  
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no vlan-group name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name vlan �+
»�d	f  

 vid-list �+
» vid 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ vlan �+
»�$�•	� vlan id �	
��Ï	s�k�Ú�� vlan id �$�•	��)�Z�œ�•�k�ò�¬�F	å�Ú����	Ò	� vlan id �K�9�c%²�� vlan

�+
»�k�U	���-���œ�•
Ü�÷ vlan id �y	È�Ø vlan id 
n	P�Ú����	Ò	� vlan idož 

�ó
•���¨%²���ó
• vlan �+
»��any ���k�•�o�8���C�ã	•
œ�ð��
��ž�k�¨	à�¼�%�”���ñ�Ä�ƒ�G�v�ó
•���F���ó
•

�+
»��any ��ož  

	à�	�%�”���ñ�Ä	��ƒ�G�v�ó
•���F���		� native vlan �ñ�+�•	� vlan �+
»�k
3	à�		� native vlan �Z�Ä�+�•	� vlan

�+
»�k�é�ƒ�G�v���F���ó
•�+
»��any ��ož  

�	�c vlan �+
»�$�•�d	f�	
�	,�c�kvlan �+
»�¨	à�¼�%�”��
œ�ð�—�|  

  

o¬�F	å� �†o­ 1 �y�F	å vlan �+
»��vlan-group1 �����m vlan 1o•vlan 3o•vlan7 o•vlan8o•vlan9ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Y�O�D�Q���J�U�R�X�S���Y�O�D�Q���J�U�R�X�S�����Y�O�D�Q������������������

  

o¬���à�•�co­ �…	� show vlan-groupall �g �ò	0 vlan �+
»	��ñ�Ä�’�Îož 

  

o¬�U	P�’�Îo­ - 
  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �¶	©�ç�D�} 
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2 APP-IDENTIFY 

2.1 app-add 

 �•�Í	��ï
����#�•	�	Á��	��•	�ož 

app-add app-name 

  

 �í�”	��ï
����#	Á��	��•	� 

app-del app-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���J�U�R�X�S���D�D�D��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�X�V�W�R�P���J�U�R�X�S�����D�S�S���G�H�O���E�F�G��

�7�K�L�V���D�S�S�O�L�F�D�W�L�R�Q���G�R�H�V�Q�
�W���H�[�L�V�W����

 

2�y�•	��Ì���µ�•	�	Á�k�é�U	P�y 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���J�U�R�X�S���D�D�D��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�X�V�W�R�P���J�U�R�X�S�����D�S�S���G�H�O���ž�*
’
÷�^��

�7�K�H���D�S�S�O�L�F�D�W�L�R�Q���G�R�H�V�Q�
�W���M�R�L�Q���W�K�H���F�X�V�W�R�P���J�U�R�X�S����

  

o¬�o
•�j
¨o­ 1 �y�•	��	���¨ 

2�y�•	��	���¨�9
����#�•	�	Á 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.3 identify-application app-db enable 

 �•�o�•	��v�¤��
�ož 

identify-application app-db enable  

  

 �¼�{�•	��v�¤��
�ož 

no identify-application app-db enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ó
•�•�o 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
�*���4�x�X�U�Y�•�o�•	��v�¤��
� �Ä 

  

o¬�F	å� �†o­ 1 �y�•�o�•	��v�¤��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���D�S�S���G�E���H�Q�D�E�O�H��

  

o¬�o
•�j
¨o­ - 



 

2-4 

�x�X�@	ð APP-IDENTIFY

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.4 identify-application block 

 �1�î���•	����µ�Š�•�•	�	Áož 

identify-application block app-name  

  

 �1�î���•	�	g�ß�Š�•�•	�	Áož 

no identify-application block app-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 app-name �•	��d	fož 

  

o¬	Þ	.�F	åo­ 	Þ	.�	���µ�Š�•�•	�	Á 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�1�î���•	����µ�Š�•�•	�	Áož  
  

o¬�F	å� �†o­ 1 �y�1 MSN �•	����µ�Š�•�•	�	Áož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���E�O�R�F�N���0�6�1��

  

o¬���à�•�co­ 1 �y�…	� show identify-application block �x�X�k�U�Y�ò	0�Š�•�•	�	Á��	��ñ�Ä�•	�ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�î���•	��]	Æ�¨�¿�U	©	Ï�•	�	Á�k�é�U	P�j
¨ož�ò MSN �]	Æ���µ���ò	Á	��Õ�Ñ���k�1 MSN �•	����µ

�Š�•�•	�	Á�k�é�U	P�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���E�O�R�F�N���0�6�1��

�7�K�H���D�S�S�O�L�F�D�W�L�R�Q���K�D�V���D�O�U�H�D�G�\���E�H�H�Q���M�R�L�Q�H�G���,�Q�K�L�E�L�W�L�Y�H�B�*�U�R�X�S����

 

2�y�ò�ç�1�Ì���¨	��•	����µ�Š�•�•	�	Á�k�é�U	P
¥�•	��	���¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���E�O�R�F�N���;�;�;��

�7�K�H���D�S�S�O�L�F�D�W�L�R�Q���G�R�H�V���Q�R�W���H�[�L�V�W����

  

o¬�o
•�j
¨o­ 1 �y�î���•	��]���µ�¿�		©	Ï�•	�	Á 

2�y�•	��	���¨ 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 
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2.5 identify-application clear key-inhibitive-block-other group 

 �Ž�”�¼�p�•	�	Á�k���ò�•	�	Á�y�Š�•�•	�	Á��	��ñ�Ä�•	�ož 

identify-application clear key-inhibitive-block-other group  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �î���•	��U�Y���µ�¼�p�•	�	Á�k�-�U�Y���µ���ò�•	�	Á�k�-�U�Y���µ�Š�•�•	�	Á�k�x�	
��c�ž�˜���µ�¼�p�•	�

	Á�A���µ���ò�•	�	Á�k�*�����Ú�x�X�U�Y�1�¼�p�•	�	Á�k���ò�•	�	Á�y�Š�•�•	�	Á��	��•	��í�”ož  
  

o¬�F	å� �†o­ 1 �y�1�ñ�Ä�•	��R�¼�p�•	�	Á�k���ò�•	�	Á�y�Š�•�•	�	Á���í�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�O�H�D�U���N�H�\���L�Q�K�L�E�L�W�L�Y�H���E�O�R�F�N���R�W�K�H�U���J�U�R�X�S��

  

o¬���à�•�co­ 1 � y � … 	 �show identify-application key o• show identify-app lication inhibitive o• show 

identify-application-block �x show identify-application other �x�X�k�U�Y�ò	0�¼�po•���òo•�Š�•�y�¿�U�•

	�	Á��	��ñ�Ä�•	�ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.6 identify-application custom name 

 �F	å%²�Ú	��ï
����#
•�éož 

identity-application custom name software-name  class class-name { ip sip { any any | sip-low sip-high } 

dip { any any | dip-low dip-high } | { tcp | udp } { sport { any any | sport-low sport-high } dport { any any | 

dport-low dport-high } | { sip { any any | sip-low sip-high } { sport { any any | sport-low sport-high } | dip 

{ any any | dip-low dip-high } } | dip { any any | dip-low dip-high } dport { any any | dport-low 

dport-high } } } } 
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ip:1.1.1.1 + port:80,  ip:1.1.1.1 + port:100, .....ip:1.1.1.1 + port:200,���ý�c%²�� ip 	� ip+port �+�Â�Ú�Q
��F	å

16 ��  
  

o¬�F	å� �†o­ 1 �y�F	å%²�Ú	��ï
����#
•�é�k�•	��ã	•��
����#�•�ç�k�•	��d	f���
�ª�•�ç�k�›	€�M
8� �� 1 �ñ 10�k	)	�	€

�M
8� �� 1 �ñ 100�k�#
‘	•�º�� tcp�y  

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���Q�D�P�H���
�ª�•�ç���F�O�D�V�V��
����#�•�ç���W�F�S���V�S�R�U�W�������������G�S�R�U�W������������

 

2�y�F	å%²�Ú	��ï
����#
•�é�k�•	��ã	•�� myp2p�k�•	��d	f�� myxunlei�k�›	€�M���`�Þ�k	)	�	€�M
8� �� 200�k

�#
‘	•�º�� udp�y 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���Q�D�P�H���P�\�[�X�Q�O�H�L���F�O�D�V�V���P�\�S���S���X�G�S���V�S�R�U�W���D�Q�\���D�Q�\���G�S�R�U�W����������������

 

3�y�F	å%²�Ú	��ï
����#
•�é�k�•	��ã	•�� myqq�k�•	��d	f���Ô�«�€���]	Æ���¨	��ã	• im�k�›	€�M�� 111�k	)

	�	€�M
8� �� 2020�k�#
‘	•�º�� udp�y 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���Q�D�P�H���P�\�T�T���F�O�D�V�V���L�P���X�G�S���V�S�R�U�W�������������������G�S�R�U�W����������������������

  

o¬���à�•�co­ 1 �y�…	� show identify-application custom-rule �x�X�k�U�Y�ª	P�ñ�Ä
����#�•	�
•�éož 

  

o¬�U	P�’�Îo­ 1 �y�F	å
•�é	� ip �<
Ý�� 32 �� ip�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���Q�D�P�H���U�X�O�H�����F�O�D�V�V���7�&�B�$�'�B�.�(�<���W�F�S���G�L�S������������������������������������������

�������������G�S�R�U�W����������

�+�L�J�K���L�S���D�G�G�U�H�V�V���P�X�V�W���E�H���O�D�U�J�H�U���W�K�D�Q���O�R�Z���L�S���D�G�G�U�H�V�V���D�Q�G���W�K�H���U�D�Q�J�H���R�I���L�S���D�G�G�U�H�V�V���F�D�Q���Q�R�W���E�H���O�D�U�J�H�U���W�K�D�Q��

��������

 

2�yip �ê	€�M�	�ª
•�F	å�� any �ž�k�U	P�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���Q�D�P�H���U�X�O�H�����F�O�D�V�V���7�&�B�$�'�B�.�(�<���W�F�S���G�L�S������������������������������������������

�������������G�S�R�U�W���D�Q�\���D�Q�\��

�,�W�
�V���Q�R�W���D�O�O�R�Z���I�R�U���H�L�W�K�H�U���G�V�W���L�S���D�G�G�U�H�V�V���R�U���G�V�W���S�R�U�W���Q�X�P�E�H�U���D�U�H�����D�Q�\������

 

3�yip �ê	€�M�Ï	s�ž�k�U	P�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���Q�D�P�H���U�X�O�H�����F�O�D�V�V���7�&�B�$�'�B�.�(�<���W�F�S���G�L�S������������������������������������������

�����������G�S�R�U�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���Q�D�P�H���U�X�O�H�����F�O�D�V�V���7�&�B�$�'�B�.�(�<���W�F�S���G�L�S������������������������������������������

�����������G�S�R�U�W����������

�3�R�U�W���R�U���L�S���K�D�V���D�O�U�H�D�G�\���X�V�H�G����

 

4�yip �ê	€�M�Ï	s�ž�k�U	P�y 

�5�X�L�M�L�H���V�K�R�Z���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���U�X�O�H����

�7�<�3�(���1�$�0�(�������������������������������������������������&�/�$�6�6�������������������������������������������������������6�3�/�������6�3�+�������'�3�/�������'�3�+�������6�,�3�/����������
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�6�,�3�+�������������������������'�,�3�/�������������������������'�,�3�+��������������������������

����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

����������������������������������������������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������7�&�B�$�'�B�.�(�<�����������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������7�&�B�$�'�B�.�(�<���������������������� �����������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€�����������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P���Q�D�P�H���U�X�O�H�����F�O�D�V�V���ƒ�G�€���W�F�S���G�L�S����������������������������������������������

�������G�S�R�U�W��������������

�7�K�H���V�D�P�H���,�3���D�V�V�R�F�L�D�W�H�G���Z�L�W�K���G�L�I�I�H�U�H�Q�W���S�R�U�W���F�D�Q�Q�R�W���H�[�F�H�H�G��������

  

o¬�o
•�j
¨o­ 1 �y�F	å
•�é	� ip �<
Ý�� 32 �� ip 

2�yip �ê	€�M�	�ª
•�F	å�� any �ê	ñ�c�ž�F	å�� any 
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o¬�o
•�j
¨o­ 1 �y
����#�•	�	Á�d	f�y	©	Ï��	��•	��Ï	s 

2�y
����#�•	�	Á���ƒ
Ý�����’ 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.8 identify-application dfi enable 

 �•�o dfi 
œ�ð p2p ��
ú�v�y
§�º�v	���
�ož 

identify-application dfi enable 

  

 �…	�
¥�x�X	� no �#�¾�¼�{�•	�
œ�ð��
�ož 

no identify-application dfi enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���¼�{ož�-�U�%�Þ�•�oož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�•�o dfi 
œ�ð p2p ��
ú�v�y
§�º�v	���
�ož  
  

o¬�F	å� �†o­ 1 �y�•�o dfi 
œ�ð p2p �y
§�º�v	���
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���G�I�L���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show running-config �ò	0��
��•�¼ož�¢�¼�{�ž�k�ª	P 

�L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���G�I�L���H�Q�D�E�O�H��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 
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2.9 identify-application dpi enable 

 �•�o DPI 
œ�ð��
�ož 

identify-application dpi enable  

  

 �¼�{ DPI 
œ�ð��
�ož 

no identify-application dpi enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �•	�
œ�ð�•�o�Õ�Ñ���k	Þ	.�•�oož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�•�o DPI 
œ�ð��
�ož  
  

o¬�F	å� �†o­ 1 �y�•�o DPI 
œ�ðož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���G�S�L���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show running-config �ò	0��
��•�¼ož�¢�¼�{�ž�k�ª	P 

�Q�R���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���G�S�L���H�Q�D�E�O�H��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.10 identify-a pplication enable 

 �•�o �•	�
œ�ð�¶�B��
�ož 

identify-application enable  

  

 �¼�{ �•	�
œ�ð�¶�B��
�ož 

no identify-application enable  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ�����•�o�4��
�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�•�o�•	�
œ�ð�¶�B��
�ož  
  

o¬�F	å� �†o­ 1 �y�•�o�•	�
œ�ðož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show identify-application enable �ò	0��
��Ù�Áož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.11 identify-application inhibitive 

 �1�î���•	����µ���ò�•	�	Áož 
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o¬�F	å� �†o­ 1 �y�1
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o¬���à�•�co­ 1 �y�…	� show running-config �ò	0��
��•�¼ož�¢�¼�{�ž�k�ª	P 

�Q�R���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���O�H�Q���V�H�T���H�Q�D�E�O�H��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.14 identify-application other 

 �1�î���•	����µ�¿�	�•	�	Áož 

identify-application other app-name  

  

 �1�î���•	�	g�ß�¿�	�•	�	Áož 

no identify-application other app-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 app-name �•	��d	fož 

  

o¬	Þ	.�F	åo­ 	Þ	.���µ�¿�	�•	�	Á 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�1�î���•	����µ�¿�	�•	�	Áož  
  

o¬�F	å� �†o­ 1 �y�1 MSN �•	����µ�¿�	�•	�	Áož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���R�W�K�H�U���0�6�1��

  

o¬���à�•�co­ 1 �y�…	� show identify-application other �x�X�k�U�Y�ò	0�¿�	�•	�	Á��	��ñ�Ä�•	�ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�1�Ì���¨	��•	����µ�¿�	�•	�	Á�k�é�U	P
¥�•	��	���¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���R�W�K�H�U���;�;�;��

�7�K�H���D�S�S�O�L�F�D�W�L�R�Q���G�R�H�V���Q�R�W���H�[�L�V�W����

  

o¬�o
•�j
¨o­ 1 �y�•	��	���¨ 
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o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.15 identify-applicati on proto-detect enable 

 �•�o�•	�
œ�ð�#
‘�M�y
œ�ð��
�ož 

identify-application proto-detect enable  

  

 �…	�
¥�x�X	� no �#�¾�¼�{�#
‘�M�y
œ�ð��
�ož 

no identify-application proto-detect enable  

  

o¬�@�ƒ
ª�¢o­ 
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no identify-application proto-expect enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¨�•�o�•	�
œ�ð	��Õ�Ñ���k�ó
•�•�o
¥��
�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�•�o�#
‘�Ä�Ê
œ�ð��
�ož  
  

o¬�F	å� �†o­ 1 �y�•�o�#
‘�Ä�Ê
œ�ð��
�ož 

�5�X�L�M�L�@��
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�F	å�#
‘�Ä�Ê
-�µ	�	ï���ž�•ož  
  

o¬�F	å� �†o­ 1 �y�F	å�#
‘�Ä�Ê
-�µ	�	ï���ž�•�� 3 �ã�Uož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���S�U�R�W�R���H�[�S�H�F�W���W�L�P�H�R�X�W����������

  

o¬���à�•�co­ 1 �y�…	� show running-config �ò	0ož�¢�Ä�F	å�ž�k�ª	P 

�L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���S�U�R�W�R���H�[�S�H�F�W���W�L�P�H�R�X�W����������

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.18 identify-application signature update 

 ��	´�Ô�«�€ož 

identify-application signature update 

  

o¬�@�ƒ
ª�¢o­ 
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�5�X�L�M�L�H���U�X�Q���V�\�V�W�H�P���V�K�H�O�O��

�a�������F�S�����G�D�W�D���D�S�S�B�V�L�J�Q�D�W�X�U�H���X�S�G�����V�E�L�Q���V�L�J�Q�D�W�X�U�H���D�S�S�B�W�P�S����

�a�������H�[�L�W��

�5�X�L�M�L�H����

3�y��	´�Ô�«�€ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���V�L�J�Q�D�W�X�U�H���X�S�G�D�W�H��

  

o¬���à�•�co­ 1 �y�…	� show identify-application version �ò	0�Ô�«�€�Í�Î�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.19 show identify-application 

 �ª	P�•	�
•�é�ù�’�Îož 

show identify-application  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ - 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�ø�-�ß�¢�ù�•	�
•�é�ù	��’�Îož 

  

o¬�F	å� �†o­ 1 �y�ª	P�•	�
•�é�ù�’�Î 

�5�X�L�M�L�H���V�K�R�Z���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q����

�D�Q�\��������������������������������

���������/�ž�*
’
÷�^������������������

�����������������‹�L�Ÿ�Ÿ������������������

�����������������0�6�1������������������

���������������������������0�6�1���&�+�$�7������������������

���������������������������0�6�1���$�8�'�,�2������������������

���������������������������0�6�1���)�,�/�(������������������

���������������������������0�6�1��
‚�È������������������

���������������������������0�6�1��	��£������������������
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����������������
�
’ �4�4������������������

���������������������������4�4���&�+�$�7������������������

���������������������������4�4��
§�º������������������

���������������������������4�4���†�^�n
ÿ������������������

���������������������������4�4���†�^�»�F������������������

���������������������������4�4��
‚�È������������������

���������������������������4�4��	��£��������������������

�����������������:�(�%�,�0������������������

���������������������������0�6�1���:�(�%�,�0������������������

���������������������������<�$�+�2�2���:�(�%�,�0������������������

���������������������������$�,�0������������������

����������������	à�£�e�e��������������������

�����������������Ï�’��������������������

���������,�3	à	Ì	�
¢������������������

�����������������6�.�<�3�(������������������

�����������������K�������#
‘�•��������������������

���������������������������+���������+�2�6�7�&�$�/�/�6�&��������������������

���������������������������&�$�/�/���6�,�*���7�5�$�1�6��������������������

���������������������������5�7�&�3��������������������

���������������������������5�7�3��������������������

�������������������������,�0�7�&���0�&�6����������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.20 show identify-application block 

 �ª	P���µ�Š�•�•	�	Á	��•	��ê�ã	•ož 

show identify-application block  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 
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�5�X�L�M�L�H�����V�K�R�Z���L�G�H�Q�W�L�W�\���D�S�S�O�L�F�D�W�L�R�Q���E�O�R�F�N��


�	U
÷�^��

	��†���l��

�
�ª��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.21 show identify-application class 

 �ª	P�•	��ã	•�’�Îož 

show identify-application class  [ class-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 class-name �•	��ã	•�d  
  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�ò	0�•	��ã	•�’�Î�k�ê	ñ�î���•	��ã	•��	��•	�ož 

  

o¬�F	å� �†o­
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÷�^�¾�•��������������������

�+�7�7�3
‚�È��������������������

	à�c��������������������

	à	Ì	F	&��������������������

�/�ž�*
’�B�0�2�%�,�/�(��������������������


‚�È�_�§�º�B�0�2�%�,�/�(��������������������

��
ú�W�À�B�0�2�%�,�/�(��������������������

�•�ç�B�0�2�%�,�/�(��������������������

  

2�y�ò	0�î���•	��ã	•��	��•	� 

�5�X�L�M�L�H�����V�K�R�Z���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�O�D�V�V���;	û	à�†�^�n
ÿ��

�)�7�3��������������������

�+�7�7�3�6��������������������

�1�1�7�3����������������������

�7�)�7�3����������������������

�,�;�,�$����������������������

�6�9�1����������������������

�6�0�%����������������������
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�V�\�V�W�H�P���J�U�R�X�S�����8�Q�N�H�\�B�*�U�R�X�S��

�V�\�V�W�H�P���J�U�R�X�S�����%�O�R�F�N�B�*�U�R�X�S��

���������D�S�S�O�L�F�D�W�L�R�Q�����0�6�1�����J�U�R�X�S����

�V�\�V�W�H�P���J�U�R�X�S�����2�W�K�H�U�B�*�U�R�X�S��

���������D�S�S�O�L�F�D�W�L�R�Q�����/�ž�*
’
÷�^�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����,�3	à	Ì	�
¢�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����	à	Ì�•�ç
÷�^�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����
‚�È�v�ý�}
÷�^�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����3���3�•	�
÷�^�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����
�	U
÷�^�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����:�(�%�•	������J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����+�7�7�3�•�ç�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����;	û	à�†�^�n
ÿ�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����	��ÿ�=�^�#
‘�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����ƒ�G�€�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����	à	Ì	’�ò�#
‘�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����
è	��#
‘�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����
�¶�#
‘�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����9�3�1�•	������J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q������	i
˜�|�#
‘�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����
÷�^�¾�•�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����+�7�7�3
‚�È�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����	à�c�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����	à	Ì	F	&�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����/�ž�*
’�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����
‚�È�_�§�º�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q������
ú�W�À�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����•�ç�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����	Q�A�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����	à	&�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����:�(�%�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����¿�U�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����	à
Æ�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����
š�ô�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����	à���u�V�_	à���c
g�B�0�2�%�,�/�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����³�(�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�������¸�2�$�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q����
‚�È�k
‘�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����+�7�7�3��
ú�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����+�7�7�3���n�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����5�)�&�����J�U�R�X�S����
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���������D�S�S�O�L�F�D�W�L�R�Q�����,�&�0�3���'�(�7�$�,�/�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����,�3���5�$�:�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����,�3�#
‘	Á�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����7�&�B�$�'�B�.�(�<�����J�U�R�X�S����

�F�X�V�W�R�P���J�U�R�X�S�����7�&�B�$�'�B�.�H�\��

���������D�S�S�O�L�F�D�W�L�R�Q�����:�(�%�•	������J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����+�7�7�3��
ú�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����3���3���+�7�7�3��
ú��

���������D�S�S�O�L�F�D�W�L�R�Q������
ú�W�À�B�0�2�%�,�/�(�����J�U�R�X�S����

�F�X�V�W�R�P���J�U�R�X�S�����U�R�X�W�H�a�U�R�X�W�H��

���������D�S�S�O�L�F�D�W�L�R�Q�����:�(�%�•	������J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����+�7�7�3��
ú�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����+�7�7�3���n�����J�U�R�X�S����

�F�X�V�W�R�P���J�U�R�X�S�������a�U�R�X�W�H��

���������D�S�S�O�L�F�D�W�L�R�Q�����+�7�7�3��
ú�����J�U�R�X�S����

���������D�S�S�O�L�F�D�W�L�R�Q�����+�7�7�3���n�����J�U�R�X�S����

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.23 show identify-application custom-rule 

 �ª	P
����#�•	�
•�éož 

show identify-application custom- rule  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�ñ�Ä
����#�•	�
•�éož 

  

o¬�F	å� �†o­ 1 �y�ò	0�•	��ã	Á 

�5�X�L�M�L�H�����V�K�R�Z���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���F�X�V�W�R�P�����U�X�O�H��

�7�<�3�(���1�$�0�(�������������������������������������������������&�/�$�6�6�������������������������������������������������������6�3�/�������6�3�+�������'�3�/�������'�3�+�������6�,�3�/����������

�6�,�3�+�������������������������'�,�3�/�������������������������'�,�3�+��������������������������

����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

����������������������������������������������������������������������������������������������������������������������������������
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�7�&�3�����U�X�O�H�������������������������������������������������7�&�B�$�'�B�.�(�<�����������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������7�&�B�$�'�B�.�(�<���������������� �����������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€������������������������������������������������ ���D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

�7�&�3�����U�X�O�H�������������������������������������������������ƒ�G�€���������������������������������������������������D�Q�\�������D�Q�\�������������������������������D�Q�\������������

�D�Q�\��������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

TYPE �#
‘�’�Îož 

NAME 
•�é�d	f 

CLASS 
•�é�ñ�K�•	��ã	• 

SPL 
Ü�÷�›	€�M 

SPH 	Ä�2�›	€�M 

DPL 
Ü�÷	)	�	€�M 

DPH 	Ä�2	)	�	€�M 

SIPL 
Ü�÷�› IP �ª�­  

SIPH 	Ä�2�› IP �ª�­  

DIPL 
Ü�÷	)	� IP �ª�­  

DIPH 	Ä�2	)	� IP �ª�­  ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.24 show identify-application dfi enable 

 �ò	0�•	�
œ�ð DFI ��
�ož 

show identify-application dfi enable  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�ò	0�•	�
œ�ð DFI ��
�ož  

  

o¬�F	å� �†o­ 1 �y�ò	0�•	�
œ�ð DFI ��
� 

�5�X�L�M�L�H�����V�K�R�Z���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���G�I�L���H�Q�D�E�O�H����

�G�I�L���H�Q�D�E�O�H����

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.25 show identify-application enable 

 �ò	0�•	�
œ�ð��
�ož 

show identify-application enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�ò	0�•	�
œ�ð��
�ož 

  

o¬�F	å� �†o­ 1 �y�ò	0�•	�
œ�ð��
� 

�5�X�L�M�L�H�����V�K�R�Z���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���H�Q�D�E�O�H����

�R�Q��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 
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2.26 show identify-application group-state 

 �ª	P�ã	Á�%�”ož 

show identify-application group-state  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�ò	0�¢�ù�ã	Á�%�”ož 

  

o¬�F	å� �†o­ 1 �y�ª	P�•	��ã	•�’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���L�G�H�Q�W�L�W�\���D�S�S�O�L�F�D�W�L�R�Q���J�U�R�X�S���V�W�D�W�H��

�D�S�S���J�U�R�X�S���V�W�D�W�H�����R�Q������

���<
†�K�y 

���< 
ª�¢ 

app group state on �¢�ù�•	��7�¼�p�•	�	Á�k���ò�•	�	Á	�	Á�kIP �#


‘	Á��
g�ã	Á ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.27 show identify-application inhibitive 

 �ª	P���µ���ò�•	�	Á	��•	��ê�ã	•ož 

show identify-application inhibitive  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�ò	0�¢�ù�;�?�•	��ê�ã	•���µ�4���ò�•	�	Áož 
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2.31 show identify-app lication proto-expect enable 

 �ª	P�#
‘�Ä�Ê	��’�Îož 

show identify-application proto-expect enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�ò	0�¢�ù	��#
‘�Ä�Ê�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ª	P�#
‘�Ä�Ê�Â�Î�’�Î 

�5�X�L�M�L�H���V�K�R�Z���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���S�U�R�W�R���H�[�S�H�F�W���H�Q�D�E�O�H��

�3�U�R�W�R���H�[�S�H�F�W���L�V���H�Q�D�E�O�H��

�3�U�R�W�R���H�[�S�H�F�W���D�S�S�B�G�E���L�V���X�Q�D�E�O�H��

�3�U�R�W�R���H�[�S�H�F�W���W�L�P�H�R�X�W���L�V���Q�R�W���V�H�W�>���V�@��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

2.32 show identify-application version 

 �ª	P�Ô�«�€�Í�Î�Z�’�Îož 

show identify-application version  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�U�Y�ò	0�¢�ù�Ô�«�€�Í�Î�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0�¢�ù�Ô�«�€�Í�Î�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���L�G�H�Q�W�L�I�\���D�S�S�O�L�F�D�W�L�R�Q���Y�H�U�V�L�R�Q��
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�9�H�U�V�L�R�Q�������������������������������������������9����������

���<
†�K�y 

���< 
ª�¢ 

Version �Í�Î�Zož ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 
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3 APP-PROXY 

3.1 app-proxy enable 

 
 �•�o�•	��W�ò��
�ož 

app-proxy enable  

  

 �¼�{�•	��W�ò��
�ož 

no app-proxy enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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app-proxy http enable  

  

 �¼�{ HTTP �•	��W�ò��
�ož 

no app-proxy http enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ó
•�•�o 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���4�x�X�•�o HTTP �•	��W�ò��
�ož 

  

o¬�F	å� �†o­ 1 �y�•�o HTTP �•	��W�ò��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����D�S�S���S�U�R�[�\���K�W�W�S���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show app-proxy enable �x�X�k�U�Y�ò	0 HTTP �•	��W�ò��
��©�o	����©�¼�{ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 

3.3 show app-proxy enable 

 
 �ò	0�•	��W�ò��
��•�¼ož 

show app-proxy enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0�•	��W�ò	�	,�¼��
��•�¼�Ù�Áož 

  

o¬�F	å� �†o­ 1 �y �•	��W�ò��
��•�¼ 

�5�X�L�M�L�H���V�K�R�Z���D�S�S���S�U�R�[�\���H�Q�D�E�O�H��

�D�S�S���S�U�R�[�\�������������������������������������������������������������������������<��

�D�S�S���S�U�R�[�\���K�W�W�S���������������������������������������������������������������<��

�D�S�S���S�U�R�[�\���X�G�S�����������������������������������������������������������������<��

�D�S�S���S�U�R�[�\���X�U�O�����������������������������������������������������������������<��

�D�S�S���S�U�R�[�\���G�Q�V�����������������������������������������������������������������<��

��

���<
†�K�y 

���< 
ª�¢ 

app-proxy �•	��W�ò�È�•�¼ 

app-proxy http HTTP �•	��W�ò�•�¼ 

app-proxy udp UDP 7ù�v��
��•�¼ 

app-proxy url DNS �–�v�€�…
��•�¼ 

app-proxy dns �•	��W�ò DNS ��
��•�¼  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ 	à�¼	©�ç�D�} 
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�x�X�@	ð �¶�B�k
¢�ƒ�’�ò

4 �µ�A�j
q�d�a�ñ 

4.1 flow-pre-mgr { down-deny | down-permit } 

 
 �+��
g�•�•���†��
g���¡ 

flow-pre-mgr { down -deny | down -permit } id { { { ip | icmp | ospf } { src-host { ip-addr | any } | src-range 

{ ip-start ip-end | any } | src-subnet { ip-subnet ip-mask | any } } { dst-host ip-addr | dst-range ip-start ip-end 

| dst-subnet ip-subnet ip-mask } } | { { tcp | udp } { src-host { ip-addr | any } | src-range { ip-start ip-end | 

any } | src-subnet { ip-subnet ip-mask | any } } { src-port { port | any }  | sport-range { port-srart port-end | 

any } } { dst-host ip-addr | dst-range ip-start ip-end | dst-subnet ip-subnet ip-mask } { dst-port {  port | any } 

| dport-range { port-srart port-end | any } } } } 

  

 �í�”�î�Ú���¡
•�é 

no flow-pre-mgr { down-deny | down-permit } id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-addr �6��	��À�} IP 

 ip-start  �6�� IP 
8� 	��•�÷ IP 

 ip-end  �6�� IP 
8� 	�	È�Ø IP 

 ip-subnet  �6���ÿ	à	à�< 

 ip-mask �6���Q	A 

 port 	€�M 

 port-srart 	€�M
8� 	�
Ü�÷	€�M 

 port-end  	€�M
8� 	�	È�Ø	€�M 

  

o¬	Þ	.�F	åo­ �—�F	å 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ��
��y ip session filter %²�ý�C�©	��9���†���¡�k�Q�©��	ñ	��Å
����Ä���ð�k�ò�ç�F	å	� ACL �Ä�Ý�O ACE 	�
¢�k

�•
‘�…	�
¥�Ú�x�X�k�Å
��k�Ä�ñ�U��ož  
¥�x�X	��9�+��
g�½�•���†��
g���¡�k�
�$�F�ì	����Ä�+��
g�•�•���†

��
g���¡	��x�Xož 

�F	å��
g�•�•���†���¡
•�é�ž�k�› IP �	
��� anyož 

�F	å��
g�•�•���†���¡
•�é�ž�k	)	� IP �	�þ�� anyož 

Permit �y deny 
•�é�Ä�_
�	� ID�k�	�k�Ï	sož 

Deny 
•�é	��i�¯	´�Ý�9 permit 
•�éož 
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¢�ƒ�’�ò

  

o¬�F	å� �†o­ �F	å� 	 �ª 
• �Ù	à
˜ � | 
—�Õ�”�4 80 	€�M�Ù	� �ñ�Ä	€�M�k	W�2�Ù	à IP 110.110.110.24 ping 
—�Õož
—�Õ

IP172.18.124.118 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���G�R�Z�Q���G�H�Q�\�������L�F�P�S���V�U�F���K�R�V�W���������������������������������G�V�W���K�R�V�W��������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���G�R�Z�Q���S�H�U�P�L�W�������W�F�S���V�U�F���K�R�V�W���D�Q�\���V�U�F���S�R�U�W���D�Q�\���G�V�W���K�R�V�W��������������������������������

�G�V�W���S�R�U�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���G�R�Z�Q���S�H�U�P�L�W�������X�G�S���V�U�F���K�R�V�W���D�Q�\���V�U�F���S�R�U�W���D�Q�\���G�V�W���K�R�V�W��������������������������������

�G�V�W���S�R�U�W����������

��

  

o¬���à�•�co­
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 port-srart 	€�M
8� 	�
Ü�÷	€�M 

 port-end  	€�M
8� 	�	È�Ø	€�M 

  

o¬	Þ	.�F	åo­ �—�F	å 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ��
��y ip session filter %²�ý�C�©	��9���†���¡�k�Q�©��	ñ	��Å
����Ä���ð�k�ò�ç�F	å	� ACL �Ä�Ý�O ACE 	�
¢�k

�•
‘�…	�
¥�Ú�x�X�k�Å
��k�Ä�ñ�U��ož  
¥�x�X	��9�+��
g�½�•���†��
g���¡�k�
�$�F�ì	����Ä�+��
g�•�•���†

��
g���¡	��x�Xož 

�F	å��
g�•�•���†���¡
•�é�ž�k�› IP �	
��� anyož 

�F	å��
g�•�•���†���¡
•�é�ž�k	)	� IP �	�þ�� anyož 

Permit �y deny 
•�é�Ä�_
�	� ID�k�	�k�Ï	sož 

Deny 
•�é	��i�¯	´�Ý�9 permit 
•�éož 

  

o¬�F	å� �†o­ �F	å�ª
•�Ä	à 192.168.1.0/24 	à�<�y 172.18.1.0/24 	à	-	� IP ��	à�k�x�©	W�2�¿�� 192.168.1.24 ���� IP ��	àož

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���X�S���G�H�Q�\�������L�S���V�U�F���K�R�V�W�����������������������������G�V�W���K�R�V�W���D�Q�\��

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���X�S���S�H�U�P�L�W�������L�S���V�U�F���V�X�E�Q�H�W�������������������������������������������������������G�V�W���K�R�V�W���D�Q�\����

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���X�S���S�H�U�P�L�W�������L�S���V�U�F���V�X�E�Q�H�W�����������������������������������������������������G�V�W���K�R�V�W���D�Q�\��

  

o¬���à�•�co­ 3 o• �…	� show flow-pre-mgr drop-count �ò	0�����Õ�Ñož 

4o• �…	� show ip session filter �ò	0�?�Ú
•�é���F	����†�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

4.3 flow-pre-mgr access-list 

 
 �F	å�Â�9 ACL 	��k
¢�ƒ�’�ò�› 

flow-pre-mgr rule-id access-list acl-number  action { block  | by-pass  | { trust total-limit  

total-limit-number } } 

  

 �í�”�Â�9 ACL 	��k
¢�ƒ�’�ò
•�é 

no flow-pre-mgr rule-id 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
rule-id 


•�é	��ö
œ�Z�k�H�›
8� �� 1~50�k�¢�F	å	��ö
œ�Z�]	Æ
t�…	��ž�k�é�k�U	P

�Ï	s�k�—�c�F	å�è��ož 

 acl-number 
•�é�¼	û	� ACL �Z�k�H�›
8� �� 1~199ož 

 total-limit  total-limit-number ACL �È	��v�k
¢�ƒ�’�ò�›�k�H�›
8� �

—�Õ�Ä���Ä�¼�k�¿�� 0 
n	P�	�’�òož

  

o¬	Þ	.�F	åo­ �—	,�¼�F	å 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 �h �F	å�Â�9 ACL 	��v�k
¢�ƒ�O�ò�•�”�yblock o•by-pass �ê trust�k
}�í�”	,�¼	��F	å�k�¨�¶�B�F	å�%�”���*

���ü
g no flow-pre-mgr id �/�Uož 

2�h �F	å	�
•�é�À�Ä�i�¯	´�k�i�¯	´�7�Á�Â�e�F	å	�
•�é�i�¯	´�Â�ä	��=�é�Û���#ož 

3�h �Â�9 ACL 	��v�k
¢�ƒ�’�ò�	�ª
•	��ï�F	å�? IP 	��v�k
¢�ƒ�’�òož 

4�h action 	�
ª�¢�k block 
n	P�	�ª
•�v�k
¢�*�’�z by-pass 
n	P�	�¬
}�ë�•�v�k
¢�k	+�N�ÿ�G�		��¥�0�¼	©
ô

�G���†�g
¥�x�X�¼�p���Q�Ä�¨�	�N�%�”o•�%
��%�”���õ�k�ß�ë�k	à�¼�%�”���©�	�k�Ä
¥�x�X�¼�p��	��h�z

trust 
n	P�ª
•�F	å
¥ ACL 	��È�v�k
¢�ƒ�’�ò�k�v�k
¢
Ý���6��	��’�ò�›�e�	�Ç�ª
•�•�•�v�k
¢�*�’ož 

5�h �ñ�� ACL ��	��› IP �+�•�Ä	à IP�k�›	€�M�+�•�Ä	à	€�M�k	)	� IP �+�•�Ù	à IP�k	)	�	€�M�+�•�Ù	à	€�Mož

6�h 
—�Õ�ñ
��u�4	��Â�Ý�v�k
¢�ƒ�

—�Õ	��Ä���Ä�¼�k�F	å
¥�x�X�ž�k�ª
•
ÿ�µ	��Â�Ý�›�/��
—�Õ�Â�Ú�u�4	�

�v�k
¢�ƒož 

7�h �Â�9 ACL 	��v�k
¢�ƒ�’�ò
•�é�+�Å
��§�€
û�Ý�k�	
��F	å�ß�Úož�Î
•�é�*�o	��9�9�²
—�Õ�ë�•�—�Þ�#	��v

�k
¢�k�@	ð	P�†ož 

8�h 
•�é�¼	û	� ACL�k�¿���m	� ACL �Ú	)�N�u�4�F	å�› IPo•�›	€�Mo•	)	� IPo•	)	�	€�Mo•�#
‘�Z�k�k�é
¥�Ú

ACL �Ú	)�¨�Î�%�²�©�—�c�ÿ�|	�ož 

9�h 	à�¼�%�”���k�+�9��%²	´
è	��˜	�
è	��j
¨�-
�	��›���›�ß	��ƒ�G�v�k�é�[�	�Ÿ�’�òož 

 �¡���•���" ACL�d  

  

o¬�F	å� �†o­ 1 o•�F	å%²�Ú ACL 	��9���F
—�Õ�
�Ù	à IP�y220.200.20.20 �•	y	��v�k�’�ò�¿�v�k
¢�ƒ�� 30 �Úož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���D�F�F�H�V�V���O�L�V�W���H�[�W�H�Q�G�H�G����������

�5�X�L�M�L�H���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����S�H�U�P�L�W���L�S���D�Q�\���K�R�V�W������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����G�H�Q�\���L�S���D�Q�\���D�Q�\��

�5�X�L�M�L�H���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����H�[�L�W��

�5�X�L�M�L�H���F�R�Q�I�L�J�����I�O�R�Z���S�U�H���P�J�U�������D�F�F�H�V�V���O�L�V�W�����������D�F�W�L�R�Q���W�U�X�V�W���W�R�W�D�O���O�L�P�L�W��������

 

2o•�•
—�Ä	à IP 	à�<�� 192.168.1.0/24�k�é�[	��¬�L�©�”�4�Ä	à	à�<	� IP �¬
}�ë�•�v�k
¢�k�¿�•	��C by-pass
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�Ô�òož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���D�F�F�H�V�V���O�L�V�W���V�W�D�Q�G�D�U�G������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�W�G���Q�D�F�O�����G�H�Q�\����������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�W�G���Q�D�F�O�����S�H�U�P�L�W���D�Q�\��

�5�X�L�M�L�H���F�R�Q�I�L�J���H�[�W���Q�D�F�O�����H�[�L�W��

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U�������D�F�F�H�V�V���O�L�V�W�������D�F�W�L�R�Q���E�\���S�D�V�V��

  

o¬���à�•�co­ 1 o•�…	� show flow-pre-mgr rule-info �ò	0�F	å	�
•�é�Y�C�k
¢���F�Õ�Ñ�z 

2o•�…	� show flow-pre-mgr ip-info �ò	0 IP 	��k
¢�Y�C�’�ò�Õ�Ñož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç
•�é ID �]	Æ
t�…	��k�é�U	P�j
¨ož 

�5�X�O�H���L�G���D�O�U�H�D�G�\���H�[�L�V�W�V�����S�O�H�D�V�H���G�H�O�H�W�H���L�W���I�L�U�V�W��

  

o¬�o
•�j
¨o­ �Ì�F	å�6��	� ACLož 

  

o¬�u�V
ª�¢o­  

4.4 flow-pre-mgr enable 

 
 �o���¶�B�k
¢�ƒ�’�ò��
� 

flow-pre-mgr enable  

  

 �¼�{�¶�B�k
¢�ƒ�’�ò��
� 

no flow-pre-mgr enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �•�o�Ù�Á 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	��4�x�X�•�o�¶�B�k
¢�ƒ�’�ò��
��k�ó
•�•�¼���•�o�Ù�Áož�…	� no flow-pre-mgr enable  �Û�¼�{�¶�B�k
¢

�ƒ��
�ož 

  

o¬�F	å� �†o­ �¼�{�¶�B�k
¢�ƒ�’�ò��
�ož 
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¢�ƒ�’�ò

o¬�F	å� �†o­ �F	å�Ä	à	1�� IP 	��•�•���N�,�†�	
�
Ý�� 1000�k�Æ���˜	à�<�g192.168.1.0/24 �h	��•�•���N�F	å�è 10000ož

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���Q�H�Z���V�H�V�V�L�R�Q���O�L�P�L�W���U�H�D�O���K�R�V�W���O�L�P�L�W������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���Q�H�Z���V�H�V�V�L�R�Q���O�L�P�L�W���V�S�H�F�L�I�\���V�X�E�Q�H�W�������������������������������������������������������O�L�P�L�W������������

  

o¬���à�•�co­ 1 o• �…	� show flow-pre-mgr new-session-limit �ò	0�F	åož 

2o• �…	� show flow-pre-mgr drop-count �ò	0�����Õ�Ñož 

3o• �…	� show flow-pre-mgr new-session-limit attack �ò	0	��w�x�à�›ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

4.6 flow-pre-mgr new-session-limit { start-up | virtual-host | real-host } 

 
 
—	å
—�Õ�o�Ñ���ã�Ä	��ñ�Ä
Z�' IP 	��•�•���N�ƒ�’�ò�k
Ý���’�ò�›�v�u�V��
g�����z 


—	å�o�Ñ���ã�U�e�k
Z�' IP 	��•�•���N�ƒ�’�ò�k
Ý���’�ò�›�v�u�V��
g�����z 


—	å	1�� IP 	��•�•���N�ƒ�’�ò�k
Ý���’�ò�›�v�u�V��
g����ož 

 

flow-pre-mgr new-session-limit  { start-up | virtual-host |  real-host } limit limit-number 
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IP 	��•�•���†	®���ñ%²
Ü��
g�•�•�,�ä
‹	‘�k�/�•�•���N�’�ò�›�©�ñ�Ä
Z�' IP �¸	�	�ož	Æ�à�› 3000 �X�Xož 

Real-host�y	1�� IP 	��•�•���N�’�ò�k�?�� IP 	��•�•�,�ä�%�Þ
‹	‘ož 

  

o¬�F	å� �†o­ �F	å
—�Õ�o�Ñ���ã�U�Ä�k
Z�' IP 	��•�•���N�’�ò 20000�z�F	å
Z�' IP 	��•�•���N�’�ò 3000�z�F	å	1�� IP 	�

�•�•���N�’�ò
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�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���S�U�L�R�U�L�W�\���V�Z�P�S����������

  

o¬���à�•�co­ �…	� show flow-pre-mgr rule-info �ò	0�ä�E�e
•�é�i�¯	´ož�4�x�X�i�¯	´�7�Á�R�ä�ñ�z�L�çož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ rule-id1 �ê rule-id2 �	���¨�k�é�x�X�	�Ÿ�`�~�Ô�òož 

  

o¬�u�V
ª�¢o­  

4.8 flow-pre-mgr protocol-enable 

 
 �F	å
—�Õ�y
g OSPFo•VRRPo•RIP �#
‘ 

flow-pre-mgr protocol-enable  

  

 �F	å�	�y
g�#
‘ 

no flow-pre-mgr protocol-enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ó
•�y
g 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ó
•�y
gož 

�v�Ä�ë�•�Ô�ò��	��Ô�ò�¿�~�©�yip session filte �Æ�#
‘�y
g�Æ  IP �•�•�,�ä�’�ò�Æ buffe �‘��  

  

o¬�F	å� �†o­ �•�o�#
‘�y
gož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���S�U�R�W�R�F�R�O���H�Q�D�E�O�H��

  

o¬���à�•�co­ �…	� show flow-pre-mgr protocol-enable �ò	0�#
‘�y
g�©�k�•�oož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­  

4.9 flow-pre-mgr subscriber 

 
 �F	å�Â�9	��ï/ 	��ï	Á	��k
¢�ƒ�’�ò�› 

flow-pre-mgr rule-id subscriber subs_name  action {block | by-pass | {trust total-limit  total-limit-number 

per-ip-limit  per-limit-number }} 

  

 �í�”�Â�9	��ï/ 	��ï	Á	��k
¢�ƒ�’�ò�› 

no flow-pre-mgr rule-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
rule-id 


•�é	��ö
œ�Z�k�H�›
8� �� 1~50�k�¢�F	å	��ö
œ�Z�]	Æ
t�…	��ž�k�é�k�U	P

�Ï	s�k�—�c�F	å�è��ož 

 subs_name 
•�é�¼	û	��²�Á	��ï�ê�²�Á	��ï	Á 

 total-limit-number 	��ï/ 	��ï	Á�È	��v�k
¢�ƒ�’�ò�›�k�H�›
æ
—�Õ�Ä���Ä�¼�k�¿�� 0 
n	P�	�’�ò

 per-limit-number 
¥	��ï/ 	��ï	Á���? IP 	��v�k
¢�ƒ�’�ò�›�k�H�›
8� �

—�Õ�Ä���Ä�¼�k�	
�

�Ý�9 total-limit-number�k�¿�� 0 
n	P�	�’�òož  

  

o¬	Þ	.�F	åo­ �—	,�¼�F	å 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 �h �F	å�Â�9	��ï/ 	��ï	Á	��v�k
¢�ƒ	��O�ò�•�”�yblock o•by-pass �ê trust�k
}�í�”	,�¼	��F	å�k�¨�¶�B�F	å

�%�”���*���ü
g no flow-pre-mgr id �/�Uož  

2�h �F	å	�
•�é�À�Ä�i�¯	´�k�i�¯	´�7�Á�Â�e�F	å	�
•�é�i�¯	´�Â�ä	��=�é�Û���#ož 

3�h action 	�
ª�¢�k block 
n	P�	�ª
•�v�k
¢�*�’�z by-pass 
n	P�	�¬
}�ë�•�v�k
¢�k	+�N�ÿ�G�		��¥�0�¼	©
ô

�G���†�g
¥�x�X�¼�p���Q�Ä�¨�	�N�%�”o•�%
��%�”���õ�k�ß�ë�k	à�¼�%�”���©�	�k�Ä
¥�x�X�¼�p��	��h�z

trust 
n	P�ª
•�F	å	��ï/ 	��ï	Á	��v�k
¢�ƒ�’�ò�Y�C�? IP 	��v�k
¢�ƒ�’�ò�k�v�k
¢
Ý���6��	��’�ò�›�e�	

�Ç�ª
•�•�•�v�k
¢�*�’ož 

4�h 
—�Õ�ñ
��u�4	��Â�Ý�v�k
¢�ƒ�

—�Õ	��Ä���Ä�¼�k�F	å
¥�x�X�ž�k�ª
•
ÿ�µ	��Â�Ý�›�/��
—�Õ�Â�Ú�u�4	�

�v�k
¢�ƒož 

5�h 	à�¼�%�”���k�+�9��%²	´
è	��˜	�
è	��j
¨�-
�	��›���›�ß	��ƒ�G�v�k�é�[�	�Ÿ�’�òož 

 �¡���•�—�s�•�8�
�����­�¹�»�ƒ���"�s�ë������ /�����¦�ð�o�d  

  

o¬�F	å� �†o­ �F	å	��ï	Á��UserGroupA ���ª
•�ë�• 5000 �Ú�v�k
¢�k�w����UserGroupA ����	��?�� IP �ª
•�ë�•	��v�k
¢�ƒ
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�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���S�U�H���P�J�U���W�R�W�D�O���O�L�P�L�W����������������

  

o¬���à�•�co­ 1 o•�…	� show flow-pre-mgr rule-info �ò	0�F	å	�
•�é�Y�C�k
¢���F�Õ�Ñ�z 

2o•�…	� show flow-pre-mgr ip-info �ò	0 IP 	��k
¢�Y�C�’�ò�Õ�Ñož 

  

o¬�U	P�’�Îo­ 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

4.12 flow-pre-mgr upload-pps-lim it { specify | specify-range | 

specify-subnet } 

 
 
—	å�6�� IP 	���
g���,�’�ò 

flow-pre-mgr upload-pps-limit  { specify ip-addr | specify-range ip-start ip-end | specify-subnet ip-subnet 

ip-mask } limit  limit-number 

  

 �í�”�6�� IP 	���
g���,�’�ò 

no flow-pre-mgr upload-pps-limit { specify ip-addr  | specify-range ip-start ip-end | specify-subnet 

ip-subnet ip-mask }  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-addr �6��	��À�} IP 

 ip-start �6�� IP 
8� 	��•�÷ IP 

 ip-end �6�� IP 
8� 	�	È�Ø IP 

 ip-subnet  �6���ÿ	à	à�< 

 ip-mask �6���Q	A 

 limit-number ��
g���,�’�ò�›�k�H�›
8� �y0-10000000 

  

o¬	Þ	.�F	åo­ �—	,�¼�F	å 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬���à�•�co­ 1 o• �…	� show flow-pre-mgr upload-pps-limit �ò	0�F	å�z 

2o• �…	� show flow-pre-mgr drop-count �ò	0��
g���,�’�ò	������Õ�Ñož 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

4.14 show flow-pre-mgr drop-count 

 
 �ò	0 buffer �‘��	��™�º
“�£ 

show flow-pre-mgr drop-count  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�ò	0�_���ÿ��
�	������ƒož 

  

o¬�F	å� �†o­ �ò	0�����ƒ 

�5�X�L�M�L�H���V�K�R�Z���I�O�R�Z���S�U�H���P�J�U���G�U�R�S���F�R�X�Q�W����

�'�5�2�3���7�<�3�(�����������������������'�5�2�3���3�.�7������������������������������������

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

�)�L�O�W�H�U���S�N�W������������������������������������������������������������������������

�6�H�V�V�L�R�Q���U�H�D�O��������������������������������������������������������������������

�6�H�V�V�L�R�Q���V�S�H�F�L�I�\��������������������������������������������������������������

�6�H�V�V�L�R�Q���Y�L�U�W�X�D�O��������������������������������������������������������������

�6�H�V�V�L�R�Q���F�S�X����������������������������������������������������������������������

�3�3�6���U�H�D�O����������������������������������������������������������������������������

�3�3�6���V�S�H�F�L�I�\����������������������������������������������������������������������

�3�3�6���Y�L�U�W�X�D�O����������������������������������������������������������������������

�%�X�I�I���U�H�D�O��������������������������������������������������������������������������

�%�X�I�I���Y�L�U�W�X�D�O��������������������������������������������������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­  
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4.15 show flow-pre-mgr ip-info 

 
 �ò	0 IP 	��k
¢�ƒ�Y�C�’�ò�@�ƒ 

show flow-pre-mgr ip-info [  ip-address ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �ò	0�6�� IP 	��k
¢�Y�C�’�ò�@�ƒ 

 default �	�6�� ip-address �@�ƒ	�
¢�k�é�ò	0�¶�B IPož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�ò	0 IP 	��k
¢�ƒ�Y�C�’�ò�@�ƒ 

  

o¬�F	å� �†o­ �ò	0 IP 	��k
¢�ƒ�Y�C�’�ò�@�ƒ 

�5�X�L�M�L�H���V�K�R�Z���I�O�R�Z���S�U�H���P�J�U���L�S���L�Q�I�R��

�,�3���$�'�'�5�(�6�6�� �� �� �� �I�O�R�Z���F�Q�W�� �� �I�O�R�Z���O�L�P�L�W��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � ��

���������������������������������������������������������������� �� �� �� ��������

���������������������������������������������������������������� �� �� �� ��������

�������������������������������������������������������������� � � � � � � � �� �

�������������������������������������������������������������� � � � � � � � �� �

�5�X�L�M�L�H����

���<
†�K�y 

���< 
ª�¢ 

IP-ADDRESS IP �ª�­ 

flow-cnt �¢�ù�k
¢
‹�ƒ 

flow-limit �k
¢�’�ò�›  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­  

4.16 show flow-pre-mgr new-session-limit 

 
 �ò	0�F	å	��…�•�•�x�à
•�é 

show flow-pre-mgr new-session-limit  
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�ò	0�¢�ù
—�Õ	��•�•���N�’�ò�F	å�Õ�Ñož 

  

o¬�F	å� �†o­ �ò	0�F	å 

�5�X�L�M�L�H�����V�K�R�Z���I�O�R�Z���S�U�H���P�J�U���Q�H�Z���V�H�V�V�L�R�Q���O�L�P�L�W����

�I�O�R�Z���S�U�H���P�J�U���Q�H�Z���V�H�V�V�L�R�Q���O�L�P�L�W���V�W�D�U�W���X�S���O�L�P�L�W��������������

�I�O�R�Z���S�U�H���P�J�U���Q�H�Z���V�H�V�V�L�R�Q���O�L�P�L�W���Y�L�U�W�X�D�O���K�R�V�W���O�L�P�L�W��������������

�I�O�R�Z���S�U�H���P�J�U���Q�H�Z���V�H�V�V�L�R�Q���O�L�P�L�W���U�H�D�O���K�R�V�W���O�L�P�L�W������������

�I�O�R�Z���S�U�H���P�J�U���Q�H�Z���V�H�V�V�L�R�Q���O�L�P�L�W���V�S�H�F�L�I�\���K�R�V�W�������������������������������O�L�P�L�W������������

�I�O�R�Z���S�U�H���P�J�U���Q�H�Z���V�H�V�V�L�R�Q���O�L�P�L�W���V�S�H�F�L�I�\���K�R�V�W�������������������������������O�L�P�L�W��������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­  

4.17 show flow-pre-m gr new-session-limit attack 

 
 �ò	0�Â��%²�)�•�•�x�à	��™�º
“�£ 

show flow-pre-mgr new-session-limit attack 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�ò	0�¢�ù
—�Õ�Â��%²�)�I�ñ�•�•���N�x�à	�
“�£ož 

  

�I�O�R�Z���P`
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�U�H�D�O���K�R�V�W������������������������������������������������������������������������������������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­  

4.18 show flow-pre-mgr rule-info 

 
 �ò	0�F	å	�
•�é 

show flow-pre-mgr rule-info  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�ò	0�F	å	�
•�é�Y�C�k
¢���F�Õ�Ñož 

  

o¬�F	å� �†o­ �ò	0�F	å	�
•�é�Y�C�k
¢���F�Õ�Ñož 

�5�X�L�M�L�H���V�K�R�Z���I�O�R�Z���S�U�H���P�J�U���U�X�O�H���L�Q�I�R��

�I�O�R�Z���S�U�H���P�J�U���W�R�W�D�O���O�L�P�L�W����������������

���D�F�W�L�Y�H���I�O�R�Z���S�U�H���P�J�U�������V�X�E�V�F�U�L�E�H�U���8�V�H�U�*�U�R�X�S�$���D�F�W�L�R�Q���W�U�X�V�W���W�R�W�D�O���O�L�P�L�W�������������S�H�U���L�S���O�L�P�L�W��������������������

�I�O�R�Z�V����

���L�Q�D�F�W�L�Y�H���I�O�R�Z���S�U�H���P�J�U�������D�F�F�H�V�V���O�L�V�W�����������D�F�W�L�R�Q���E�O�R�F�N���������I�O�R�Z�V����

���<
†�K�y 

���< 
ª�¢ 

active 
•�é�¢�ù�©�ÿ�|�Ù�Á 

inactive 
•�é�¢�ù�©�	�ÿ�|�Ù�Á 

flows �¢�ù�Ä�Ú�5���k
¢���F����
•�é  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­  

4.19 show flow-pre-mgr upload-pps-limit 
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5 FLOW-CONTROL 

5.1 auto-pir 

 
 �…
��v�O�*�3�ù	� PIR ���Á
²�…��
�ož 

auto-pir enable  [ interval NUM [ root-rate Percentage ] ] [ exclude-pass ] 

  

 �¼�{�v�O�*�3�ƒ	� PIR ���Á
²�…��
�ož 

no auto-pir enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 NUM 
²�…�•�œ�k�%�y�y	a�k�	�F	å�ó
•�� 1 	a�k�F	å
8� �� 1�½3600 

 

Percentage 

PIR �9�ò�ê�Ê�Ö	��‚�›�y�ÿ�*�3�k�!�ï	��ä�k�Ô�ò�.
þ�ò���y 

�— �ä�9�‚�›�ž
‡�G PIR �9�ò���ò�k�7�Á�*�3�i�¯	´�R�z�ñ�ä�k�ò�ç���¨�*

�3�,�ä
Ý�� CIR�k�é�9�ò�¿ PIR�z 

�— �z�9�‚�› 10 ��	��ã�µ�ž
‡�G PIR �Ê�Ö�k�7�Á�*�3�i�¯	´�R�ä�ñ�z��
g

�Ê�Ö�z 

�— �P�9�9��	ñ�$�•�ž�	�Ÿ�Ô�ò 

 

�	�F	å�ó
•�� 90�k�F	å
8� �� 1�½99ožož�Y�ó
•�› 90 ���†�k�z�9 80%�ž
‡

�G PIR �Ê�Ö�k�ä�9 90%�ž
‡�G PIR �9�ò���ò�k�P�9 80%�y 90%�$�•�ž�	�Ÿ

�Ô�òož 

 exclude-pass  root-rate �‚�›
‹	‘�ó
•���,�y
g�v�O�k
ÿ�µ exclude-pass �¼�p���e�	���,

pass �v�Oož 

  

o¬	Þ	.�F	åo­ EG �D�}�ó
•�•�o�kNPE �D�}�ó
•�¼�{ož 

  

o¬�x�X�%�”o­ channel-tree �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ � 	��9���¨��%²	´�v�O
—�Õ	��«�°�k�ò�ç�µ�ñ�µ�v�O�)	��k�!�D�ä�	���k	ò�¿�	�•	��k�!�±�	�ñ�‘
š�ž�k�U�Y

�…
�
¥��
�ož 

���L
‹	‘	��ÿ�k�!�ï	��ä�����Ž�ï	��ä�k���,�v�O�O�ò
ô�G�y���’	��v�Oož 

  

o¬�F	å� �†o­ �…
�	Œ	�	Á group1 	� inbound �*�3�ù PIR 
²
-��
�: 

�5�X�L�M�L�H���F�R�Q�I�L�J�������F�R�Q�I�L�J��
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�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���F�R�Q�W�U�R�O���J�U�R�X�S����

�5�X�L�M�L�H���F�R�Q�I�L�J���I�O�R�Z���F�R�Q�W�U�R�O�������F�K�D�Q�Q�H�O���W�U�H�H���L�Q�E�R�X�Q�G��

�5�X�L�M�L�H���F�R�Q�I�L�J���F�K�D�Q�Q�H�O���W�U�H�H�������D�X�W�R���S�L�U���H�Q�D�E�O�H��

  

o¬���à�•�co­ �…	� show flow-control Name [ inbound | outbound ] auto-pir �U�Y auto-pir �©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.2 change-priority 

 
 �A�E�c%²���v�O�O�ò	Á�����Ú	Œ	�
•�é	��i�¯	´�y 

change-priority rule1  rule1-num rule2  rule2-num [ by-rule-number ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 rule1-num �A�E	�	†%²�Ú	Œ	�
•�é	�	Ú�Z�k�ó
•���i�¯	´	Ú�Z 

 rule2-num �A�E	�	†�8�Ú	Œ	�
•�é	�	Ú�Z�k�ó
•���i�¯	´	Ú�Z 

 by-rule-number  
ÿ�µ
n�¢ rule1 -num �y rule2 -num ��
•�é Number�k	ò�	�©�ó
•	��i�¯	´	Ú

�Z 

  

o¬	Þ	.�F	åo­ �— 

  

o¬�x�X�%�”o­ �v�O�O�ò	Á�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	Œ	�
•�é	��i�¯	´	Ú�Z�U�Y�*�� show flow-control-policy rule  [group  name]��	� Pri_num ���<�Û�ò	0ož 

  

o¬�F	å� �†o­ 1 �y�A�E�v�O�O�ò	Á group1 ���i�¯	´	Ú�Z 1 �y 2 	����Ú	Œ	�
•�é�i�¯	´�k�h�Þ 1 �y 2 ���i�¯	´	Ú�Z�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���F�R�Q�W�U�R�O���J�U�R�X�S����

�5�X�L�M�L�H���F�R�Q�I�L�J���I�O�R�Z���F�R�Q�W�U�R�O�������F�K�D�Q�J�H���S�U�L�R�U�L�W�\���U�X�O�H���������U�X�O�H��������

  

o¬���à�•�co­ �…	� show flow-control-policy rule  [ group  name ]�x�X�k�U�Y�ò	0�ñ�Ä	Œ	�
•�é�ê	ñ�î���Ô���v�O�O�ò	Á��

	�	Œ	�
•�é	�
¦	Â�’�Îož 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.3 channel-default 

 
 �6���ó
•	��v�O�*�3ož 

channel-default channel-name 

  

 �Ê�Ö	Þ	.�F	åož 

no channel-default  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 channel-name �]	Æ�F	å�v�O�*�3�d�� 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k���ÿ�*�3ož 

  

o¬�x�X�%�”o­ channel-tree �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���F	å�Î�x�X�k�ñ�Ä�v�O	Œ	����F�â
Â	��v�O�®�k�µ�6��	��ó
•�*�3 

  

o¬�F	å� �†o­ �6���v�O	Á��test ��	���
g�•�g�v�O�ù��	���depart5 ���*�3���ó
•�*�3ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����I�O�R�Z���F�R�Q�W�U�R�O���W�H�V�W��

�5�X�L�M�L�H���F�R�Q�I�L�J���I�O�R�Z���F�R�Q�W�U�R�O�����F�K�D�Q�Q�H�O���W�U�H�H���L�Q�E�R�X�Q�G����

�5�X�L�M�L�H���F�R�Q�I�L�J���F�K�D�Q�Q�H�O���W�U�H�H�����F�K�D�Q�Q�H�O���G�H�I�D�X�O�W���G�H�S�D�U�W����

  

o¬���à�•�co­ �…	� show flow-control {NAME} �U�Y�ò	0�…���v�O	Á	��F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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5.4 channel-group 

 
 �ë�•�v�O�*�3ož 

channel-group name parent  { NULL | parent_name } [ cir  cir_num ] [pir  pir_num ] [ pri  pri_num ] { fifo  | 

{ per-net  [ per-mask mask ] | per-user  } per-pir  ppir_num [ limit  limit_num ] [ session-limit  

session_limit_num ] [ reverse ] } 

�F	å�v�O�*�3���µ�»�F�Pož 

channel-group name pool  pool_name 

  

 �í�”�v�O�*�3 

no channel-group  name 

�í�”�v�O�*�3�»�F�P 

no channel-group  name pool  pool_name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name �ë�•�*�3	��d�� 
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channel-tree { inbound | outbound } 

  

 �í�”�v�O�*�3�ƒož 

[no]  channel-tree  { inbound | outbound  } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 inbound  ��
g 

 outbound ��
g 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä�F	å�v�O�ùož 

  

o¬�x�X�%�”o­ Flow-control �%�”  

  

o¬	Þ	.	´�ðo­ 14   o ¬ 	 Þ 	 . � F 	 å o ­ o ¬ � x � X � % �

i 8 0 8 2 5 0 6 9 4 6 F 0  6 4 2 d
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Ž�”�v�O	Á�ƒ�G	Ï
‹�’�Î�› 

  

o¬�F	å� �†o­ �Ž�”�v�O	Á��Gi0/1 ��	Ï
‹�’�Î�y 

�5�X�L�M�L�H�����F�O�H�D�U���I�O�R�Z���F�R�Q�W�U�R�O���*�L���������V�W�D�W�L�V�W�L�F�V��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.7 comment 

 
 �F	å�v�O�O�ò	Á	�
ª�¢ož 

comment Comment_String 

  

 �í�”�]	Æ�F	å	�
ª�¢���<ož 

[no]  comment Comment_String 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Comment_String 
ª�¢��	…���k�Â�Ý�u�4 127 ����	…�k���•�	
��Ä	q�� 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���Z�Ä�F	å
ª�¢���<ož 

  

o¬�x�X�%�”o­ flow-control �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ �¨�v�O	Á��Gi0/1 ���F	å
ª�¢���<�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����I�O�R�Z���F�R�Q�W�U�R�O���*�L��������

�5�X�L�M�L�H���F�R�Q�I�L�J���I�O�R�Z���F�R�Q�W�U�R�O�������F�R�P�P�H�Q�W���'�L�D�Q�[�L�Q�������0��

  

o¬���à�•�co­ �…	� show flow-control {NAME} �U�Y�ò	0�…���v�O	Á	��F	å 
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o¬�U	P�’�Îo­ �— 
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�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L��������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������I�O�R�Z���S�R�O�L�F�\���J�U�R�X�S����

 

2�yinterface gi0/1 �N�M���H�ƒ�•	��v�O	Œ	�	Á group1�y 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L��������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������Q�R���I�O�R�Z���S�R�O�L�F�\��

  

o¬���à�•�co­ �…	� show run �x�X�k�U�Y�ò	0�N�M���©�k�F	å�4�v�Oož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.10 flow-rule 

 
 �F	å%²�Ú�v�O	Œ	�
•�é�k�¬
}�ã�è���B�ã��
g�F	å�k�ù�!�B�ã
n	P	Œ	�
•�é	��¼�p���k�e�!�B�ã
n	P	Œ	�
•�é

	����•�y 

flow-rule num [ vlan-group vlan-group-name ] [ subscriber subscriber-name ] [ auth-group  

auth-group-name ] [ network-group network-group-name ] [ app-group app-group-name ] time-range 

time-rang-name [ vpn ] 

flow-rule num action { drop | log-drop  | pass [in-channel  in-channel-name ] [ out-channel  

out-channel-name ] } [ default ] [ commet string ] 

  

 �í�”%²�Ú	Œ	�ož 

no flow-rule num 

  

 	W�2%²�Ú	Œ	�ož 

flow-rule num disable  

  

 	Œ	�
†�”	W�2ož 

no flow-rule num disable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num �v�O	Œ	�
•�é	�	Ú�Z�k
ÿ�µ
8�  1�½8192 

 vlan-group-name 	Œ	�
•�é�¼	û	� vlan-group �+
»	��d	f�kany 
n	P���F�`�~�+
» 

 subscriber-name 	Œ	�
•�é�¼	û	� subscriber �+
»	��d	f�kany 
n	P���F�`�~�+
» 
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 auth-group-name 	Œ	�
•�é�¼	û	�
•
š�+
»�d	f�kany 
n	P���F�`�~
•
š�+
» 

 network-group-name 	Œ	�
•�é�¼	û	� network-group �+
»	��d	f�kany 
n	P���F�`�~�+
» 

 app-group-name 	Œ	�
•�é�¼	û	� app-group �+
»	��d	f�kany 
n	P���F�`�~�+
» 

 time-rang-name 	Œ	�
•�é�¼	û	� time-rang �+
»	��d	f 

 in-channel-name 	Œ	�
•�é�¼	û	� in-channel �*�3	��d	f 

 out-channel-name 	Œ	�
•�é�¼	û	� out-channel �*�3	��d	f 

 string 	Œ	�
•�é	��h�K 

 disable  	W	�
¥	Œ	�
•�é�k	Þ	.�©�³	W	�	� 

 vpn �F	å VPN 	Œ	��k�Q���F VPDN �v�O�k	Þ	.�©�³ VPN 	Œ	�  

 default �ó
•	Œ	��k�i�¯	´�Â�z�k�ó
•	Œ	��$�•�Â�9
Þ	Â
Þ�i�¯�ÿ�|�=�é 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ��	©	Ï���Z�Ä�F	å�`�~	Œ	�
•�éož 

  

o¬�x�X�%�”	.�F	åo­ 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.11 flow-template 

 
 �Y�]�Ä	��v�O	Á���%�á�k�/
¾%²�a�•	��F	å�k�w�U�Y�¾�•�k�!�Ý�4�k	��9�B	æ�‰�<�ÿ�G�%�á�ê	ñ�¿�	�v�O	Á�½

�,�ÿ�è�•	��F	å�y 

flow-template copy Src_name Dst_name  [ bandwith In_bandwith Out_bandwith [ perpir-update ] ] [ force  ]

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Src_name �/
¾	��›�v�O	Á�k�/�•���%�á	��v�O	Á�d�� 

 Dst_name �•�ë�•	��v�O	Á�d���k�	�ª
•�
 Src_name 	,�c  

 In_bandwith �Ê�È�¾�•	���
g�k�!�Ý�4�k
ÿ�µ
8� �y 500~ 10000000�k�%�y�y kbps�k�	
ÿ

�µ�ó
•�H�›�F	å	Á��
g�k�!�Ý�4 

 Out_bandwith �Ê�È�¾�•	���
g�k�!�Ý�4�k
ÿ�µ
8� �y 500~ 10000000�k�%�y�y kbps�k�	
ÿ

�µ�ó
•�H�›�F	å	Á��
g�k�!�Ý�4 

 perpir-update  
ÿ�µ�é Per-PIR �÷	Ä�š�k�!	ˆ�A�†
²�…�k�	
ÿ�µ�Õ�Ñ���¢�k�!�Ý�9�Â�Õ�k�!

10M �ž�		ˆ�A�†
²�… 

 force �ò�ç	)�ö�v�O	Á�]	Æ���¨�k�	
ÿ�µ force �é�k�/
¾�â
Â�k	ò
ÿ�µ force �é�k�¯

�í�”���¨	��v�O	Á�Ç�•�÷�/
¾ 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1o• �k�!�¾�•�§�€�ñ�ñ�Ä�»�F�P�y�*�3�k�!�F	å�k�®�k	ˆ�A�†
²�…ož 

2�Ã �F	å�/
¾	��9�ÿ�G�]�Ä	��v�O	Á�F	å�%�á�ÿ�è�•	��F	å�k�¿��	��k�!�¾�•�U�Y
•���©�S�+�•�ë�•	��v�O	Á�k

�ü
g�k�!�¾�•�z  

  

o¬�F	å� �†o­ �ÿ�G�v�O	Á AAA �ÿ�è%²���•	��v�O	Á BBB�k�w���k�!�¾�•�� 15M 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���W�H�P�S�O�D�W�H���F�R�S�\���$�$�$���%�%�%���E�D�Q�G�Z�L�W�K��������������������������
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o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.12 share-pool 

 
 �ë�•�»�F�Pož 

share-pool  Name rate num1 [ type  { normal  | per-ip  [ limit  num2I } ] 

  

 �í�”�»�F�Pož 

no share-pool  Name 

  

o¬�@�ƒ
ª�¢o­ 
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�5�X�L�M�L�H���F�R�Q�I�L�J�����I�O�R�Z���F�R�Q�W�U�R�O���J�U�R�X�S����

�5�X�L�M�L�H���F�R�Q�I�L�J���I�O�R�Z���F�R�Q�W�U�R�O�������F�K�D�Q�Q�H�O���W�U�H�H���L�Q�E�R�X�Q�G����

�5�X�L�M�L�H���F�R�Q�I�L�J���F�K�D�Q�Q�H�O���W�U�H�H�������V�K�D�U�H���S�R�R�O���W�H�V�W���U�D�W�H�������������W�\�S�H���Q�R�U�P�D�O��

  

o¬���à�•�co­ �…	� show flow-control  { NAME }�U�Y�ò	0�…���v�O	Á	��F	å 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.13 show flow control 

 
 �ª	P�v�O	Á�F	å�’�Î�k�	�6���v�O	Á�é�ª	P�ñ�Ä�v�O	Á�F	å�y 

show flow-control [ Name ] 

 

�ª	P�v�O�*�3	��F	å�’�Î�y 

show flow-control Name { inbound | outbound } [ channel-group channel-name [ detail ] ] 

 

�ª	P�»�F�P	��F	å�’�Î�y 

show flow-control Name { inbound | outbound  } [ share-pool [  pool-name ] ] 

 

�ª	P auto-pir 	��Ù�Á�’�Î�y 

show flow-control Name [ inbound |  outbound  ] auto-pir  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Name �v�O	Á	��d�� 

 inbound  ��
g�•�g�v�O�ùož 

 outbound ��
g�•�g�v�O�ùož 

 channel-name �v�O�*�3	��F	å�k���� detail �¼�p��	��9�ª	P FIFOo•SFQ �y Per-net

�„�ç�

g�Ù�Á�’�Î 

 pool-name �»�F�P	,�¼�ª	P�k�	
ÿ�µ Name �ª	P�ñ�Ä Pool�k
ÿ�µ�é�ª	P�Ô�� Pool

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç
ÿ�µ channel-group channel-name �¼�p���k�é�Q�ª	P�+�•�*�3	��F	å�’�Î�k�k�é�ª	P�…���v�O�*�3�ù��

�F	å	��ñ�Ä�*�3�F	å�’�Îož 
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o¬�F	å� �†o­
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���I�O�R�Z���U�X�O�H�����������D�F�W�L�R�Q���S�D�V�V���L�Q���F�K�D�Q�Q�H�O���N�H�\���R�X�W���F�K�D�Q�Q�H�O���N�H�\���F�R�P�P�H�Q�W���0�D�W�F�K�B�9�,�3�B�*�U�R�X�S�B�R�I�B�1�2�1�B�9�3�1��

���I�O�R�Z���U�X�O�H�����������Q�H�W�Z�R�U�N���J�U�R�X�S���2�X�W�B�6�H�U�Y�H�U���W�L�P�H���U�D�Q�J�H���D�Q�\����

���I�O�R�Z���U�X�O�H�����������D�F�W�L�R�Q���S�D�V�V���L�Q���F�K�D�Q�Q�H�O���N�H�\���R�X�W���F�K�D�Q�Q�H�O���N�H�\���F�R�P�P�H�Q�W���0�D�W�F�K�B�2�X�W�B�6�H�U�Y�H�U�B�R�I�B�1�2�1�B�9�3�1��

���I�O�R�Z���U�X�O�H�����������D�S�S���J�U�R�X�S���7�&�B�$�'�B�.�H�\���W�L�P�H���U�D�Q�J�H���D�Q�\����

���I�O�R�Z���U�X�O�H�����������D�F�W�L�R�Q���S�D�V�V���L�Q���F�K�D�Q�Q�H�O���N�H�\���R�X�W���F�K�D�Q�Q�H�O���N�H�\���F�R�P�P�H�Q�W���0�D�W�F�K�B�$�'�B�.�H�\�B�R�I�B�1�2�1�B�9�3�1��

���I�O�R�Z���U�X�O�H�����������G�L�V�D�E�O�H��

 

2 �ª	P��
g�•�g�6���*�3	��F	å�’�Î: 

 �5�X�L�M�L�H���V�K���I�O�R�Z���F�R�Q�W�U�R�O���W�H�V�W���L�Q�E�R�X�Q�G���F�K�D�Q�Q�H�O���J�U�R�X�S���U�R�R�W����

�*�U�R�X�S���Q�D�P�H�����������������������������������������������&�,�5�������������3�,�5�������������3�U�L�����6�F�K�H�G�X�O�H��

�&�,�'�5���&�,�5���3�,�5���/�L�P�L�W���6�H�V�V���O�L�P�L�W���6�K�D�U�H���S�R�R�O�����5��

����������������������������������������������������������������������������������������������������������������������������������

����������������������������������������������������������������������������������������

�U�R�R�W���������������������������������������������������������������������������������������������������������S�H�U���Q�H�W����������������������������������������������������������������������

����

 

3 �ª	P�*�3�ù��
g�ñ�Ä�*�3	��F	å�’�Î�y 

�5�X�L�M�L�H���V�K���I�O�R�Z���F�R�Q�W�U�R�O���W�H�V�W���L�Q�E�R�X�Q�G������������������������������������������

�*�U�R�X�S���Q�D�P�H�����������������������������������������������&�,�5�������������3�,�5�������������3�U�L�����6�F�K�H�G�X�O�H��

�&�,�'�5���&�,�5���3�,�5���/�L�P�L�W���6�H�V�V���O�L�P�L�W���6�K�D�U�H���S�R�R�O�����5��

����������������������������������������������������������������������������������������������������������������������������������

����������������������������������������������������������������������������������������

�U�R�R�W���������������������������������������������������������������������������������������������������������S�H�U���Q�H�W����������������������������������������������������������������������

����

�N�H�\�����������������������������������������������������������������������������������������������������������S�H�U���Q�H�W����������������������������������������������������������������������

����

�Q�R�U�P�D�O�����������������������������������������������������������������������������������������������������S�H�U���Q�H�W����������������������������������������������������������������������

����

�X�Q�N�H�\�������������������������������������������������������������������������������������������������������S�H�U���Q�H�W����������������������������������������������������������������������

������

���<
†�K�y 

���< 
ª�¢ 

Group-name �*�3�d�� 

CIR  ��
®�’�Î�,�ä 

PIR �Q�›�’�Î�,�ä 

Pri �*�3�i�¯	´ 

Schedule �*�3�„�ç	•�º 

CIDR/CIR/PIR/Limit/Sess-limit/Share-pool  CIDR/CIR/PIR/Limit/Sess-limit/Share-pool 

 

4 �ª	P��
g�ñ�Ä�»�F�P	��F	å�’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���I�O�R�Z���F�R�Q�W�U�R�O���W�H�V�W���R�X�W�E�R�X�Q�G���V�K�D�U�H���S�R�R�O����
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�*�O�R�E�D�O���S�R�R�O�����������������������������������������*�O�R�E�D�O���U�H�G���R�E�M����������������������������

�7�U�H�H���S�R�R�O��������������������������������������

��

�6�K�D�U�H���S�R�R�O�������������5�D�W�H�����������������7�\�S�H�������������������/�L�P�L�W���������������&�K�L�O�G������������

����������������������������������������������������������������������������������������������������������������������

�W�F�S�������������������������������������������������������1�R�U�P�D�O�������������1�$��������������������������������������������

�X�G�S�������������������������������������������������������1�R�U�P�D�O�������������1�$��������������������������������������������

�S�����������������������������������������������������������1�R�U�P�D�O�������������1�$��������������������������

���<
†�K�y 

���< 
ª�¢ 

Global pool �¶�B�»�F�P�ƒ�O 

Global red obj  �¶�B���ñ�’�ò�»�F�P�+
»�k�S�+ Normal 	•�º�»�F�P

�y Per-IP 	•�º�»�F�P	��_��
-�µ��
g	Ï
‹ 

Tree pool �+�• Channel-tree 	��»�F�P���ƒ 

Share-pool �»�F�P�d�� 

Rate �»�F�P�’�, 

Type  �»�F�P	•�º 

Limit Per-IP 	•�º�»�F�P�Ä�|�k��	��ï�’�ò�ƒ 

Child 

 

�è�t�*�3�ƒ�k�h�Þ�Q
‹	‘���µ Pool 	��*�3�ƒ�k�ò�Ä

�����Y�ÿ	��Ë�*�3���µ�»�F�P
¥	Ï
‹�›�Q�� 1 

 

5 �ª	P��
g�6���»�F�P	��’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���I�O�R�Z���F�R�Q�W�U�R�O���W�H�V�W�����R�X�W�E�R�X�Q�G���V�K�D�U�H���S�R�R�O���S������

�3�R�R�O���������������S��������������������

�5�D�W�H�������������������������������������7�\�S�H���������������1�R�U�P�D�O�����������/�L�P�L�W�������������1�$������������������

�6�W�D�W�H�������������*�U�H�H�Q�������������&�K�L�O�G�����������������������������������$�F�W�L�Y�H�����������1�$������������������

�.�L�O�O���I�O�R�Z��������������������������

��

�*�U�R�X�S���Q�D�P�H�����&�L�U�����������3�L�U�������������3�U�L�����7�\�S�H���������������/�L�P�L�W�����������6�K�D�U�H���S�R�R�O��

��������������������������������������������������������������������������������������������������������������������������

�S�����W�F�S�����������������������������������������������������������I�L�I�R���������������1�$�������������������S��������������������

�S�����X�G�S�����������������������������������������������������������I�L�I�R���������������1�$�������������������S����

���<
†�K�y 

���< 
ª�¢ 

Pool �»�F�P�d�� 

Rate  �»�F�P�’�, 

Type �»�F�P	•�º 

Limit Per-IP 	•�º�»�F�P�Ä�|�k��	��ï�’�ò�ƒ 

State Normal 	•�º�»�F�P�Ä�|�k Green 
n�¢�Ì���ñ�’�ò�›�k

Red 
n�¢���ñ���’�›�kPer-IP 	•�º�� NA 

Child  �è�t�*�3�ƒ�k�h�Þ�Q
‹	‘���µ Pool 	��*�3�ƒ�k�ò�Ä
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�����Y�ÿ	��Ë�*�3���µ�»�F�P
¥	Ï
‹�›�Q�� 1 

Limit Per-IP 	•�º�»�F�P�Ä�|�k��	��ï�’�ò�ƒ 

Active �t��	��ï�ƒ�kPer-IP 	•�º�»�F�P�Ä�| 

Kill flow 	È�Ø�v�)�ƒ	Ï
‹�k Per-IP 	•�º�»�F�P�Ä�|�k	Ï
‹
Ý��

Per-IP 	•�º�»�F�P Limit �’�ò	�	��ï�v�O	È�Ø�)�ƒ 

Group-name �»�F�P�è�t�*�3�d�� 

Cir �»�F�P�è�t�*�3��
®�k�! 

Pir �»�F�P�è�t�*�3�Q�›�k�! 

Type �»�F�P�è�t�*�3	•�º 

Pri �»�F�P�è�t�*�3�i�¯	´ 

Limit �»�F�P�è�t�*�3	��ï�ƒ�’�ò�kPer-net 	•�º�ž�Ä�| 

Share-pool �*�3���µ�»�F�P�d�� 

 

�h�Þ�y  �ò�ç�6���ª	P�»�F�P���¨�è�t���³�Y�ÿ�*�3�k


¥�³�Y�ÿ�*�3	��ÿ�*�3�-�k�*��
¥�x�X�ª	P�ß�Û�k�¿

�ÿ�*�3�Ä���µ�P�Ù	��»�F�P�é Share-pool �ª	P�+�•

�d���k�k�é�� NA 

 

 

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

5.14 show flow-control-policy group 

 
 �ª	P�v�O�O�ò	Á	�
¦	Â�’�Îož 

show flow-control-policy group  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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�5�X�L�M�L�H���V�K�R�Z���I�O�R�Z���F�R�Q�W�U�R�O���S�R�O�L�F�\���J�U�R�X�S��

�J�U�R�X�S�B�Q�D�P�H���������������������������������������������J�U�R�X�S�B�L�G�����D�S�S�O�\�B�L�I�[�����������S�R�O�L�F�\�B�H�Q�W�U�L�H�V��

�J�U�R�X�S��������������������������������������������������������������������������������������������������������������������������������������������

�J�U�R�X�S������������������������������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

group-name �v�O�O�ò	Á	��d	f 

group-id  �v�O�O�ò	Á	�	Ú�Z 

apply_ifx �v�O�O�ò	Á�•	�	��N�M	«�–�›�k�� 0 
n	P�Z�Ä�•	��ñ

�`�~�N�M�� 

policy_entries �4�v�O�O�ò	Á���F	å	��v�O	Œ	�
•�é�Ú�ƒ  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

5.15 show flow-control-policy rule 

 
 �ª	P�v�O	Œ	�
•�é	�
¦	Â�’�Îož 

show flow-control-policy rule [ group name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name �v�O�O�ò	Á	��d	fož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��†�ª	P	©	Ï���ñ�Ä	Œ	�
•�é�ê	ñ�î���v�O�O�ò	Á��	�	Œ	�
•�é	�
¦	Â�’�Î�k���,�?�Ú	Œ	�
•�é	�	Ú�Zo•�i�¯

	´	Ú�Zo•	Œ	�
•�é�ñ�K	��N�M	«�–�›o•�_�+
»	� ido•�¢�ù�Ú�5�Ú�v���F�ñ���Ú	Œ	�
•�éo•���Ú	Œ	�
•�é�Â�Ý�k


¢�ƒ�Y�C	Œ	�
•�é	��Ä�|�Åož 

  

o¬�F	å� �†o­ �ª	P	©	Ï���ñ�Ä�v�O�O�ò	Á	�
¦	Â�’�Î�y 

�5�X�L�M�L�H���V�K���I�O�R�Z���F�R�Q�W�U�R�O���S�R�O�L�F�\���U�X�O�H��

��

�6�R�P�H���F�R�P�P�H�Q�W����

��

�_���S�U�L�R�������������S�U�L�R�U�L�W�\���R�I���W�K�H���U�X�O�H���_���J�U�S�������������������J�U�R�X�S���W�K�H���U�X�O�H���O�R�F�D�W�H�G���_���U�X�O�H�������������U�X�O�H���Q�X�P�E�H�U���L�Q��

�J�U�R�X�S�������_��

�_���L�I�[���������������L�Q�W�H�U�I�D�F�H���F�R�U�U�H�V�S�R�Q�G���_���Y�O�D�Q�B�L�G�����������Y�O�D�Q���L�G�H�Q�W�L�I�\���������������������_���V�X�E�V�B�L�G�������V�X�E�V�F�U�L�E�H�U���L�G�H�Q�W�L�I�\����
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�_��

�_���D�X�W�K�B�L�G�������D�X�W�K�B�J�U�R�X�S���L�G�H�Q�W�L�I�\�����_���Q�H�W�B�Z�N�B�L�G�������Q�H�W�Z�R�U�N���L�G�H�Q�W�L�I�\���������������_���D�S�S�B�L�G���������D�S�S�O�L�F�D�W�L�R�Q��

�L�G�H�Q�W�L�I�\�������_��

�_���L�Q�����������������L�Q���F�K�D�Q�Q�H�O���L�G�H�Q�W�L�I�\�����_���R�X�W�������������������R�X�W���F�K�D�Q�Q�H�O���L�G�H�Q�W�L�I�\�������_���V�H�V�B�Q�R�Z�������V�H�V�V�L�R�Q���K�R�O�G���Q�R�Z����

�_��

�_���V�H�V���������������F�R�Q�I�L�J���V�H�V�V�L�R�Q���������������_���V�W�D�W�����������������G�L�V�D�E�O�H���R�U���H�Q�D�E�O�H�������������_���H�I�����������������W�K�H���H�I�I�H�F�W���R�I���W�K�H��

�U�X�O�H���_��

��

�S�U�L�R�����J�U�S���U�X�O�H�����L�I�[�����Y�O�D�Q�B�L�G���������V�X�E�V�B�L�G���������D�X�W�K�B�L�G���������Q�H�W�B�Z�N�B�L�G�����D�S�S�B�L�G�����������L�Q���������R�X�W�������V�H�V�B�Q�R�Z��

�V�H�V�������V�W�D�W���H�I��

������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
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grp  �v�O�O�ò	Á	�	Ú�Z�k�ö�¢�Î	Œ	��ñ�K�v�O	Á 

rule �v�O	Œ	�	Ú�Z 

ifx �v�O	Œ	�
•�é�ñ�K	��N�M	«�–�›�k�� 0 
n	P�4
•�é�ñ

�¨	��v�O�O�ò	Á�Z�Ä�•	��ñ�N�M 
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•�é�¼	û	� vlan-group �+
»	�
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o¬�u�V
ª�¢o­ - 

5.16 small-packet 

 
 �F	å�4���†�i�¯
Ú�6���*�3ož�	�k TCP �ê UDP �¼�p���é��	_�#
‘�C�u�4 

small-packet name [tcp | udp] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name �v�O�*�3	��d	fož 

 TCP �N�u�4 TCP �4���† 

 UDP �N�u�4 UDP �4���†  

o¬	Þ	.�F	åo­ 

 

�R�F	å�%�á�/
¾�ÿ�è�F	å�ž�k�+�9�*�Z�M�ê�k�!�4�9	ˆ�9 10M 	��Ò�ò�M�k	Þ	.�k�¨��
g�*�3�•�o tcp �4���†
Ú

�¼�p�*�3 

 

o¬�x�X�%�”o­ channel-tree �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �+�9�ß�M�k�!
û�4	��Õ�Ñ���k�•
‘�¨�v�O��
g�*�3�•�o TCP ���†	��4���†�i�¯
Ú�¼�p�*�3�k���ý�U�Y�U�ä web

	ˆ�4���†
û�Ú	��•	�	��v�O�i�f�ä 

  

o¬�F	å� �†o­ �¨”test” �v�O	Œ	�	Á�F	å tcp �4���†�i�¯
Ú�¼�p�*�3 

�������µ���W�H�V�W���v�O	Œ	�	Á��

�5�X�L�M�L�H���F�R�Q�I�L�J�����I�O�R�Z���F�R�Q�W�U�R�O���W�H�V�W��

�������µ��
g�*�3�ù��

�5�X�L�M�L�H���F�R�Q�I�L�J���I�O�R�Z���F�R�Q�W�U�R�O�����F�K�D�Q�Q�H�O���W�U�H�H���R�X�W�E�R�X�Q�G��

�����ò�ç�Z�Ä �N�H�\�*�3�¯�F	å �N�H�\�*�3��

�5�X�L�M�L�H���F�R�Q�I�L�J���I�O�R�Z���F�R�Q�W�U�R�O�������F�K�D�Q�Q�H�O���J�U�R�X�S���N�H�\���S�D�U�H�Q�W���U�R�R�W���F�L�U�������������S�L�U���������������S�U�L�������S�H�U���Q�H�W��

�����F	å �W�F�S�4���†�i�¯
Ú �N�H�\�*�3��

�5�X�L�M�L�H���F�R�Q�I�L�J���I�O�R�Z���F�R�Q�W�U�R�O�������V�P�D�O�O���S�D�F�N�H�W���N�H�\���W�F�S��

��

 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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6 FLOW-AUDIT 

6.1 flow-audit data-store 

 
 �F	å�v�O	!�O��
‹�”�Þ
no•�u
no•�Ã
n�Ù�¿�	�’�Î
n�ƒ�G�‘	
�Þ�ƒ 

flow-audit data-store num 
 �í�”	,�¼�F	åož 

no flow-audit data-store  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num �%�y�Þ�k�H�›
8�  10 – 90 �Þ 
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 �í�”	,�¼�F	åož 

no flow-audit data-store day-report  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num �%�y�Þ�k�H�›
8�  10-90 �Þ 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�Þ
n�7�W�ƒ�G�‘	
�Þ�ƒ�� 60 �Þož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���Î�x�X�F	å�v�O	!�O��
‹�Þ
n�7�W�ƒ�G�‘	
�Þ�ƒož  

 

o¬�F	å� �†o­ 1 �y	F	&�…	�	¬�™�k�	�Ý�‘���ß�Ú	��Þ
n�ƒ�G�k�F	å�� 30 �Þ 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���D�X�G�L�W���G�D�W�D���V�W�R�U�H���G�D�\���U�H�S�R�U�W��������

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0�F	å�v�O	!�O��
‹�Þ
n�7�W�ƒ�G�‘	
�Þ�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �Ä�Ä	å���¥	�
—�Õ�u�4 

6.3 flow-audit data-store month-report 

 
 �F	å�v�O	!�O��
‹�Ã
n�7�W�ƒ�G�‘	
�Ã�ƒ 

flow-audit data-store month-report  num 
 �í�”	,�¼�F	åož 

no flow-audit data-store month-report  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num �%�y�Ã�k�H�›
8�  1-12 �Ã 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�Ã
n�7�W�ƒ�G�‘	
�Ã�ƒ�� 12 ���Ãož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ �*���Î�x�X�F	å�v�O	!�O��
‹�Ã
n�7�W�ƒ�G�‘	
�Ã�ƒož  

 

o¬�F	å� �†o­ 1 �y�‘��%²�v
“�£�ß�Ú�k�<�‘���!�v 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�������I�O�R�Z���D�X�G�L�W���G�D�W�D���V�W�R�U�H���P�R�Q�W�K���U�H�S�R�U�W������

  

o¬���à�•�co­ 1 �y�…	� show run �x�X�k�U�Y�ò	0�F	å�v�O	!�O��
‹�Ã
n�7�W�ƒ�G�‘	
�Ã�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �Ä�Ä	å���¥	�
—�Õ�u�4 

6.4 flow-audit data-store week-report 

 
 �F	å�v�O	!�O��
‹�u
n�7�W�ƒ�G�‘	
�u�ƒ 

flow-audit data-store week-report  num 
 �í�”	,�¼�F	åož 

no flow-audit data-store week-report 

o¬�@�ƒ
ª�¢o­ 

  

num 
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