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➢ 掌握RG-WALL 1600-Z系列防火墙的安装方法与步骤

➢ 掌握RG-WALL 1600-Z
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ḟԄ↕ổ҅ σ

⚫ 请不要将设备放置在有水的地方，也不要让液体进入设备

⚫ 请将设备放置在远离热源的地方

⚫ 请在安装维护过程中佩戴防静电手腕

⚫ 不要穿着松散的服装以防勾住器件造成损坏，为此请系紧衣带、围巾，扎好衣袖

⚫ 将工具、器件放在远离人员行走的地方，以防碰撞

♩ᶪ ₱σ

⚫ 温度要求（长期工作条件）：0℃~45℃

⚫ 相对湿度要求：20%~90%

⚫ 抗干扰要求：远离强功率高频大电流设备

准备工作 安装设备到指定位置 接地和连接电缆 检查工作状态



︡Ҭḟ

ἶ ḟ ָ19 Ḽῡ αὕ βσ

① 将挂耳的长边贴近设备，挂耳的安装孔

与设备侧面的螺丝孔对齐

② 顺时针方向拧紧螺钉，从而将挂耳固定

到设备上

③ 将浮动螺母安装到设备安装位的立柱方

孔上

④ 一位安装人员用手托住设备的底部，沿

机柜移动设备至合适的位置

⑤ 另一位安装人员用螺钉将设备通过挂耳

固定在机架上，保证位置水平并牢固

准备工作 安装设备到指定位置
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ḟ ᶴָṩӏᴵσ

将设备正置，放在工作台上即可

↕ổḄі҅ σ

⚫ 保证工作台的平稳性与良好接地

⚫ 设备四周留出10cm 的散热空间

⚫ 不要在设备上放置重物

准备工作 安装设备到指定位置 接地和连接电缆 检查工作状态
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ḟ ♩ᶪѦὝӖὓᶉὑαὕ βσ

连接接地柱。RG-WALL 1600-Z系列防火墙
产品后面板留有1个接地柱，即下图标识“1”
处。

ḟ ♩ᶪѦᾢὓᶉὑσ

当设备所处安装环境中没有接地排时，若设

备采用交流电供电，可以通过交流电源的PE

线进行接地。应确认交流电源的PE线在配电

室或交流供电变压器侧是否良好接地。

准备工作 安装设备到指定位置 接地和连接电缆 检查工作状态

1
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ὓ⸗ ₱σ

⚫ 交流电源要求： 100-240V~/50-60Hz

⚫ 电源线是三线的，建议使用有中性点接头的单相三线电源插座或多功能微机电

源插座

ḟ ⸗╟ σ

确认插入电源插头前，应将防火墙产品电源开关置于“OFF”位置，并在检查完毕

前，保持关闭状态。

将防火墙产品随机所带的电源线一端插到防火墙产品机箱后面板上的电源插座上，

另一端插到交流电源插座上。

准备工作 安装设备到指定位置 接地和连接电缆 检查工作状态
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① 检查设备前面板电源灯(PWR)是否变亮，灯绿色常亮则表示电源连接正确

② 检查设备的其他指示灯，检查设备是否工作正常

ἷ ᵃ ἷ ◦ Ὓ

SYS系统指示灯
绿色闪烁：上电初始化
绿色常亮：初始化完成
红色常亮：告警

0-7 口 link/ACT 状 态 指
示灯（方形）

绿色常亮：端口link
绿色闪烁：数据收发
不亮：端口没有link

0-7电口speed速率指示
灯（圆形）

橙色常亮：千兆
不亮：百/十兆

8F-9F光口指示灯
绿色常亮：已连接
绿色闪烁：数据收发

0F-3F光口指示灯
绿色常亮：已连接
绿色闪烁：数据收发

准备工作 安装设备到指定位置 接地和连接电缆 检查工作状态
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֭
⚫ ⁴ẩ ֭

① Z防火墙部署位置及部署模式（路由
或透明）及ip地址规划等

② 部署网络规模，接入外网数/接入方
式（静态/adsl/dhcp），接入带宽
及ip地址规划等

③ 客户业务系统及服务器端口开放

④ 梳理业务流量访问关系

Ồ
⚫ Ồ ѕ
⚫ 通过开局配置，能使用户设备快速的

接入互联网

⚫ Ὄΰḿԃ
⚫ 选择在线或本



⚫ ᶫ ֭

➢ 根据网络规划，确认防火墙部署位置（内网DMZ服务器区/核心/汇聚/出口）等

➢ 确认防火墙部署模式（路由/透明）

 若部署为 ⱶ⁴ẩ，确认部署网络规模，接入外网数/接入方式（静态/adsl/DHCP），接口类型（千兆电/千兆

光/万兆光），接入带宽及ip地址规划等

 若部署为 ᾭ⁴ẩ，确认部署网络规模，接口类型（千兆电口/千兆光口/万兆光口），由于桥模式管理口是带外

管理，需要单独接一根线到网络中，并规划好管理口IP地址及下一跳，确保防火墙管理口能联网（上云）可被管

理到；

 涉及业务系统（是否有服务器，服务器是否开放对外访问）

 确认是否需要使用视频会议类应用？（ặ׀ ₡◌῞NAT⁴ẩїᾀἵ ᴢҹ ẓⱴ）

➢ 梳理客户业务环境流量访问关系为安全策略配置提供参考（亦可通过策略向导端口扫描及流量学习来梳理配置）

Ḫᾜ₉

⁴ẩ ֭ 快速上线 导入授权 策略配置（可选）

业务说明 源IP 目的IP 源端口



⚫ ᶫ ֭

➢ 【重要】软件版本获取途径：

 通过官网（http://www.ruijie.com.cn/fw/rj/）获取，从安全产品线内【网关类安全产品系列】寻找Z系列防火墙最

新版本；

 通过设备上页面【系统升级】处获取，具体位置： [系统管理]-[系统维护]-[系统升级]- [在线升级]-[推荐版本]，可

直接在线升级更新最新版本【推荐】

 MACC直接升级：设备在MACC上线后，通过MACC可以仅远程在线升级（无需本地升级），具体位置：[首页]-[项

目]-[网络名称]-[防火墙]，选择设备，选择版本，升级；

ᾭσ

1 Ḫᾜѕ Ί Ồ ѕ ε Ὕ׀ ᾐ ᾩ αɎ Ᵽ- - ᾩ ɏβεᵊְᾩ ї֜︢ᴴ
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ᵷεᴴҧ ⱶἣỮῶ ᶸ ὓᴬᴴҧӓⱴ IPᶉᶌ/ADSLἫᴹ/DHCPח ᴧεԒ Ѭ192.168.1.0/24 ₡ε

Ḫ♪ᶡ῞ѕ ה ε ᶫі Ѭ єṕ ε —ὊḪ Ԓָו║֭ ₡ ⱶ

Ḫᾜ₉

⁴ẩ ֭ 快速上线 导入授权 策略配置（可选）



⚫ Ồ ѕ ɇɇỒ ԃ α ⱶ⁴ẩβ

① PC与默认0/MGMT管理口配置同个网段，使用默认地址https://192.168.1.200α ᴹḷֿבadmin  

firewallβ登陆设备后，选择对应接口进行配置，配置一个Lan口，一个Wan口(静态、DHCP

https://192.168.1.200/


⚫ Ồ ѕ ɇɇỒ ԃ α ᾭ⁴ẩβ

① 首先配置0/MGMT带外管理口（Ge0/0）IP地址及下一跳，同时单独连一根线到网络，确保能联网；

② 其次再配置一个WAN口和LAN口即可完成入网。本例Lan口为Ge0/2,WAN口为Ge0/3。

Ḫᾜ₉

◆ 管理口不能变为透明模式
◆ 透明模式部署时，管理口需要与外网连

通才能通过连通性检查。如果不需要连
外网，可以直接点击<下一步>跳过连通
性检测。

部署模式规划 Ồ ѕ 导入授权 策略配置（可选）



⚫ Ồ ѕ ɇɇḿԃὌΰ

➢ 授权导入

Ḫᾜ₉

部署模式规划 快速上线 ḿԃὌΰ 策略配置（可选）

Ὄΰᵃ ᾭ

行业授权
（功能授权）

缺省出厂产品会自带功能特性
授权，无需单独升级

性能授权 转发基础性能3G，可叠加多个
授权达到10G

应用识别 提供防火墙应用识别库和URL
库的升级服务,需要授权升级。

入侵防御 提供防火墙IPS特征库的升级
服务，需要授权升级
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Ḫᾜ₉

沉浸式策略配置

①



⚫ ꜝ (ᴴ β

➢ ᶉᶌֲẤ

 手动创建地址或地址组

 开启流量学习功能

Ḫᾜ₉

部署模式规划 快速上线 导入授权 ꜝ αᴴ β



⚫ ꜝ αᴴ β

➢ ᶉᶌֲẤ

 开启流量学习功能

• 设置流量学习地址

Ḫᾜ₉

① 添加地址对象

② 保存并开启流量学习功能

③ 查看流量学习地址

部署模式规划 快速上线 导入授权 ꜝ αᴴ β
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➢ ꜝֲẤ

 手工新增策略

 扫描端口生成策略

Ḫᾜ₉

部署模式规划 快速上线 导入授权 ꜝ αᴴ β



⚫ ꜝ αᴴ β

➢ ꜝֲẤ

 扫描端口生成策略

Ḫᾜ₉

① 新增地址及端口

② 生成扫描结果

③ 基于扫描结果生成策略

部署模式规划 快速上线 导入授权 ꜝ αᴴ β



⚫ ꜝ αᴴ β

➢ ꜝ⁴Ἠ

Ḫᾜ₉

部署模式规划 快速上线 导入授权 ꜝ αᴴ β





⚫

➢ ⱶ⁴ẩσ将电脑IP地址设置为192.168.1.1/24,网关设置地为192.168.1.200，DNS配置为114.114.114.114，

223.5.5.5（一般设置为当地的DNS即可），电脑可正常上网。

➢ ᾭ⁴ẩσ透明模式不变动用户的网络环境，客户端IP和网关IP无需变动，即可访问外网。

Ḫᾜ₉
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