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➢ ҧᶾὓᴬ αᶡ῞ β

ѕ ὓᴬσ

interface GigabitEthernet 0/0/8

ip address 20.1.1.1 255.255.255.0   ----配置IP

duplex auto

speed auto

media-type basex auto    ----配置使用光口（如不使用光口则不需要配置）

下联接口：

interface GigabitEthernet 0/0/1.1

encapsulation dot1Q 1   ---子接口封装vlan

ip access-group 101 in   ---根据需要应用acl

ip access-group 101 out

ip address 1.1.1.1 255.255.255.0  ---配置IP

配置路由

连通性

配置BFD

联动

配置上，

下联接口
配置
HQOS

配置GR 验证
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➢ ח ⱶε ẁᾴOSPF ⱶ

router ospf 1             ----开启ospf进程

bfd all-interfaces      ----开启与bfd联动

network 1.1.1.0 0.0.0.255 area 1  -----下联网段放在非 0 area里

network 1.1.2.0 0.0.0.255 area 1

。。。省略

network 1.1.199.0 0.0.0.255 area 10   -----下联网段放在非 0 area里

network 1.1.200.0 0.0.0.255 area 10

network 20.1.1.0 0.0.0.255 area 0    -----上联网段放在area 0 里

配置路由

连通性

配置BFD

联动

配置上，

下联接口
配置
HQOS

配置GR 验证
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➢ 通过动态路由和网点互通，与BFD联动

interface GigabitEthernet 0/0/1.1

encapsulation dot1Q 1

ip access-group 101 in

ip access-group 101 out

ip address 1.1.1.1 255.255.255.0

bfd interval 50 min_rx 50 multiplier 3  ---接口启用BFD

no bfd echo   ---
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➢ HQOS

1.  配置业务感兴趣流（如通过不同的IP区分不同的业务）：

▪ ip access-list extended q1

▪ 10 permit ip 51.46.1.0 0.0.0.255 any 

▪ 20 permit ip 51.46.2.0 0.0.0.255 any 

▪ ip access-list extended q2

▪ 10 permit ip 51.46.3.0 0.0.0.255 any 

▪ 20 permit ip 51.46.4.0 0.0.0.255 any 

▪ ip access-list extended q3

▪ 10 permit ip 51.46.5.0 0.0.0.255 any 

▪ 20 permit ip 51.46.6.0 0.0.0.255 any 

▪ ip access-list extended q4

▪ 10 permit ip 51.46.7.0 0.0.0.255 any 

▪ 20 permit ip 51.46.8.0 0.0.0.255 any

配置路由

连通性

配置BFD

联动

配置上，

下联接口
配置
HQOS

配置GR 验证
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➢ HQOS

2.  配置user-queue（可根据实际情况限速，配置中是限速1000M）：

▪ user-queue 1 inbound

▪ cir 1000000 pir 1000000

3.  配置traffic classifier（满足不同的acl的流被放进不同的classifier 里）：

▪�’-user▪�’-
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➢ HQOS

4.  配置traffic behavior（behavior 中对应不同的优先级，以对应不同的业务）：

▪ traffic behavior 1

▪ user-queue 1 inbound

▪ service-class af1 color green

▪ traffic behavior 2

▪ user-queue 1 inbound

▪ service-class af2 color green

▪ traffic behavior 3

▪ user-queue 1 inbound

▪ service-class af3 color green

▪ traffic behavior 4

▪ user-queue 1 inbound

▪ service-class cs6 color green

配置路由

连通性

配置BFD

联动

配置上，

下联接口
配置
HQOS

配置GR 验证
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➢ HQOS

5.  配置traffic policy并应用到上联端口（把不同的classifier和behavior 对应起来，达

到不同的业务对应不同的优先级的目的）：

▪ traffic policy hqos

▪ classifier 1 behavior 1 precedence 1

▪ classifier 2 behavior 2 precedence 2

▪ classifier 3 behavior 3 precedence 3

▪ classifier 4 behavior 4 precedence 4

interface GigabitEthernet 0/0/8

ip address 20.1.1.1 255.255.255.0

traffic-policy hqos inbound

duplex auto

speed auto

media-type basex auto

配置路由

连通性

配置BFD

联动

配置上，

下联接口
配置
HQOS

配置GR 验证
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➢ GR

□ 启用动态路由协议时，需要启用GR功能，否则主备切换时路由重新收敛，流中断时

间较长，热备快速切换的效果无法体现。

□ GR的两个角色

▪ Restarter：要执行优雅重启的设备

▪ Helper ：辅助Restarter完成优雅重启，是Restarter的邻接设备

□ OSPF-GR配置：需在本端配置Restarter，邻接设备配置helper（锐捷设备默认开

启helper功能，无需配置；友商设备多数也为默认开启）

▪ RSR7708(config)#router ospf 2

▪ RSR7708(config-router)#graceful-restart 

配置路由

连通性

配置BFD

联动
配置广域
网接口

配置QOS 配置GR 验证
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➢ ᾴᵊⱳᾇ

□ 通过ping  上下联IP查看初始配置是否成功。

□ 通过show ip ospf neighber判断OSPF邻居是否协商成功

□ 通过show bfd neighber 判断BFD邻居是否协商成功

□ 通过show ip ospf 判断GR功能是否开启

□ 通过sh user-queue statistics 1 inbound判断HQOS队列是否生效

（1是之前配置的user-queue 的名称，inbound是应用的方向，之前配的是in方向）

配置路由

连通性

配置BFD

联动
配置广域
网接口

配置QOS 配置GR 验证
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◼ ἣỮ
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□ VPDN和IPSEC VPN功能合一，均在

RSR30-X上实现；

□ 使用SM1国密办加密算法加密

□ 3G客户端接入使用AAA认证，并从AAA

下发IP

□ 使用IPSEC反向路由注入实现LNS与3G

客户端内网的通信

◼

① 选择线卡

② 配置AAA

③ 配置VPDN

④ 配置IPSEC

3G/4G LNS汇聚场景配置

RSR30-X
LNS

3G

ʕ

�•�yː�y�•�•VPDN



3G/4G LNS汇聚场景配置

➢ SM1ᶁḷודḷ ← ᴉᾀἵ

① 需要使用HNM-SEC线卡才能支持SM1；

② 一张HNM-SEC 插入线卡槽；

线卡选择 配置AAA
配置
VPDN

配置
IPSEC

配置路由 验证配置AAA线卡选择

➢ AAA

▪ aaa new-model //开启AAA功能

▪ aaa authentication ppp default group radius local    //配置PPP认证顺序为Radius

、local，先到Radius服务器认证，如果Radius服务器不响应就到本地认证

▪ radius-server host 30.160.14.16 auth-port 1645 acct-port 1646 key xxxx //配置

Radius服务器、认证端口及密码

▪ ip route x.x.x.x x.x.x.x x.x.x.x    //配置必要路由，比如到内网服务器的路由
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➢ VPDN

① 配置VPDN组

▪ vpdn enable //开启vpdn服务

▪ vpdn-group LNS //建立vpdn组，组名为LNS

▪ accept-dialin //配置本组接受拨号申请

▪ protocol l2tp //vpdn使用l2tp协议

▪ virtual-template 1 //调用虚拟模板

▪ l2tp tunnel authentication //开启L2TP隧道认证（可选）

▪ l2tp tunnel password xxxx //隧道认证密码，由运营商提供（可选）

② 配置loopback地址，用于虚模板引用

▪ interface Loopback 1

▪ ip address 30.160.230.1 255.255.255.0

③ 配置VPDN虚模板

▪ interface Virtual-Template 1 //配置虚拟模板参数

▪ ppp authentication chap                       //配置PPP认证

▪ ip unnumbered Loopback 1 //虚模版借用地址

配置
VPDN

配置AAA线卡选择 配置
IPSEC

配置路由 验证
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➢ ⱶ

▪ crypto dynamic-map test 1

▪ reverse-route       //启用RRI反向路由注入，注入后以静态路由形式存在于路由表

▪ Route ospf 1

▪ Network x.x.x.x x.x.x.x area x

▪ redistribute static subnets    //将RRI注入的路由通告到全网

配置路由配置AAA线卡选择 配置
VPDN

配置
IPSEC

验证
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□ 通过show vpdn 确认3G客户端拨入是否正常拨入

□ 通过ping 命令测试与3G客户端的连通性

□ 通过show crypto ipsec sa 确认IPSEC协商是否成功

□ 通过show ip route 确认反向路由注入的条目是否在路由表中

□ 通过从LNS端内网ping 3G客户端内网确认整条路径连通性

配置路由 验证配置AAA线卡选择 配置
VPDN

配置
IPSEC



אָ Ẹ Contents

■ 二级行汇聚场景配置

■ 3G/4G LNS汇聚场景配置

■ 外联网场景双向NAT配置





外联网场景双向NAT配置

◼ ἣỮ
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□ 外联网中，内部服务器地址不能直接被

外联单位访问，需要实现内网服务的源

地址转换NAT

□ 避免外联单位路由引入内网及避免外联

单位地址重叠，需要实现外联单位地址

的源地址转换

◼

① 指定inside/outside接口

② 配置服务器地址映射规则

③ 配置外联单位地址映射规则
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实际IP:1.1.1.1

映射IP：10.1.1.1

PC
实际IP:2.2.2.1

映射IP：20.2.2.1
RSR30-X
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服务器

指定inside接口：

interface GigabitEthernet 0/0/2

ip address 100.0.0.1 255.255.255.0

ip nat inside 

指定outside接口：

interface GigabitEthernet 0/0/1

ip address 200.0.0.1 255.255.255.0

ip nat outside 

ᾎὊ
פ

Srcσ
2.2.2.1

Dstσ
10.1.1.1

服务器地址转换：ip nat inside source static 1.1.1.1 10.1.1.1

外联单位地址转换：ip nat outside source static 2.2.2.1 20.2.2.1

路由：ip route 1.1.1.0 255.255.255.0 100.0.0.2

ᾎὊ
פ

Srcσ
2.2.2.1

Dstσ
1.1.1.1

ᾎὊ
פ

Srcσ
20.2.2.1

Dstσ
1.1.1.1

目的
地址
转换

路由
源地
址转
换
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自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：support.ruijie.com.cn

远程技术支持
• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

