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日常维护建议

◼ 日常维护的重要性：

□ 日常维护是一种预防性的维护。它能够在设备正常运行过程中，及时发现并消除设备所存

在的缺陷或隐患、维持设备的健康水平，从而使设备能够长期安全、稳定、可靠地运行。

◼ 日常维护主要内容：

■ 硬件运行状态维护

■ 软件运行状态维护

■ 网管系统自动维护

■ 建议每半年或一年确认版本是否需要更新



日常维护建议--硬件运行状态维护

■ 环境查看：

□ 清洁状况：

▪ 设备外壳、地板等都应干净整洁无明显尘土附着。注意机柜防尘网的清洁状况，及时

清洗或更换，以免影响机柜门及风扇框的通风、散热

□ 散热状况 ：

▪ 设备正常工作时，风扇正常运转，风扇故障会引起设备温度升高，并可能损坏设备。

不要在设备通风口处放置杂物，当风扇积灰过多时，还应定期清理风扇的灰尘。

▪ 执行辅助命令Ruijie#show temperature可显示设备实际工作温度是否正常

▪ 建议每月度进行例行检查



日常维护建议--硬件运行状态维护

■ 设备硬件状态：

□ 状态/端口指示灯：

▪ 交换机



日常维护建议—软件运行状态维护

推荐检查项目：

健康状态项目：

■ CPU利用率查看： 查看线卡和引擎CPU利用率是否正常

■ CPU保护（CPP）统计计数：查看CPU 协议报文接受/丢弃情况，判断网络环境是
否正常

■ 内存利用率查看：查看内存利用率是否正常

■ 接口状态查看：查看接口是否有CRC错误

■ 日志查看：查看有无异常日志信息

设备配置表项信息（可选）

◼ 路由表show ip route 观察路由规模是否和平常相同或接近

◼ ARP表show arp counter 观察用户规模是否和平常相同或接近

◼ 配置信息show run 观察有无配置变更

建议每月度进行例行检查



日常维护建议—软件运行状态维护

■ CPU利用率查看：

□ 使用show cpu命令查看cpu运行状态

▪ Ruijie#show cpu
===============================================



日常维护建议—软件运行状态维护

■ CPU保护（CPP）状态查看：

系统通过对送CPU的报文按照报文优先级进行队列调度及速率限制实现自身CPU保护

□ 使用show cpu-protect命令查看cpu 协议报文接受情况

▪ 健康状态下，协议报文的接受都不会超过预先设定的速率阈值，如有某协

议报文持续超过速率并被丢弃（drop），且不断递增（可连续执行2-3次

show cpu-prtotec)，则需要查明网络中此类报文的来源，针对性给予处

理。

建议每月度进行例行检查



日常维护建议—软件运行状态维护

■ 内存利用率查看：

□ 使用show memory命令查看内存运行状态

▪ Ruijie#show memory 

System Memory: 1048576KB total, 533892KB used, 514684KB free, 50.9% 
used rate
Used detail:   257708KB active, 61816KB inactive, 48576KB mapped, 
173112KB slab, 52900KB core, 13288KB others

▪ 健康状态，内存使用率应该维持在75%以下；承载业务的压力越大，内存

使用就会升高，但超出80%时就务必引起注意，可致电4008-111-000咨

询或查阅官网自助文档

建议每月度进行例行检查



日常维护建议—软件运行状态维护

■ 接口状态查看：

□ 通过show interface可以查看接口状态，关注：

▪ 接口流量是否正常，如果接近或占满带宽，请确认带宽是否能满足现有应用，或是网
络中存在攻击把带宽耗尽，可以重点关注组播、广播报文的带宽和短期内新增的比率

▪ CRC、dropped是否大量并持续增加，可能和线缆接触不良、线缆老化、双工速率
不匹配有关

□ 通过show interface tras dia 可以查看光模块的收发光功率，查看是否有告警。

▪ 有效避免链路/光模块不良导致的丢包，提前将隐患解决



日常维护建议—软件运行状态维护

■ 日志查看：

□ 使用show log命令查看有无异常日志

▪ Ruijie#show log

*Nov 26 17:08:54: %LOCAL_DP-5-LC_PROB: Board information in this chassis has been 
collected.

*Nov 26 17:08:54: %SWITCH-6-INSTALL: Install chassis RG-S6010-48GT4XS on switch 1

*Nov 26 17:08:54: %DP-6-MASTER: Module in slot 0 has translated to master.

▪ 通过show log命令查看日志中是否有异常信息，比如频繁的接口

up/down；动态路由协议例如OSFP 邻居up/down；高等级告警（2级以

上）提示等或根据实际遇到的问题查找对应的日志

▪ 不清楚含义的日志信息可联系4008-111-000获取支持

建议每月度进行例行检查



日常维护建议—网管系统自动维护

■ 配合我司网管系统例如（SNC、RIIL）可以实时监控设备的CPU利用率、内存利用
率、端口流量、MAC表、ARP表、路由表等。并接受设备的日志、TRAP告警信息
，基于以上信息的定期获取，可以实现日常维护的自动化。

■ 第三方网管软件如需获取设备特定MIB节点，可致电4008111000获取产品配套版
本的MIB说明交付件查询具体的OID节点
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常见问题处理

◼ 问题现象：

设备上电后，console口无任何输出或者输出乱码。

◼ 问题原因：

① 设备末正常加电。

② 设备console口的波特率与PC终端配置的波特率及其它相关通讯参数不
一致，或者超级终端上选择的COM接口错误。

③ Console线损坏或者console线线序非标准。

◼ 解决办法：

① 查看设备电源线是否已经正确连接、电源插座供电正常，且设备前面板
的status等绿色常亮。

② 修改PC终端的波特率为9600，并确认其它COM口参数（在超级终端中
一般点击“还原为默认值即可”）及选择的COM接口编号是否正确。

③ 更换为锐捷随机自带console线进行配置。



常见问题处理

◼ 问题现象：

以太网口连接网线/光纤后接口link灯不亮，接口无法UP。

◼ 问题原因：

① 以太网线/光纤问题导致接口无法UP。

② 光模块类型不匹配

③ 线路两端以太网接口双工、速率不匹配导致接口无法UP。

④ 接收发送端连接错误

◼ 解决办法：

① 使用光信号诊断命令查看是否异常（show interface tran diag），更换
一条以太网线/光纤进行替换测试。

② 更换型号一致（单模、多模、距离）的光模块测试

③ 强制配置线路两端以太网接口的双工、速率。

④ 调换光纤跳线的发送接收端。



常见问题处理

◼ 问题现象：

Status灯亮红色。

◼ 问题原因：

① 风扇告警

② 温度告警

③ 电源告警

④ 扩展卡告警

◼ 解决办法：

① 请检查风扇是否被堵不转或损坏，可以show fan进一步确认。

② Show temper确认温度情况，如果交换机已经停止正常的业务交换，请
及时检查交换机的工作环境，清理设备灰尘，并改善制冷。

③ 请检查双电源是否工作正常，show power进一步确认。

④ show version slots确认扩展卡状态。



常见问题处理

◼ 问题现象：

AP负载流量不均衡

◼ 问题原因：

① 流量平衡模式配置与报文流不匹配

② VSU下默认开启本机优先转发，无法进行跨设备间的AP均衡

◼ 解决办法：

① 通过show aggregateport load-balance命令查看AP流量平衡算法是否
与报文流中变化的字段一致，如果不一致可以通过aggregateport 
load-balance命令进行配置，同一个报文是固定选择同一个成员口进行
转发的。

② VSU下跨设备AP，为节省VSL口上的流量耗费，默认采用本机优先转发
策略，配置 no switch virtual aggregateport-lff enable后，可以进行
全局均衡（如果是ECMP均衡则对应配置的命令是no switch virtual 
ecmp-lff enable）



目 录 Contents

■ 日常维护建议

■ 常见问题排查

■ 故障处理

■ 如何获取帮助



故障处理

◼ 故障处理的分类：

□ 设备所发生的故障通常分为硬件故障、软件故障（软件故障又分通用功能/协

议类故障、底层软件故障)、环境问题（非设备故障）

□ 硬件故障：通常现象比较明显，例如设备无法启动、风扇告警等，可通过硬件

替换给予解决

□ 通用/协议类故障：例如DHCP地址获取不到、SNMP报错等，排查方法和历史

10.X 产品（例如S86，S12000）相同

□ 底层软件故障：信息收集方法稍显复杂，需要由锐捷工程师单独提供方法。

◼ 11.X 故障处理的新特性：一键故障信息收集，能够全面收集故障信息，
简化用户/工程师操作，高效定位故障



故障处理

◼ 一键故障信息收集：

能够将各个功能模块及设备基本信息一次性完成信息收集，避免反复多次进
行故障信息收集。

■ 执行Ruijie#debug support命令进入一键故障信息模式（推荐使用tech-support 
package功能进行信息收集）



故障处理

□ 常规故障处理方法：出现故障后，如果无法及时定位，建议先收集以下基本信息
，然后致电4008111000寻求技术支持。

▪ Ruijie#show version  detail                           //查看软硬件版本信息

▪ Ruijie#show version slot                      //查看扩展模块在位信息

▪ Ruijie#show run                                   //查看系统当前配置信息

▪ Ruijie#show cpu //查看cpu利用率

▪ Ruijie#show cpu-protect //查看cpu收包的详细报文统计 ，连续2次

▪ Ruijie#show memory                          //查看内存使用率

▪ Ruijie#show interface （涉及流量相关或丢包问题，需要连续3-5次执行show）

▪ Ruijie#show interface counters          //查看接口收发报文统计

▪ Ruijie#show ip int brief                      //查看接口状态信息

▪ Ruijie#show ip route                          //查看路由表

▪ Ruijie#show ip ospf database            //查看ospf路由数据库

▪ Ruijie#show arp //查看arp的详细信息

▪ Ruijie#show arp counter                    //查看arp的统计信息

▪ Ruijie#show mac-address-table         //查看mac地址的详细信息

▪ Ruijie#show clock                               //查看系统时间

▪ Ruijie#show log                                  //查看日志信息

▪ Ruijie#ping x.x.x.x //在设备上进行ping连通性测试

▪ Ruijie#traceroute x.x.x.x //在设备上进行traceroute路径测试



获取帮助

自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：support.ruijie.com.cn

远程技术支持
•

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

