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产品概述

SAM解决方案组件

RG-SAM使命

为用户创造高稳定性、高性能的运营环境，实现用户入网认证、计费、管理，帮助网络管理者

更便捷地运营网络。

RG-SAM适用范围

适用于需要对终端用户接入网络进行身份验证、使用计费、运营管理的项目，可涵盖教育、

金融、政府、医疗、中小企业、酒店等行业。

认证服务器（RG-SAM⣔统）

᥋ධ认证设备（RG-S26/37/57➼⣔ิ஺换
ᮘࠊACE⨒ය设备、锐ᤩ᪢线设备等㸧

认证客户端（RG-Supplicantᐈ户端软件）
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产品概述
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产品形态

SAM解决方案组件

› 认证服务器

» 认证服务器存储用户信息，包括账号、密码等身份关键信息

» 认证服务器负责对客户身份进行校验，核实接入终端身份是否合法

» 认证服务器在对认证报文进行处理后，将结果通知NAS设备，以决定

是否打开端口，允许终端访问网络

» 认证服务器除实现基本身份校验外，还可以根据实际需要实现计费、

终端接入安全控制等

认证服务器（RG-SAM⣔统）

᥋ධ认证设备（RG-S26/37/57➼⣔ิ஺换
ᮘࠊACE⨒ය设备、锐ᤩ᪢线设备等㸧

认证客户端（RG-Supplicantᐈ户端软件）
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产品形态

SAM解决方案组件

› 认证接入设备

» 认证接入设备通常称为NAS设备（Network Access Server，网络接入

服务器），可以是终端接入交换机或者无线接入设备

» 认证客户端发送认证报文给认证服务器，认证服务器进行验证后返回

认证结果，NAS设备根据结果控制端口是否打开，终端是否允许接入

网络

认证服务器（RG-SAM⣔统）

᥋ධ认证设备（RG-S26/37/57➼⣔ิ஺换
ᮘࠊACE⨒ය设备、锐ᤩ᪢线设备等㸧

认证客户端（RG-Supplicantᐈ户端软件）
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产品形态

SAM解决方案组件

› 认证客户端

» 认证客户端是一需要通过认证后接入网络，及享受网络服务的设备

（如PC机、移动终端等）

» 客户端需要支持EAPOL/EAP协议

» 客户端必须运行802.1X客户端软件以进行认证，如：RG-Supplicant

或者Windows自带的802.1X

认证服务器（RG-SAM⣔统）

᥋ධ认证设备（RG-S26/37/57➼⣔ิ஺换
ᮘࠊACE⨒ය
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产品形态

SAM产品界面

管理员视角

服务管理器控制台

管理员登陆界面

管理员管理界面
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产品形态

SAM产品界面

用户视角

认证客户端认证

认证成功

ሸධṇ◴ⓗ⏝户名密码
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典型组网应用

安全接入交换机

科研办公区
有线/无线接入

宿舍区
有线/无线接入

多厂商接入交换机

802.1x准入

家属区楼宇

内网骨干网

无线AP 安全接入交换机 无线AP

ePortalSAM APM/E-log

SNC DNS OA/Mail

RG-NPE

纯准入模型

Web准入802.1x准入Web准入 802.1x准入Web准入 Web准入

➢ 客户端使用1X或者web方式接入
➢ 客户端通过认证服务器认证后，可被允

许访问网络（准入）

Web准入
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典型组网应用

安全接入交换机

科研办公区
有线/无线接入

宿舍区
有线/无线接入

多厂商接入交换机

家属区楼宇

内网骨干网 /机ݶ 安全接入交换机 /机ݶ
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内容回顾

• SAM是什么

• SAM系统有哪些功能

• SAM系统有哪些组件，各自的作用是什么

• SAM系统典型组网模型
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获取帮助

自助服务

• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：support.ruijie.com.cn

远程技术支持

• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

