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RG-EG350系列小网络网关产品
-常用功能配置
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■ ITBOX

部署在分支的一款无线设备，使用的是OpenWrt系统，
可与总部建立VPN连接

■ 分支易部署

对于总部：

简化VPN配置的参数，并生成分支的配置

对于分支：

从总部获取VPN配置，不需人工配置

功能简介



■ 手机连上ITBOX WIFI

■ 扫描易部署二维码

（访问配置页面URL）

■ 填写分支信息和WAN
口配置

分支易部署示例



■ 分支与总部建立一条
TCP连接，总部通过该
连接向分支发送shell
脚本控制分支

■ 脚本类型
□ 配置分支

如VPN、WIFI等

□ 查看分支状态

如在线人数，接口流量等

原理简介

总部 分支

打开11701端口

建立TCP连接

发送认证信息

发送各种脚本

返回执行结果
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说明：

■ EG作为总部出口网关，同
时也是VPN服务器。总部内
还有若干台服务器。

■ ITBOX作为各分支网关，与
总部建立VPN。

主要场景1——作为出口

拓扑

分支1
ITBOX

总部

VPN

分支2
ITBOX

VPN
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说明：

■ EG旁路部署到总部，且可以访
问总部内各服务器

■ EG可开启NAT

■ 总部出口需要为EG添加端口映射。

主要场景2——旁路部署

拓扑

总部
出口

分支1
ITBOX

VPN

分支2
ITBOX

VPN

端口用途 端口号

易部署 TCP 11701

IPSEC UDP 500、
4500

HTTP访问 TCP 80



Page8

配置详解
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配置详解

l2tp over ipsec总部配
置

生成分支配置

客户业务相关
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配置详解
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配置详解
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配置详解——带宽保障
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配置详解——分支密码设置
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配置详解——WIFI管理
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配置详解——分支升级



Page16

配置详解——分支状态
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配置详解——分支状态

分支在线且VPN正常

分支在线但VPN异常

分支离线

指定LAN口未上电
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配置详解——分支状态
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流控功能配置

拓扑图：

背景说明：

某企业总部出口带宽为10M，分支机构使用vpn和总部的互联，因为总部出口带宽

较小，内网的p2p下载会影响了总部的正常上网办公，分支机构访问总部的内部网

络不稳定，上述问题需通过流控解决：

1、总部和分支机构访问互联网的流控策略为保障关键应用如网页访问、电子邮件

、办公OA、视频会议、网银等；

2、每个用户的下载（HTTP和P2P下载）速度不超过1M。

3、保障vpn业务，各分支机构访问总部的最大为2M，总部为所有分支机构的vpn

流量保障5M；

总部

分支机构一

分支机构二

VPN线路



流控功能配置

原理说明：
流控是通过划分通道的方式来实现的，即通过应用分类库对数据流进行

识别，根据策略规则将识别的不同流量匹配进入不同的流控通道，因为不同通
道大小不一样，从而实现流控。

通道是根据线路带宽划分的，系统预设了三个通道：关键通道、普通通
道、抑制通道，其中关键通道占有较大保障带宽，普通通道次之，保障带宽就
是承诺带宽，因此能够保证关键应用得到更多带宽。当某个通道无流量时，其
他通道可以借用该通道的流量以获得更多带宽，关键通道、普通通道、抑制通
道的借用优先级从高到低。

根据不同的使用场景，三个通道的参数、应用分类略有不同，因此形成
了不同的流控方案，有企业、酒店、网吧、普教、高校五个流控方案。



流控功能配置

配置思路：

① 选择流控方案

② 流控方案调整

③ 建立vpn(预共享密钥为ruijie，其他参数系统默认)

④ 开启vpn流控，设置流控参数（总部设置）

注意：

首先通过快速配置实现基本上网功能

总部

分支机构一

分支机构二

VPN线路

ip地址规划：

总部公网地址：192.168.34.145(模拟)

总部内网网段：192.168.2.0/24

分支机构公网地址：192.168.33.169(模拟)

分支机构内部网段：192.168.1.0/24



流控功能配置

根据使用场景选择流控方案，本场景使用基于企业的流控方案
① 打开流控策略页面，点击流控马上体验

选择流控方案 流控方案调整 建立ipsec vpn 配置vpn流控



流控功能配置

根据使用场景选择流



流控功能配置

根据使用场景选择流控方案，本场景使用基于企业的流控方案
① 打开流控策略页面，点击流控马上体验
② 选择外网口，并配置真实的线路上下行带宽，选择流控方案为保证办公应

用（企业）
③ 点击确定即完成了流控方案的选择。

选择流控方案 流控方案调整 建立ipsec vpn 配置vpn流控

注意：通过快速配置也能够完成流控方案选择。



流控功能配置

流控方案普遍适用，可调流控方案满足本地需求：
① 网页访问、电子邮件、办公OA、视频会议已经属于关键应用组，而网银未

在关键应用组中，因此将网银拖动到关键组中。
② 点击左上角的带宽配置按钮，将抑制应用的各类应用每IP最大带宽改为1M
③ 流控效果如下图，单用户的所有抑制应用流量不超过1M(HTTP下载和P2P

均属于抑制应用组)

选择流控方案 流控方案调整 建立ipsec vpn 配置vpn流控



流控功能配置

配置总部ipsec vpn

①

nsSQ①①①①①①



流控功能配置

配置分支机构ipsec vpn

①在vpn配置页面，点击开始配置

②选择设备在网络中的位置为分支机构

③选择分支类型为ipsec vpn

④



VPN流控
VPN是在分支机构和总部之间建立起来的虚拟专用通道，当多个分支机构和
总部互联时，需控制每个分支机构访问总部的流量，并且为VPN的流量提供
保障。

VPN流控可在互联的总部或者分支机构上实现，对于总部来说，每个分支机
构相当于一个用户，通过定义VPN流控通道的每ip带宽实现对每个分支机构
的流量控制，而VPN流控通道的大小则限制了所有分支机构的流量之和。

流控功能配置

选择流控方案 流控方案调整 建立ipsec vpn 配置VPN流控



总部配置VPN流控

① 在流控策略页面点击vpn流控，开启vpn流控，选择所有应用

② 在流控策略页面点击高级策略，选择vpn互联的接口

③ 编辑保障VPN关键应用组流量策略，编辑关键/保证VPN通道的下载/上传

网速为保证5M，最大下载/上传2M。

④ 保存编辑，点击下一步完成向导，完成配置。

⑤ 从总部看分支机构的下载流量不超过2M，效果如下。

流控功能配置

选择流控方案 流控方案调整 建立ipsec vpn 配置vpn流控
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负载均衡功能配置

拓扑图：

背景说明：

三条外网线路，两条联通，一条电信，采用电信走电信，联通走联通，配置三条默认路由

指向三个出口，在电信，联通线路之间作负载均衡；内网默认采用联通的DNS，因此上网

访问联通的资源较多，导致联通线路不够用而电信线路空闲，启用过载保护，可以充分利

用所有线路的带宽。

电信
联通

联通

局域网



负载均衡功能配置

原理说明：

多链路负载均衡是基于ECMP路由进行均衡的，包含三种策略：带宽策略，负

载策略，时延策略。

带宽策略：

使新建流在不同出口的分担，跟带宽比例一致。例如两个出口的带宽分别为

1000M，100M。则新建流在两个出口分配的比例将是10：1。

适用场景：

载策均衡：



负载均衡功能配置

原理说明：

时延策略：

利用时延探测模块探测的目的IP的时延值，在ECMP出口中，选择时延最小的

出口。

适用场景：跨运营商时延较大的场景

路由选路优先级：

策略路由>过载保护>应用路由>普通路由选路/负载均衡

配置思路：

①完成基本上网配置

②配置接口下一跳

③



负载均衡功能配置

上网基本配置

通过快速配置或者命令行完成上网基本配置

上网基本配置
配置自动选路和

接口下一跳

开启负载均衡并

观察效果

开启过载保护并

观察效果



负载均衡功能配置

配置自动选路和接口下一跳

⚫自动选路是通过系统自带的地址库文件实现访问电信走电信出口，访问联通

走联通出口

⚫配置接口下一跳才能是使负载均衡有效，不同于路由下一跳，接口下一跳即

在接口上配置nexthop

上网基本配置
配置自动选路和

接口下一跳

开启负载均衡并

观察效果

开启过载保护并

观察效果



负载均衡功能配置

自动选路的配置方法：

⚫ 在外网口设置中选择正确的运营商类型

上网基本配置
配置自动选路和

接口下一跳

开启负载均衡并

观察效果

开启过载保护并

观察效果



负载均衡功能配置

接口下一跳的配置方法：

⚫ 在外网口设置中配置下一跳地址

上网基本配置
配置自动选路和

接口下一跳

开启负载均衡并

观察效果

开启过载保护并

观察效果



负载均衡功能配置

自动选路和接口下一跳的命令行配置方法：

⚫ 命令行下配置route-auto-choose

route-auto-choose cnc GigabitEthernet 0/3 116.113.178.65

route-auto-choose cnc GigabitEthernet 0/5 116.113.210.145

route-auto-choose cnii GigabitEthernet 0/1 222.74.35.97

⚫ 命令行下在接口上配置nexthop

interface GigabitEthernet 0/1

duplex auto

speed auto

ip nat outside

ip address 222.74.35.98 255.255.255.224

flow-policy Gi0/1

nexthop 222.74.35.97

description 电信200m

bandwidth 200000

上网基本配置
配置自动选路和

接口下一跳

开启负载均衡并

观察效果

开启过载保护并

观察效果



负载均衡功能配置

上网基本配置





负载均衡功能配置

上网基本配置
配置自动选路和

接口下一跳

开启负载均衡并

观察效果

开启过载保护并

观察效果

开启过载保护
过载保护能够防止线路过载而造成某条线路拥塞

过载保护对从接口组中任意接口转发的报文，收集其目的IP，然后在接口组内
所有接口上进行探测，看是否能ping得通，并把探测结果保存起来，作为将
来是否能切换的依据

配置步骤：

① 开启过载保护

② 设置联通接口组

③ 设置电信联通接口组



负载均衡功能配置

上网基本配置
配置自动选路和

接口下一跳

开启负载均衡并

观察效果

开启过载保护并

观察效果

观察过载保护效果
两个联通接口组成接口组，当其中一条线路过载之后，流量切换到另外一条联
通线路

当两条联通线路均过载之后，第二个接口组生效，流量切换到第二个接口组中
的电信线路

当电信线路过载之后，流量切换到第二个接口组中负载较小的线路（探测可达
）。

当所有线路都过载之后，无法进行过载切换。



获取帮助

自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：support.ruijie.com.cn

远程技术支持
• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

