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日常维护建议

日常维护的重要性：

日常维护是一种预防性的维护。它能够在设备正常运行过程中，及时发现并消除设备

所存在的缺陷或隐患、维持设备的健康水平，从而使设备能够长期安全、稳定、可靠

地运行。
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CPU/内存/硬盘维护

登录Web管理界面，在系统首页>>系统信息查看CPU/内存/日志分区占用率

CPU占用率：

正常情况下，CPU的占用率应低于80%。如果CPU占用率长时间过高，应检查设备，分析原因。

内存占用率 ：

正常情况下，内存的占用率应低于80%。如果长时间过高，应检查设备，查询原因。

硬盘占用率：

正常情况下，日志分区的占用率在90%以下，如果硬盘剩余容量太小，应检查设备， 清理硬盘空间。

如有异常，请联系4008111000或者在线客服http://webchat.ruijie.com.cn处理

日常维护建议

http://webchat.ruijie.com.cn/
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日常维护建议

攻击日志信息维护

WEB登陆，选择：日志系统>
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日常维护建议

系统日志信息维护

WEB登陆，选择：日志系统>审计日志，可以查看到所有的管理日志。

维护建议：
通过检查审计日志可以查看管理员登陆信息，同时检查WG配置是否被误修改。通常
安全策略上线稳定后是不会做大调整。
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日常维护建议

并发连接查看

维护建议：
在查看并发连接数，如有发现某时间段流量突然为零的情况，需要重点排查该
时间段上下联设备情况，确认是否有出现断网的情况；

主页面>系统信息，可以查看系统的并发连接数。 统计信息>全局信息，可以查看各类型连接数。
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日常维护建议

报表生成

选择：分析系统>生成报表，可以根据定制时间段生产对应的报表。

维护建议：
在有特定需求和异常情况时，通过导出报告可以得出WG对近期日志的分析
情况；
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日常维护建议

更改Web口令

为了系统安全，建议修改管理员帐号的默认密码

㄰
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日常维护建议

系统时间

查询系统日期和时间，时间应与当地实际时间一致。修改时间请在系统配置>系统信息>

时间和日期菜单选项下操作
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日常维护建议

备份配置
进入菜单：系统配置>备份恢复 > , 管理员可下载WG设备的配置文件到管理主机上，也
可以设置自动或手工备份现有配置：

保存并下载配置文件到主机进行备份：在“操作”列，单击“导出”即可保存文件到
您的PC机上。
注意：配置文件采用加密存储，管理员不能查看与修改配置文件的内容。
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常见问题处理

问题现象：

WG设备上线后无任何攻击日志；

问题原因：

（1）部署模式错误；

（2）服务器IP、掩码配置错误；

（3）服务器端口配置错误；

（4）Web安全策略配置错误；

（5）IP添加了白名单；

（6）日志存储空间不足；
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常见问题处理

解决办法：

1、检查部署模式是否正确；

1）WG多链路接入环境下，必须保证来回数据路径一致；

2）使用反向代理模式时，网桥接口上必须有IP地址；

2、检查服务器IP地址与掩码是否配置错误，客户提供的IP
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常见问题处理

问题现象：

设备上线后，导致客户补发业务网页无法打开；

SQL注入安全防护导致网站打不开属于用户网站特征类故障，XSS跨站攻击等都在此排查内容，下文以

SQL注入攻击为例，其他安全防护导致的攻击同如下处理。

WG工作桥模式，串接链路。 用户新开一个网站，访问url为：http://www.**.**/

WG认为该请求为SQL攻击行为，触发的规则ID为1001，WG将此次请求进行了阻断，导致该用户的

当次请求无法打开页面。



|  www.ruijie.com.cn17

常见问题处理

问题原因：
安全防护中SQL注入防护与网站业务有冲突；

解决办法：
1、与用户确认详细的故障现象，如：具体某个网页无法打开，需收集具体URL信息；某业务无法执行，
需收集具体URL信息和具体操作；
2、检查攻击日志：在已收集受影响业务的URL信息后，再基于该用户的IP地址查询WG“攻击日志”。
确认攻击日志中的 攻击动作、参数等信息。
3、分析业务网站，条件允许的情况下尝试复现该业务的操作，通过实时触发的攻击日志来对规则进行
处理，例如：

客户的一个业务请求出现被阻断的情况，请求链接如下：
http://www.**.**/login.asp?username=123%20and%20pwd=123
通过查看WAF的攻击日志，结合客户端的IP地址以及URL，双击该条日志，查看HTTP详细信息，可以
查看到该请求触发了WG的10010规则，匹配到的参数特征为 and pwd=
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常见问题处理

解决办法：
方法2：
1）在Web防护 >Web防护策略中，查看针对该服务器采用的防护模版；
2）在Web防护 >Web防护模版中，查看该模版引用的规则配置文件；
3）在Web防护 >Web防护规则 >特征防护规则 >特征规则中；针对误阻断的单个规则号，进行不启
用或选择“继续”。

建议：如果已确认是误拦截且日志量较大，建议不启用日志，避免占用过多的设备日志存储空间。
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设备恢复出厂

恢复出厂设置
进入菜单：系统配置 > 回滚恢复 > 恢复出厂，点击确认后设备将自动重启；

注意：恢复出厂操作只对配置文件产生影响，不会造成License和库文件丢失，但会删除原先
所有的日志信息（设备日志系统和分析系统菜单下的所有日志）。

如果无法Web登录设备，可使用console进行恢复出厂设置
1.连接超级终端和console口，并设置好超级终端参数。
2.输入命令 factoryreset -R，回车后设备即恢复出厂。
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系统升级更新概述

一、设备升级的目的
1. 获取新功能
2. 解决软件缺陷
3. 使用推荐版本，确保系统稳定

二、升级前准备
1. 最新版本请到锐捷官网www.ruijie.com.cn下载，或联系服务热线4008-111-000；
2. 设备升级前，请先备份设备的当前配置到本地电脑；
3. 升级前，请准备好console线，在设备升级失败时，使用console线收集启动信息。

三、升级注意事项
1. 主程序

www.ruijie.com.cn
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系统版本升级

升级前配置备份建议：
升级前请进行配置备份，登陆WebUI，点击系统配置>>配置备份，点击手工备份，立即备份系统最新的
配置。最后选择导出。

Web方式升级
1、登陆webUI，进入 系统管理 > 在线升级>系统升级，界面如下图所示。

(1)在“系统升级包”处，单击“选择”按钮，选择本地PC机上的升级文件包(升级包格式为.img文件，
后缀为版本号标号，命名可任意，不需修改）。

(2)选择升级后会进行系统升级，所在的Web界面会卡顿，若无效，请重新加入升级文件并升级。

(3)点击“升级”按扭提交设置后，升级文件开始上传到设备上，Web界面会卡顿，上传成功后，请关
闭浏览器，查看设备会自动重启并完成升级，升级过程若时间较长请耐心等待。
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系统版本升级

2、升级完毕后，再次登陆WebUI，可查看主页>>系统信息显示的版本信息，查看对应的版本是否升级成
功。
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特征库升级（离线方式）

一、升级要点
1、首先得有相应的许可证且有效才能进行规则库升级。
2、需要有规则库升级文件且可用才能进行升级；
说明：设备出厂时已默认安装当时最新的规则库。您可以登陆我司官网>>服务与支持>>版本下载获取最
新规则库的发布信息，选择最新的规则库进行升级。

二、升级步骤

1、进入WebUI菜单：系统配置>在线升级>规则库升级，选择需升级的规则库文件（规则库文件类型
为.bin格式）
2、点击“升级”按钮进行升级。预计等待1分钟时间，此时不建议对WEB进行操作。3、升级成功后，将提示“规则库升级成功”的提示。最后，查看主页>>系统信息显示的版本信息，
查看对应的版本是否升级成功。
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特征库升级（在线方式）

一、升级要点
1、规则库自动升级许可证有效（剩余天数不为0）才能进行规则库升级。
2、WG设备需要联网（配置管理IP和网关），同时配置DNS。
说明：系统已默认启用每天自动更新。
在线升级链接：http://wg2update.ruijie.com.cn:8090/upgrade/waf/pattern/（内置，不可修改）

二、升级步骤

1、进入菜单：系统配置>在线升级>规则库升级，可查看到具体在线自动升级的配置。可以根据需
要调整更新类型，更新周期。
2、点击“升级”可立即检测是否最新版本，并进行在线升级。
3、升级成功后，将提示“规则库升级成功”的提示。
4、最后，查看主页>>系统信息显示的版本信息，查看对应的版本是否升级成功。
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自助服务
• 锐捷官方首页：www.ruijie.com.cn

•

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

