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Ὃ ҆ҥRG-IDP ֮ԃӛ‭≡ ，是一款具有以下优
势的安全产品：

• 全面的入侵防御能力

• 规范和全面的漏洞规则库

• 实时安全防护和无时差漏洞修复

• 保障客户关键业务的可用带宽和传输效率

适用于ұѝε ẕ ᾉ ᾅẖ ᴾѥ ѝ。
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第二代IDP提供从网络层到应用层的全面入侵与攻击防御：
• DoS/DDoS攻击防御

• 入侵检测与防御(IPS)

全面的安全防护能力
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第二代IDP适用于各种网络，同时具备易管理性：
• 全面支持支持从网络层、应用层到内容级别的IPv6协议。

• 采用三层交换技术，为部署和配置带来了极大的灵活性。

• 支持多样化的管理接口，包括CLI (Telnet, SSH及Console)和WebUI
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全产品系列概览

IDP1000E

固化电口6GE

1 组固化电口BYPASS

4G内存、1T硬盘

1U高度

IDP2000E

固化电口6GE

2组固化电口BYPASS

1个扩展槽

8G内存、1T硬盘

2U高度

IDP3000E

固化管理口2GE

4个扩展槽

16G内存、1T硬盘

2U高度

ỨῑᶙᴹҜῑὓᴬẺ ᶸ ᵘ ῑỨַשεה ᾴ 。
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RG-IDP 1000E

① Console接口（RJ45接口形态）；

② 两个USB接口，一般用于键盘鼠标；

③ PWR（power，绿色，通电后常亮）；HDD（黄色，磁盘读写时闪亮）；BYP（黄色
，bypass功能开启时常亮）；

④ 5个千兆电口（eth0-eth4），eth1<->eth2对应电口bypass组，透明模式部署时推
荐成对部署。

说明：不支持扩展卡

ˍ ˎ ˏ ː
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RG-IDP 2000E

① PWR（绿色，通电后常亮）；HDD（黄色，磁盘读写时闪亮）；

② Console接口（RJ45接口形态）；

③ 两个USB接口，一般用于键盘鼠标；

④ BYP1、BYP2（黄色，bypass功能开启时常亮）；

⑤ 6个千兆电口（eth0-eth5），eth2<->eth3对应电口bypass组、eth4<->eth5对
应电口bypass组，透明模式部署时推荐成对部署。

⑥ 1个扩展槽，扩展模块：共5种扩展模块，їᾀἵ Ὗἤ

RG-SEC-4SFP（4千兆光口）、 RG-SEC-8GE（8千兆电口）、RG-SEC-8SFP（8千
兆光口）、RG-SEC-4GE4SFP（4千兆光加4千兆电口）和RG-SEC-2XEF（2口
SFP+万兆光口）

ˍ
ˎ ˏ ː ˑ
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RG-IDP 3000E

① PWR（绿色，通电后常亮）；HDD（黄色，磁盘读写时闪亮）；

② Console接口（RJ45接口形态）；

③ 两个USB接口，一般用于键盘鼠标；

④ 专用管理口：eth0（MGT）、eth1（MGT）；

⑤ 4个扩展槽，扩展模块：共5种扩展模块，їᾀἵ Ὗἤ

RG-SEC-4SFP（4千兆光口）、 RG-SEC-8GE（8千兆电口）、RG-SEC-8SFP（8千
兆光口）、RG-SEC-4GE4SFP（4千兆光加4千兆电口）和RG-SEC-2XEF（2口
SFP+万兆光口）

ˍ
ˎ ˏː

ˑ
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扩展模块

◼RG-SEC-4SFP

ˍ
ˎ ˎ

① 4个千兆光口；

② 接口状态/数据指示灯：单色灯，各速率为
绿色，有数据时闪烁；

指示灯顺序：1/3口上，2/4口下；

◼RG-SEC-8SFP

ˍ
ˎ ˎ

① 8个千兆光口；

② 接口状态/数据指示灯：单色灯，各速率为
绿色，有数据时闪烁；

指示灯顺序：1/3/5/7口上，2/4/6/8口下；

◼RG-SEC-8GE

ˍˎ ˎ

① 8个千兆电口；接口状态/数据指示灯：单色
灯，各速率为绿色，有数据时闪烁；

② BP指示灯（黄色，bypass功能开启时常亮）

分别为1-2/3-4/5-6/7-8接口对；
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扩展模块

◼RG-SEC-4GE4SFP

ˍ ˎ

① 4个千兆电口；接口状态/数据指示灯：单色
灯，各速率为绿色，有数据时闪烁；

② 4个千兆电口；

③ 光口状态/数据指示灯：单色灯，各速率为绿
色，有数据时闪烁；

④ BP指示灯（黄色，电口bypass功能开启时常
亮）分别为5-6/7-8接口对；光口不支持
bypass；

◼RG-SEC-2XFP

ˍ
ˎ ˎ

① 2个万兆光口，SFP+；

② 10G LINK：万兆LINK，绿色；

ACT：数据指示灯，有数据时闪烁，绿色；

ˏ ː
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典型组网应用（路由模式）

⸗Ӡ
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内网

典型组网应用（透明模式）

ẓⱴᶊᾼ：桥接在企业、高校网络出口位置

ẁⱴה ：该场景中设备串接入网络而无需对原有拓扑做出改
变，攻击防御、IPS检测、QoS流控等功能均可用于此场景。

设备选型： RG-IDP 1000E，RG-IDP 2000E， RG-IDP 3000E

出口路由器

RG-IDP

核心交换机
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典型组网应用（旁路模式）

内网

ẓⱴᶊᾼ：适用于流量比较大，不方变串接的网
络，只需要分析网络安全状况
ẁⱴה ：接口设置为监听模式，接收网络中的
数据，开启IPS检测等功能，分析网络中安全事件
状况。
 ᶴ ᶙ： RG-IDP 1000E，RG-IDP 2000E，
RG-IDP 3000E

出口路由器

RG-IDP

核心交换机 数据镜像
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• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：
www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：
support.ruijie.com.cn

ἆῠᾀἵ
• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

