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⚫ 日常维护的重要性：

➢ 日常维护是一种预防性的维护。它能够在设备正常运行过程中，及时发现并消除设备所存在的缺陷或隐患、

维持设备的健康水平，从而使设备能够长期安全、稳定、可靠地运行。

⚫ 环境/指示灯维护

➢ 清洁状况：

 设备外壳、设备内部、机架内各防尘网、地板等都应干净整洁无明显尘土附着。注意机柜防尘网的清洁状况，及

时清洗或更换，以免影响机柜门及风扇框的通风、散热

➢ 散热状况 ：

 设备正常工作时，要求保持风扇正常运转，擅自关闭风扇会引起设备温度升高，并可能损坏设备。不要在设备子

架上通风口处放置杂物，还应定期清理风扇的防尘网

➢ 指示灯：

 正常工作情况下，RUN指示灯绿色常亮。
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⚫ 查看防火墙基本信息
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⚫ 查看系统参数
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⚫ 系统时间

➢ 查询系统日期和时间，时间应与当地实际时间一致。修改时间请在系统管理中修改。
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⚫ CPU/内存维护

➢ 登录Web管理界面，在系统首页查看

➢ 监控菜单，设备状态亦可查看

⚫ CPU占用率：

➢ 正常情况下，CPU的占用率应低于60%。如果CPU占用率长时间过高，应检查设备，分析原因。

⚫ 内存占用率 ：

➢ 正常情况下，内存的占用率应低于80%。如果长时间过高，应检查设备，查询原因。

➢ *如有异常，请联系4008111000或者在线客服http://webchat.ruijie.com.cn处理
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⚫ 查看防火墙运行状态

➢ 当前连接这里所显示的就是防火墙的连接表会话表，我们可以看到源地址，端口 目的地址，端口 协议 是以

五元组的形式显示的。
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⚫ 告警日志信息维护

➢ 选择 日志与报警 > 日志查看

⚫ 维护建议：

➢ 如果流量攻击告警存在大量的告警信息，攻击报文数量大并且持续时间长。建议开启设备防攻击功能，如果

是来自内网的攻击建议内网检查是否有主机中病毒，如果是来自外网的攻击，可联系运营商处理。
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⚫ 日志设置

➢ 防火墙默认情况下，针对每种类型的日志，记录空间最多分配100MB，可以通过配置调整存储空间；

➢ 从追溯角度考虑，推荐通过syslog方式发送到日志服务器：
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⚫ 开放服务

➢ 为了保障设备的安全，在出厂配置中，仅允许管理员通过eth0口使用HTTPS协议的8080端口对设备进行

WEBUI管理。

➢ 所有的管理功能，都必须设置本机服务，包括ping、https；

➢ 管理权限设置步骤：物理接口添加区域，再针对区域设置管理权限；
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⚫ 攻击统计

➢ 针对于检测到的攻击、事件类型、风险程度以及系统对攻击所执行的操作，防火墙在采集这些信息的基础上

给出了攻击数/检测数、攻击检测-动作分布图、攻击检测-风险程度分布图、攻击检测-事件类别分布图以及攻

击趋势图。
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⚫ 更改Web口令

➢ 为了系统安全，设备管理员帐号的密码必须修改，不能使用默认密码，密码长度大于6位，并且定期修改。

➢ 设备支持多级用户管理，不同类型的用户具有不同的操作权限。用户权限基本可分为三种：超级管理员、管

理用户与审计用户。超级管理员是系统的内建帐号，具有全部的功能权限；管理用户可以设定和查看规则，

但没有综合配置（例如分配管理员、配置维护等）的权限。审计用户权限最小，只可以查看已有规则，没有

添加和修改规则的权限。
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⚫ 如果管理员更改设备配置，新配置将立即生效。但是如果此时重启设备，配置将丢失。所以在配置完成后

请及时保存当前配置信息。

⚫ 在退出登录前请点击防火墙管理页面右上角“保存”按钮，然后选择弹出对话框“确定”即可保存当前配

置。

配置保存
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⚫ 问题现象：

➢ 当设备连接达到连接表峰值时，收到新建连接的数据包后,会如何处理。

⚫ 解决办法：

➢ 当设备连接达到连接表峰值时，收到新建连接的数据包后，会清除最早时间建立的500条连接，清除其顺序为

Closed状态，Other(gre、icmp)，



⚫ 问题现象：

➢ 防火墙双机热备模式下，备墙连接比主墙连接数高

⚫ 问题原因：

➢ 当同步配置时，备墙接口会up、down可能会导致同步连接包没有正常接收。导致主墙已拆连接没有被同步到备墙。

➢ 当主墙cpu高时，主墙没有及时将连接同步包发出到备墙。

➢ 当备墙cpu高时，备墙没有及时处理主墙连接同步包。

➢
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⚫ 排错命令：

➢ system information

➢ 用于查看设备当前的运行状态。

常用排错命令





⚫ 排错命令：

➢ show

➢ 用于查看系统正在运行的配置信息。
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⚫ 排错命令：

➢ ping string1 [interface string2] [count number1] [size number2]

➢ 用于验证防火墙与主机或网络设备的连接情况。

➢ 如果对ping命令的次数没有限制，防火墙会一直发ping包给目的主机，终止ping的操作为：<Ctrl> + <C>
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⚫ 恢复出厂配置的具体操作方法如下：

➢ 通过web方式登录设备

➢ 在系统管理--系统维护--配置维护中，点击“恢复默认”按钮

⚫ 恢复出厂设置会将设备所有配置清空，请谨慎操作。

设备恢复出厂
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⚫ 软件版本升级

➢ 支持通过TFTP/FTP方式在线升级和本地离线升级

➢ 本地离线升级：从官网下载最新版本。

➢ 推荐使用网页升级方式：

⚫ 注意

➢ 强烈建议用户在升级前先保存系统的配置文件

➢ 因为升级需要重启，请在允许业务中断时进行升级。

软件版本升级
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⚫ 规则库文件在线检测更新

➢ 可以执行在线自动升级前提是已经购买、导入了特征库license授权许可（正式授权或测试授权），且授权许

可未过期

➢ 系统的规则库文件包括：病毒库、入侵防御规则库、应用识别规则库和URL库。这些库文件都是系统正常运

行的重要文件，可通过在线进行更新。

➢ 更新检测需要为设备配置DNS，并且保证设备能连上互联网。

规则库文件检测更新
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