
密级：D

RG-WALL 1600-N5200全新
下一代模块化防火墙产品介绍



课程目标

⚫ 学习完本课程，您将能够：

➢ 了解RG-WALL 1600-N5200系列产品的基本硬件形态

➢ 掌握RG-WALL 1600-N5200系列产品的场景部署方式





⚫ RG-WALL 1600-N系列全新下一代模块化防火墙，是锐捷网络研发的一系列多业务防火墙产品，共有RG-

WALL 1600-N5200一个型号。

⚫ RG-WALL 1600-N系列防火墙相比RG-WALL 1600-E系列模块化防火墙，RG-WALL 1600-N系列继承了

扩展卡的支持能力；

⚫ 产品具有访问控制、内容过滤、防病毒、NAT、IPSEC VPN、、带宽管理、、双机热备等多种功能，广泛

支持路由、多播、VLAN、DHCP等各种协议。稳定可靠的硬件平台，满足真实需求的软件功能，很强的网

络适应能力。

⚫ 适用于网络结构复杂、应用丰富的政府、金融、学校、中型企业等网络环境。

产品概述
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产品形态

千兆中高端防火墙

1U机架，单电源，16G内存

固定接口：电口6GE， 光口2SFP

2个扩展槽：支持4GE4SFP



⚫ RG-WALL 1600-N5200前面板外观

①系统状态指示灯：RUN：运行指示灯 M/S:HA指示灯 MGMT：管理口指示灯 LOG：日志读写指示灯

②console口：RJ45接口，用于后台管理

③千兆电口：6个千兆电口，默认管理口在ETH0

④千兆光口：2个千兆光口

⑤接口状态指示灯：千兆光口状态指示灯

⑥扩展插槽：用于插入设备扩展卡，支持四电四光（RG-WALL 1600-N5-4GE4SFP）、四万兆（RG-WALL 

1600-N5-4XEF）两种类型扩展卡

产品形态
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⚫ 典型组网需求

➢ 将防火墙设备部署在网络出口，使用防火墙完成路由器的部

分功能，如对外互联、NAT、多运营商访问等。

⚫ 常用功能：

➢ 在这种场景中，防火墙工作在路由模式，可配置各种路由功

能，如静态路由、动态路由、策略路由等，可作为DHCP服

务器，可实现多线路负载，可部署对外的映射访问，服务器

对外映射的负载等；

➢ 在实现基础连通性的基础上，配置防火墙的安全功能，如：

仅允许指定业务通过防火墙，限制外部到内部的高危端口访

问（如TCP445），UTM功能限制IPS的攻击、病毒的传播等；

➢ 由于设备部署在出口，主要功能在于南北向流量的防护，该

模式对于东西向流量防护有限。

典型组网应用-路由模式
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⚫ 典型组网需求

➢ 在不改变原有网络拓扑、IP地址规划的前提下，将防火墙以透明模式部署

在核心与出口之间，利用防火墙实现客户的安全功能诉求。

⚫ 常用功能：

➢ 在这种场景中，防火墙工作在透明模式，在数据转发层面类似于二层交换

机；

➢ 在实现基础连通性的基础上，配置防火墙的安全功能，如：仅允许指定业

务通过防火墙，限制外部到内部的高危端口访问（如TCP445），UTM功

能限制IPS的攻击、病毒的传播等；

➢ 由于设备透明部署时限制了路由的功能，因此无法实现动态路由、对外映

射等业务；

➢ 防火墙亦可以通过透明模式部署在其他不希望改变现有网络规划，但需要

进行安全防护的场景，如内网东西向流量的防护中。

典型组网应用-透明模式
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