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1 命令行界面 

本章介绍如何登录命令行界面（Command Line Interface，CLI）、以及命令行的语法和约定。

本文采用统一的结构对每条命令进行说明。 
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1.1  登录命令行界面 

交换机的命令行界面为用户提供管理交换机的界面。用户可以通过 Console 接口、Telnet、

或安全壳协议（Secure Shell，SSH）登录交换机的命令行界面。以下各节描述如何登录交换

机的命令行界面。 

1.1.1  通过 Console 接口登录命令行界面 

用户可以通过
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4) 在“COM1 属性”对话框中，设置通信参数，如下图所示，然后单击<确定>。 

 

5) 进入交换机的命令行界面，输入登录设备的用户名和密码，缺省均为 admin。 
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1.1.2 通过 Telnet 登录命令行界面 

缺省情况下，交换机的 IP 地址是 192.168.1.200。 

1) 在“命令提示符”界面，输入“telnet 192.168.1.200”。 

 

2) 输入用户名和密码（缺省情况下，用户名和密码均为 admin）。验证完成后，进入交换

机的命令行界面，如下图所示。 

 

3) 输入“show user”命令，查看当前连接的用户，如下图所示。 

 

1.1.3 通过 SSH 登录命令行界面 

SSH 使用客户端/服务器模型。本交换机可用作 SSH 服务器，为远程登录用户提供安全的

SSH 连接，以便用户可以安全地访问 SSH 服务器。 

1) 打开客户端 PuTTY，在“Host Name（or IP address）”列下输入主机的 IP 地址（缺

省情况下，IP 地址为 192168.1.200），然后单击[Open]，开启 SSH 登录界面。 

 

2) 输入用户名和密码（缺省情况下，用户名和密码均为 admin）。 
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1.2 命令行模式 

1.2.1 命令行模式作用 

命令行模式主要实现以下功能： 

1) 便于控制用户，防止未授权用户通过命令行非法登录交换机。 

通过用户名和密码控制用户访问交换机，防止未授权用户通过命令行非法登录交换

机。 

2) 支持用户友好的交换机配置。 

交换机有多种配置。如果将所有配置放置在一种模式下，则用户使用起来非常不便。

为此，在命令行上构建多种模式，并将相似的命令放置在同一种模式下，以供用户理

解和使用。例如，将与虚拟局域网（Virtual Local Area Network，VLAN）相关的命令放

置在 VLAN 配置模式下、将与接口相关的命令放置在接口配置模式下。 

1.2.2 命令行模式类别 

命令行模式分为用户模式、特权模式、全局配置模式和配置子模式，其中配置子模式包括

多个命令行模式。 

在 Console 接口和 Telnet 终端，输入用户名和密码，进入用户模式。在用户模式下，输入

enable 命令并成功验证密码后，进入特权模式。在特权模式下，输入 configure terminal，

进入全局配置模式。在全局配置模式下，输入相关命令，进入相应的配置子模式。 

下表列出了交换机的主要命令行模式。 

 

模式 描述 标识说明 进入方式 退出方式 

用户模式 在该模式下，支持查看

交换机的基本信息和

执行基本的清除命令。 

> 在特权模式下，输

入 disable 命令。 

输入 exit 或 logout

命令，退出用户模

式。 

特权模式 在该模式下，支持查看

交换机的状态、调试交

换机、升级版本和维护

配置。 

# 



   

 16 / 129 
 

接口配置

模式 

在该模式下，支持配置

接口（1G）和 VLAN 接

口。 

1G 接口： 

(config-if)# 

VLAN 接口： 

Switch(confi

g-if-vlan)# 

在全局配置模式

下，输入

interface 

<ifname>命

令。 

在 接 口 配 置 模 式

下，输入
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1.3 命令行语法 

CLI 命令由关键字和参数组成。CLI 命令的第一个单词必须是关键字，其他单词可以是关键

字，也可以是参数。关键字和参数可以交替出现。CLI 命令必须具有关键字，但可以没有参

数。例如，write 命令仅具有一个关键字而没有参数。show version 命令具有两个关键字，

但是没有参数。vlan <vlan-id>命令具有一个关键字和一个参数。instance <instance-id> vlan 

<vlan -id>命令具有两个关键字和两个参数，并且关键字和参数交替出现。 

CLI 命令参数分为必选参数和可选参数。必选参数指在输入命令时必须输入的参数，而可选

参数指在输入命令时，可以输入也可以不输入的参数。例如，对于 vlan <vlan-id>命令，<vlan-

id>是必选参数，输入命令时，必须输入该参数。而 show interface [ifname]命令，[ifname]

是可选参数，输入命令时可以输入该参数也可以不输入该参数。 

1.3.1 命令行语法规则 

在文档中描述命令时，必须遵循以下命令行语法规则： 

1) 关键词直接由单词表示，例如 show version 命令。 

2) 命令行参数必须放置在尖括号（“<>”）中，例如 vlan <vlan-id>命令。 

3) 如果该参数是可选参数，该参数必须放置在方括号（“[]”）中，例如 show vlan [<vlan-

id>]。在这种情况下，可以省略尖括号（“<>”），即可直接输入 show [vlan-id]。这说明

用户可以输入 vlan-id，也可以不输入 vlan-id。如果是必选参数，则该参数不需要放置

在方括号（“[]”）中。 

4) 如有多个关键字或参数，则用大括号（“{}”）将关键字或参数括起来。多个关键字或参

数之间用“|”隔开，“|”前后各有一个空格，例如 spanning-tree link-type {point-to-point 

| shared}。用户必须在“point-to-point”和“shared”中选取一个参数。 

5) 当用户在 CLI 界面上输入一条命令时，可以缩写该命令的关键字。CLI 支持匹配命令的

前缀。只要输入的字符与关键字前缀相匹配，CLI 就会根据输入的字符解析出关键字。

这样便于用户操作命令行。用户可以输入几个字符来完成命令。例如，用户可以只输入

sh vr 来代替 show version 命令。 

1.3.2 语法帮助 

CLI 命令行界面支持语法帮助集，提供各个级别的命令和参数的帮助功能： 

1) 在任意命令行模式下，按下问号键（“？”），列出该命令行模式下所有命令的第一个关

键字及其命令描述，例如 Switch(config)#?。 

2) 输入一条命令的部分关键字，后接以空格分隔的问号键（“？”），则列出所有的关键字

或参数及其简单描述，例如 Switch#show ?。 

3) 输入不完整的关键字，然后直接按下问号键（“？”），则列出与该输入前缀匹配的所有

关键字及其描述。例如，Switch#show ver?。 

4) 输入一条命令的部分关键字，后接以空格分隔的“Tab”键。如果该位置为关键字，

则列出所有的关键字。如果该位置为参数，则不列出该参数。 

5) 输入不完整的关键字，直接按下“Tab”键。如果只有一个关键字与输入的前缀匹

配，直接填充命令。如果有多个关键字与输入的前缀匹配，则会列出全部关键字。 
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1.3.3 命令行的“no”选项 

“no”选项是现有命令的特定形式，而并非是一条新命令或不同的命令。只有配置命令支持

“no”选项。 

几乎每条配置命令都支持“no”选项。通常情况下，使用“no”选项来反转命令的操作或将

某项取值重置为默认值。例如，no shutdown 命令可以开启关闭的接口。执行不带“no”选

项的命令，也可以重新使能已禁用的功能，或者使能默认禁用的功能。 
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2 系统管理命令 

本章描述系统管理和维护相关的命令，包括以下方面： 

1) 系统管理命令 

2) 系统维护命令。 

3) 配置管理命令 

  



   

 



   

 21 / 129 
 

0：配置用户进入特权模式的明文密码。 

5：配置进入特权模式的密文密码。 

[level <level number>] 

用户权限（0~15）。缺省情况下，用户的权限是 15。 

<password> 

用户的明文密码。 

2.1.4 web privilege group <groupname> level {configRoPriv | configRwPriv | 

statusRoPriv | statusRwPriv} <privilege level> 

配置 Web 权限组的权限级别。 

命令格式 

web privilege group <groupname> level {configRoPriv | configRwPriv |  

statusRoPriv | statusRwPriv} <privilege level> 

命令模式 

全局配置模式 

<Group name> 

Web 权限组名称，支持以下 Web 权限组名称：“Aggregation”、“DHCP”、 

“DHCPv6_Client”、“Debug”、“Diagnostics”、“ERPS”、“Green_Ethernet”、

“IP”、“
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2.1.6 ip http <secure-server> 

使能 HTTPS。缺省情况下，禁用 HTTPS。 

命令格式 

ip http <secure-server> 

命令模式 

全局配置模式 

2.1.7 ip http <secure-redirect>  

使能 HTTPS 重定向功能。缺省情况下，禁用安全 HTTPS 重定向功能。 

命令格式 

ip http <secure-redirect> 

命令模式 

全局配置模式 

2.1.8 access management 

使能访问管理功能。缺省情况下，禁用访问管理功能。 

命令格式 

acess management 

命令模式 

全局配置模式 

2.1.9 access management <id> <vlan id> <start_ip_addr> to 

<end_ip_addr> {all | snmp | telnet | web} 

如果应用类型与任意访问管理条目匹配，允许用户登录交换机。 

命令格式 

access management <id> <vlan id> <start_ip_addr> to <end_ip_addr> {all | snmp 

| telnet | web} 

命令模式 

全局配置模式 

<id> 

访问管理条目 ID，取值范围是 1~16。 

<vlan id> 

访问管理条目的 VLAN ID。 

<start_ip_addr> 

访问管理条目的起始 IPv4 地址。 

<end_ip_addr> 
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访问管理条目的终止 IPv4 地址。 

application's type 

all：所有服务 

snmp：SNMP 服务 

telnet：Telnet/SSH 服务 

web：Web 服务 

2.1.10 port-security 

使能全局接口安全功能。缺省情况下，禁用全局接口安全功能。 

命令格式 

port-security 

命令模式 

全局配置模式 

2.1.11 port-security aging 

使能全局接口安全老化功能。缺省情况下，禁用全局接口安全老化功能。 

命令格式 

port-security aging 

命令模式 

全局配置模式 

2.1.12 port-security aging time <time value> 

配置接口安全的老化时间。 

命令格式 

port-security aging time <time value> 

命令模式 

全局配置模式 

<time value> 

接口安全老化时间，取值范围是 10~10000000 秒，缺省值是 3600 秒。 

2.1.13 port-security 

使能接口的接口安全功能。缺省情况下，禁用接口的接口安全功能。 

命令格式 

port-security 

命令模式 

接口配置模式 
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2.1.14 port-security maximum <number_of_addr> 

配置接口下 MAC 地址学习数目限制。 

命令格式 

port-security maximum <number_of_addr> 

命令模式 

接口配置模式 

<number_of_addr> 

接口下 MAC 地址学习数目限制，取值范围是 1~1024，缺省值是 4。 

2.1.15 port-security violation {protect | shutdown | trap | trap-

shutdown} 

配置接口安全的违例处理。 

命令格式 

port-security violation {protect | shutdown | trap | trap-shutdown} 

命令模式 

接口配置模式 

{protect | shutdown | trap | trap-shutdown} 

protect：不做任何处理。 

shutdown：关闭接口。 

trap：发送 SNMP 告警。 

trap-shutdown：发送 SNMP 告警并关闭接口。 

2.1.16 ip arp inspection 

使能全局 ARP 检测。缺省情况下，禁用全局 ARP 检测。 

命令格式 

ip arp inspection 

命令模式 

全局配置模式 

2.1.17 ip arp inspection vlan <vlan_list>  

使能特定 VLAN 的 ARP 检测。 

命令格式 

ip arp inspection vlan <vlan id> 

命令模式 

全局配置模式 

<vlan_list> 
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配置使能 ARP 检测的 VLAN 列表。 
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2.1.25 ip verify source translate 

配置将所有动态绑定表项转换成静态绑定表项。 

命令格式 

ip verify source translate 

命令模式 

全局配置模式 

2.1.26 ip verify source 

使能接口 IP 源防护。缺省情况下，禁用接口 IP 源防护。 

命令格式 

ip verify source 

命令模式 

接口配置模式 

2.1.27 ip verify source limit <number_of_limit> 

配置接口学习的最大动态客户端的数量。 

命令格式 

ip verify source limit <number_of_limit> 

命令模式 

接口配置模式 

2.1.28 show users  

查看终端用户信息。 

命令格式 

show users 

命令模式 

特权模式 

2.1.29 show ip ssh 

查看 SSH 使能或禁用状态。 

命令格式 

show ip ssh 

命令模式 

特权模式 
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2.1.30 show web privilege group level 

查看交换机当前的 Web 特权组级别。 

命令格式 

show web privilege group level 

命令模式 

特权模式 

2.1.31 show ip http server secure status 

查看交换机当前的 HTTPS 服务器状态。 

命令格式 

show ip http server secure status 

命令模式 

特权模式 
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2.2 系统维护 

2.2.1 hostname <host_name> 

配置交换机的主机名。通常情况下，交换机的主机名是设备的完全限定域名。 

命令格式 

Hostname <host_name> 

命令模式 

接口配置模式 

<host_name> 

配置主机名，字符串形式，只支持字母、数字和连接符（-），最大长度为 255 个字

符。主机名的第一个字符必须是字母，第一个和最后一个字符不能是连接符（-）。 

2.2.2 interface vlan <vlan_list> 

配置 VLAN 接口。 

命令格式 

interface vlan <vlan_list> 

命令模式 

全局配置模式 

<vlan_list> 

VLAN 接口列表，取值范围 1~4095。 

2.2.3 ip address <ipv4_addr> <ipv4_netmask> 

配置 VLAN 接口的 IPv4 地址，点分十进制形式。缺省情况下，VLAN 接口的 IP 地址是

192.168.1.200，子网掩码是 255.255.255.0。 

命令格式 

ip address <ipv4_addr> <ipv4_netmask> 

命令模式 

VLAN 接口配置模式 

<ipv4_addr> 

配置 VLAN 接口的 IPv4 地址。 

<ipv4_netmask> 

配置 IPv4 地址的子网掩码，二进制码形式（前缀长度）。IPv4 地址的有效子网掩

码取值为 0~30 个二进制码。 

2.2.4 ip address dhcp 

使能 DHCPv4 Client。缺省情况下，接口禁用 DHCPv4 Client。 

命令格式 
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ip address <ipv4_addr> <ipv4_netmask> 

命令模式 

VLAN 接口配置模式 

2.2.5 ip address dhcp fallback <ipv4_addr> <ipv4_netmask> 

timeout <uint> 

配置获取 DHCP 租约的时间。租约到期后，使用手动配置的 IPv4 地址作为接口的 IP 地址。 

命令格式 

ip address dhcp fallback <ipv4_addr> <ipv4_netmask> timeout <uint>  

命令模式 

VLAN 接口配置模式 

<ipv4_addr> 

IP address 

<ipv4_netmask> 

配置 IPv4 地址的子网掩码，二进制码形式（前缀长度）。IPv4 地址的有效子网掩

码取值为 0~30 个二进制码。 

<uint> 

配置获取 DHCP 租约的时间。租约到期后，使用手动配置的 IPv4 地址作为接口的

IP 地址。如果取值为零，则不获取 DHCP 租约。设备会继续重试，直到获取有效

的租约。合法取值范围为 0~4294967295 秒。 

2.2.6 ntp 

使能 NTP。缺省情况下，禁用 NTP。 

命令格式 

ntp 

命令模式 

全局配置模式 

2.2.7 ntp server <index number> ip-address { ipv4_ucast | 

ipv6_ucast} 

配置 NTP 服务器的 IPv4 或 IPv6 地址。 

命令格式 

ntp server <index number> ip-address { ipv4_ucast | ipv6_ucast} 

命令模式 

全局配置模式 

< index number> 

NTP 服务器 ID，取值范围 1~5。 
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{ ipv4_ucast | ipv6_ucast} 

NTP 服务器的 IPv4 或 IPv6 地址。 

2.2.8 reload cold 

重启交换机。 

命令格式 

reload cold 

命令模式 

特权模式 

2.2.9 reload default 

在不重启交换机的情况下，恢复交换机的出厂配置。 

命令格式 

reload default 

命令模式 

特权模式 

2.2.10 reload defaults keep-ip 

在不重启交换机的情况下，恢复交换机的出厂配置，但却保留 IP 地址配置。 

命令格式 

reload default keep-ip 

命令模式 

特权模式 

2.2.11 show version 

查看系统的版本信息。 

命令格式 

show version 

命令模式 

特权模式 

2.2.12 show system {cpu | led} status 

查看系统的状态。 

命令格式 

show system {cpu | led} status 
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命令模式 

特权模式 

{cpu | led } 

cpu：查看 CPU 负载情况。 

led：查看系统指示灯状态。（指示灯绿色长亮表示交换机正常工作。） 

2.2.13 show logging 

查看系统日志信息。 

命令格式 

show logging 

命令模式 

特权模式 

2.2.14 show logging <logging_id> 

查看交换机详细日志信息。 

命令格式 

show logging <logging_id> 

命令模式 

特权模式 

<logging_id> 

日志 ID，取值范围是 1~4294967295。 

2.2.15 show logging {error | 
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命令模式 

全局配置模式 

2.2.17 logging host <ipv4_ucast> 

配置系统日志服务器的 IPv4 主机地址。 

命令格式 

logging host <ipv4_ucast> 

命令模式 

全局配置模式 

2.2.18 logging level {error | informational | notice | warning} 

配置上传到日志服务器的日志。 

命令格式 

logging level {error | informational | notice | warning} 

命令模式 

全局配置模式 

{error | informational | notice | warning} 

error：上传日志信息级别为 3（Error(3)）的日志。 

warning：上传日志信息级别为 4（Warning(4)）的日志。 

notice：上传日志信息级别为 5（Notice(5)）的日志。 

informational：上传日志信息级别为 6（Informational(6)）的日志。 
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2.3 配置管理 

2.3.1 show running-config 

查看系统当前运行的配置信息。 

命令格式 

show running-config 

命令模式 

特权模式 

2.3.2 dir 

查看系统 Flash 文件系统的文件存储情况。 

命令格式 

dir 

命令模式 

特权模式 

2.3.3 more <url_file> 

查看存储的文件。 

命令格式 

more <url_file> 

命令模式 

特权模式 

<url_file> 

存储在 Flash 或 TFTP 服务器上的文件，语法结构形式为<flash:filename | 

tftp://server/path-and-filename>。 

2.3.4 copy {url_file | running-config | startup-config} [syntax-

check] 

上传或下载系统文件、系统运行信息、配置信息。 

命令格式 

copy {url_file | running-config | startup-config} [syntax-check] 

命令模式 

特权模式 

{url_file | running-config | startup-config} 

url_file：存储在 Flash 或 TFTP 服务器上的文件，语法结构形式为<flash:filename 

| tftp://server/path-and-filename>。 
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running-config：系统当前运行的信息。 

startup-config：系统启动配置信息。 

[syntax-check] 

对源配置信息执行语法检查。 

2.3.5 delete <url_file> 

删除系统 Flash 文件系统的文件。 

命令格式 

delete <url_file> 

命令模式 

特权模式 

<url_file> 

存储在 Flash 的文件，语法结构形式为<flash:filename>。 

2.3.6 firmware swap 

切换主用固件文件和备用固件文件。 

命令格式 

firmware swap 

命令模式 

特权模式 

2.3.7 firmware upgrade <url_file> 

更新固件。 

命令格式 

firmware upgrade <url_file> 

命令模式 

特权模式 

<url_file> 
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<ipv4_addr> 

指定目的 IPv4 地址。 

interval 

指定发送探测报文的时间间隔。 

<second> 

间隔时间，取值范围 0~30 秒，缺省是 0 秒。 

repeat
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3 接口管理命令 

本章描述接口管理相关命令，包括以下章节： 

1) 接口基本配置命令 

2) 链路聚合命令 

3) 环路检测命令 

4) LLDP 命令 

5) 接口镜像命令 
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命令模式 

接口配置模式 

<line> 

描述信息，字符串形式，长度不超过 256 个 ASII 字符。 

3.1.5 excessive-restart 

配置接口发送冲突行为。 

丢弃报文：当发生 16 次（缺省值）发送冲突后，丢弃报文。 

重启退避算法：当发生 16 次（缺省值）发送冲突后，重启退避算法。 

缺省情况下，发生 16 次发送冲突后，丢弃报文。 

命令格式 

excessive-restart 

命令模式 

接口配置模式 

3.1.6 frame-length-check 

检查报文的大小。丢弃 EtherType/Length 字段与实际净荷大小不匹配的报文。 

命令格式 

frame-length-check 

命令模式 

接口配置模式 

3.1.7 media-type {dual | rj45 | sfp} 

配置 Combo 接口的光/电选择模式。缺省情况下，Combo 接口的光/电模式为 dual。 

命令格式 

media-type {dual | rj45 | sfp}  

命令模式 

接口配置模式 

{dual | rj45 | sfp} 

dual：使用双接口类型（光口&电口） 

rj45：强制使用 RJ45 接口（电口）。 

sfp：强制使用 SFP 接口（光口）。 

3.1.8 mtu <1518-9600> 

配置接口的最大传输单元。缺省情况下，最大传输单位为 1518 字节。 

命令格式 

mtu <15.27 123.74 Tm

[(5)11(18)] TJ

B
6.6102D6>11
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up：查看已连接的接口。 

3.2 链路聚合 

3.2.1 aggregation format {dmac | ip | port |smac} 

配置链路聚合的负载均衡模式。 

命令格式 

aggregation format {dmac | ip | port |smac} 

命令模式 

全局配置模式 

{dmac | ip | port | smac} 

dmac：根据目的 MAC 地址选择转发接口 

ip：根据 IP 地址选择转发接口 

port：根据 IP 接口号选择转发接口 

smac：根据源 MAC 地址选择转发接口 

3.2.2 aggregation group <unit> 

配置链路聚合组成员接口。缺省情况下，链路聚合组没有成员接口。只有双全工接口才可以

加入到链路聚合组。链路聚合组中的成员接口，速率必须保持一致。 

命令格式 

aggregation group <unit> 

命令模式 

接口配置模式 

<unit> 

链路聚合组 ID，取值范围是 1~13。 

3.2.3 lacp system-priority <1-65535> 

配置 LACP
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命令格式 

lacp  

命令模式 

接口配置模式 

3.2.5 lacp key {<1-65535> | auto} 

配置 LACP key 值，取值范围是 1~65535。如果设置为自协商 key 值，LACP 协议基于物理

链路的速率生成一个 key。通常情况下，速率 10 Mbps 的 key 值是 1，速率 100 Mbps 的

key 值是 2，速率 1000 Mbps 的 key 值是 3。用户也可以自定义 LACP key 值。对于动态链

路聚合组而言，同组成员的 key 值必须保持一致，才能聚合成功。 

命令格式 

lacp key {<1-65535> | auto} 

命令模式 

接口配置模式 

<1-65535> 

Key value 

auto 

根据接口速率自协商 key 值。 

3.2.6 lacp port-priority <1-65535> 

配置接口 LACP 优先级，取值范围是 1~65535。接口 LACP 优先级决定接口的优先级。数

值越小，优先级越高，接口越有可能成为活动接口。 

命令格式 

lacp port-priority <1-65535> 

命令模式 

接口配置模式 

<1-65535> 

接口 LACP 优先级，数值越小，优先级越高。 

3.2.7 lacp role {active | passive} 

配置接口的 LACP 模式，即接口是主动发送 LACP 报文，还是被动接收 LACP 报文。 

命令格式 

lacp role {active | passive} 

命令模式 

接口配置模式 

{active | passive} 

active：接口主动向对端持续地发送 LACP 报文来进行协商 

passive：接口被动地接收对端发送的 LACP 报文，并进行响应，但从不主动发送

LACP 报文。 



   

 44 / 129 
 

3.2.8 lacp timeout {fast | slow} 

配置 LACP 超时模式。快速模式下，设备发送 LACP 报文的周期为 1 秒。慢速模式下，设

备发送 LACP 报文的周期为 30 秒。 

命令格式 

lacp timeout {fast | slow} 

命令模式 

接口配置模式 

{fast | slow} 

fast：快速模式，设备发送 LACP 报文的周期为 1 秒。 

slow：慢速模式，设备发送 LACP 报文的周期为 30 秒。 

3.2.9 show aggregation 

查看链路聚合配置信息。 

命令格式 

show aggregation 

命令模式 

特权模式 

3.2.10 show aggregation format 

查看链路聚合的负载均衡模式。 

命令格式 

show aggregation format 

命令模式 

特权模式 

3.2.11 show lacp {internal | neighbor | statistics | system-id} 

查看 LACP 配置信息/状态。 

命令格式 

show lacp {internal | neighbor | statistics | system-id} 

命令模式 

特权模式 

{internal | neighbor | statistics | system-id} 

internal：查看本端接口的 LACP 配置信息。 

neighbor：查看与本端接口相连的邻居接口的 LACP 配置信息。 

statistics：查看本端接口的 LACP 统计信息。 

system-id：查看 LACP 使用的系统标识符。 
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3.3.5 loop-protect action [log] [shutdown] 

配置检测到环路后采取的措施，支持关闭接口、关闭接口并生成日志、只生成日志。缺省情

况下，检测到环路后，关闭接口。 

命令格式 

loop-protect action [log] [shutdown] 

命令模式 

接口配置模式  

[log] 

生成日志。 

[shutdown] 

关闭接口。 

3.3.6 loop-protect tx-mode 

配置接口主动发送环路检测报文还是被动接收环路检测报文。缺省情况下，接口主动发送环

路检测报文。 

命令格式 

loop-protect tx-mode 

命令模式 

接口配置模式  

3.4 LLDP 

3.4.1 lldp holdtime <2-10> 

配置 LLDP 报文的保持时间。取值范围是 2~10 秒，缺省值是 4 秒。LLDP 信息的有效

时间为 LLDP 报文的保存时间乘以 LLDP 报文的发送间隔。 

命令格式 

lldp holdtime <2-10> 

命令模式 

全局配置模式 

3.4.2 lldp timer <5-32768> 

配置 LLDP 报文的发送周期，取值范围是 5~32768 秒，缺省值是 30 秒。LLDP 报文的发送

间隔决定 LLDP 的发送周期。交换机周期性地发送 LLDP 报文，以便获取最新网络信息。 

命令格式 

lldp timer <5-32768> 

命令模式 
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全局配置模式 

<5-32768> 

LLDP 报文的发送周期，取值范围是 5~32768 秒。 

3.4.3 lldp transmission-delay <1-8192> 

配置 LLDP 报文的发送延迟，取值范围是 1~8192 秒，缺省值是 2 秒。当配置信息（例如 IP

地址）发生改变时，设备发送新的 LLDP 报文。LLDP 报文的发送间隔至少为接收延迟时间。

接收延迟时间不能大于四分之一的接收间隔时间。 

命令格式 

lldp transmission-delay <1-8192> 

命令模式 

全局配置模式 

<1-8192> 

LLDP 报文的发送延迟，取值范围是 1~8192 秒。 

3.4.4 lldp reinit <1-10>  

配置 LLDP 报文连续发送的延迟时间，取值范围是 1~10 秒，缺省值是 2 秒。当关闭接口、

禁用 LLDP 或者重新启动交换机时，LLDP 协议向相邻接口发送 LLDP 关闭报文，表明 LLDP

信息不再有效。LLDP 报文连续发送的延迟时间决定发送 LLDP 关闭报文和新的 LLDP 初始

化报文的时间间隔。 

命令格式 

lldp reinit <1-10> 

命令模式 

全局配置模式 

<1-10> 

LLDP 报文连续发送的延迟时间，取值范围是 1~10 秒。 

3.4.5 lldp med datum 

配置 LLDP-MED Datum（大地测量参考系统）类型。缺省情况下，LLDP-MED Datum 类型

是 WGS84。 

命令格式 

lldp med datum {nad83-mllw | nad83-navd88 | wgs84} 

命令模式 

全局配置模式  

{nad83-mllw | nad83-navd88 wgs84} 

nad83-
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3.4.6 lldp med fast <1-10> 

配置快速启动时，重复发送 LLDP 报文的次数。缺省情况下，快速启动时，重复发送 LLDP

报文 4 次。 

命令格式 

lldp med fast <1-10> 

命令模式 

全局配置模式 

<1-10> 

快速启动时，重复发送 LLDP 报文的次数。 

3.4.7 lldp med location-tlv {floors <meters or floors> | meters 

<meters or floors>} 

配置 LLDP-MED 的海拔高度。取值范围是-2097151.9 到 2097151.9，缺省值是 0。 

命令格式 

lldp med location-tlv {floors <meters or floors> | meters <meters or floors>} 

命令模式 

全局配置模式 

{floors <meters or floors> | meters <meters or floors>} 

floors：以楼层为单位确定海拔高度。 

meters：以米为单位确定海拔高度。 

3.4.8 lldp med location-tlv elin-addr <ELIN number> 

配置 Location TLV 封装的紧急位置识别码。该识别码由一串数字组成，对应紧急呼叫服务

中使用的 ELIN。缺省情况下，取值为 0。 

命令格式 

lldp med location-tlv elin-addr 

命令模式 

全局配置模式 

3.4.9 lldp med location-tlv latitude {north <degree> | south 

<degree>} 

配置 LLDP-MED 的纬度方向。纬度取值范围是 0.0000~90.0000，缺省值是 0。纬度方向的

缺省值是北。 

命令格式 

lldp med location-tlv latitude {north <degree> | south <degree>} 
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命令模式 

全局配置模式 

{north <degree> | south <degree>} 

north：配置纬度方向为北。 

south：配置纬度方向为南。 

3.4.10 lldp med location-tlv longitude {east <degree> | west 

<degree>} 

配置 LLDP-MED 的经度方向。经度取值范围是 0.0000~180.0000，缺省值是 0。 

命令格式 

lldp med location-tlv longitude {east <degree> | west <degree>} 

命令模式 

全局配置模式 

{east <degree> | west <degree>} 

east：配置经度方向为东。 

west：配置经度方向为西。 

3.4.11 lldp med media-vlan-policy <policy_id> {guest-voice | 

guest-voice-signaling | softphone-voice | streaming-video | 

video-conferencing | video-signaling | voice | voice-signaling} 

{tagged | untagged} <vlan_id> l2-priority <0-7> dscp <0-63> 

命令格式 

lldp med media-vlan-policy <policy_id> { guest-voice | guest-voice-signaling | 

softphone-voice | streaming-video | video-conferencing | video-signaling | voice | 

voice-signaling} {tagged | untagged} <vlan_id> l2-priority <0-7> dscp <0-63> 

命令模式 

全局配置模式  

<policy_id> 

媒体 VLAN 策略 ID，取值范围是 0~31。 

{guest-voice | guest-voice-signaling | softphone-voice | streaming-video | video-

conferencing | video-signaling | voice | voice-signaling} 

guest-voice：来宾语音策略。 

guest-voice-signaling：来宾语音信号策略。 

softphone-voice：软件电话语音策略。 

streaming-video：流视频策略。 

video-conferencing：视频会议策略。 

video-signaling：视频信号策略。 
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voice：语音策略。 

voice-signaling：语音信号策略。 

{tagged | untagged} 

tagged：媒体 VLAN 策略使用带 Tagged 报文。 

untagged：媒体 VLAN 策略使用 Untagged 报文。 

<vlan_id> 

媒体 VLAN ID。 

l2-priority  

L2 优先级，如未设置，L2 优先级的值是 0。 

dscp 

DSCP 优先级。如未指定 DSCP 优先级，则 DSCP 优先级是 0。 

3.4.12 lldp cdp-aware 

使能 LLDP CDP 知晓功能。缺省情况下，禁用 LLDP CDP 知晓功能。LLDP CDP 知晓功能

用于解码收到的 CDP 报文。（交换机不发送 CDP 报文。）只有接口使能 LLDP，LLDP 协议

才能解码 CDP 报文。 

如果所有接口均禁用 CDP 知晓功能，交换机转发邻居设备发送的 CDP 报文。如果有任意

接口使能 CDP 知晓功能，交换机停止转发所有 CDP 报文。 

LLDP 协议只能解码那些被映射到 LLDP 邻居表项的 CDP TLV。其他 TLV 均被丢弃。（LLDP

统计信息不包含未识别的 TLV 和丢弃的 CDP 报文。）下表列出 CDP TLV 与 LLDP 邻居表

项的映射关系。 

CDP TLV LLDP 字段 说明 

设备 ID 机箱 ID 无 

地址 管理地址 CDP 地址可以包含多个

多个地址，但是只有只第

一 个 地 址 才 能 映 射 到

LLDP 邻居表项。 

接口 ID 接口 ID 无 

版本和平台 系统描述 无 

 

CDP TLV 和 LLDP 都支持“系统功能”字段，但是两者的“系统功能”不一样。CDP 的“系

统功能”映射到 LLDP 邻居的“其他”表项。 

命令格式 
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命令模式 

接口配置模式 

3.4.14 lldp transmit  

使能发送 LLDP 报文。缺省情况下，使能发送 LLDP 报文。 

命令格式 

lldp transmit 

命令模式 

接口配置模式  

3.4.15 lldp tlv-select {management-address | port-description | 

system-capabilities | system-name} 

配置发布的 LLDP TLV。缺省情况下，发布所有 LLDP TLV。 

命令格式 

lldp tlv-select {management-address | port-description | system-capabilities | 

system-name} 

命令模式 

接口配置模式 

{management-address | port-description | system-capabilities | system-name} 

management-address：使能/禁用发布管理 IP 地址。 

port-description：使能/禁用发布接口描述信息。 

system
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3.4.17 lldp med transmit-tlv [capabilities | location | network-

policy ] 

配置发布的 LLDP-MED TLV（Type Length Value，类型、长度和值）参数。 

命令格式 

lldp med transmit-tlv [capabilities | location | network-policy ] 

命令模式 

接口配置模式  

[capabilities | location | network-policy ] 

capabilities：发布可选的性能 TLV。 

location：发布可选的位置 TLV。 

network-policy：发布可选的网络策略 TLV。 

3.4.18 lldp med type {connectivity | end-point} 

配置 LLDP-MED 类型。缺省情况下，LLDP-MED 类型为 connectivity。 

当 LLDP-MED 类型为 connectivity
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命令格式 

monitor session 1 source cpu [both | rx | tx] 

命令模式 

全局配置模式 

[both | rx | tx] 

both：配置接收报文和发送报文镜像到 CPU。 

rx：配置接收报文镜像到 CPU。 

tx：配置发送报文镜像到 CPU。 

3.5.3 monitor session 1 sour interface <port_type> 

<port_type_list> [both | rx | tx] 

配置接口镜像功能的镜像源接口。 

命令格式 

monitor session 1 sour interface <port_type> <port_type_list> [both | rx | tx] 

命令模式 

全局配置模式 

<port_type> 

*：所有交换机或所有接口 

GigabitEthernet：1G 以太网接口 

<port_type_list> 

接口列表 

[both | rx | tx] 

both：配置接收报文和发送报文镜像到 CPU。 

rx：配置接收报文镜像到 CPU。 

tx：配置发送报文镜像到 CPU。 

3.5.4 monitor session 1 source vlan <vlan_list> 

配置接口镜像功能的镜像源 VLAN。 

命令格式 

monitor session 1 sour vlan <vlan_list> 

命令模式 

全局配置模式 

3.5.5 monitor session 1 source remote vlan <vlan_list>  

配置远程接口镜像功能的源 VLAN。交换机作为监控数据流的目的节点，提供目的接口和转

换接口。 

命令格式 

monitor session 1 sour vlan <vlan_list> 
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3.5.8 monitor session 1 intermediate interface <port_type> 

<port_list> 

配置接口镜像的转换接口。转换接口用于本交换机与其他交换机的连接。转换接口必须禁用

MAC 地址学习功能。 

命令格式 

monitor session 1 intermediate interface <port_type> <port_list> 

命令模式 

全局配置模式 

<port_type> <port_list> 

接口类型和接口列表。 

3.5.9 monitor session 1 intermediate remote vlan <vlan_list> 

配置转换接口的目的 VLAN。交换机用于将监控数据流从源交换机转发至目的交换机。转换

接口位于该交换机上。 

命令格式 

monitor session 1 intermediate remote vlan <vlan_list> 

命令模式 

全局配置模式 

<vlan_list> 

镜像报文的目的 VLAN，缺省值是 VLAN 200。 
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4 基本配置命令 

本章描述交换机的基本配置命令，包括以下章节： 

1) VLAN 命令 

2) MAC 地址命令 

3) QoS 命令 

4) IP 组播命令 
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4.1 VLAN 配置 

4.1.1 vlan <vlan_list> 

创建 VLAN。缺省情况下，只能创建并激活 VLAN 1。 

命令格式 

vlan <vlan_list> 

命令模式 

全局配置模式 

<vlan_list> 

允许创建的 VLAN，取值范围是 1~4095。 

4.1.2 switchport mode {access | hybrid | trunk} 

配置 VLAN 成员接口类型。 

命令格式 

switchport mode {access | hybrid | trunk} 

命令模式 

接口配置模式 

{access | hybrid | trunk} 

access：Access 接口一般用于交换机与计算机直接连接。Access 接口只能属于

1 个 VLAN，缺省为 Access VLAN。Access 接口既可以接收 Tagged 报文也可以

接收 Untagged 报文。对于 Untagged 报文，Access 接口为报文标记 Access VLAN

缺省的 Tag。对于 Tagged 报文，当报文 VLAN ID 等于缺省 VLAN ID 或者在接口

允许通过的 VLAN ID 范围内，接收该报文。当报文 VLAN ID 不是缺省 VLAN ID 且

不在接口允许通过的 VLAN ID 范围内，丢弃该报文。对于出报文，当报文 VLAN 

ID 等于缺省 VLAN ID 或者在接口允许通过的 VLAN ID 范围内，去掉 Tag 发送该

报文。当接口允许通过的 VLAN ID 列表中不包含报文 VLAN ID，丢弃该报文。 

trunk：Trunk 接口可以允许多个 VLAN 通过，可以接收和发送多个 VLAN 的报文，

一般用于网络设备之间连接。Trunk 接口既可以接收 Tagged 报文也可以 Untagged

报文。对于 Untagged 报文，Trunk 接口为报文标记 Native VLAN 缺省的 Tag。对

于 Tagged 入报文，当报文 VLAN ID 在接口允许通过的 VLAN ID 范围内，接收该

报文。当报文 VLAN ID 不在接口允许通过的 VLAN ID 范围内，丢弃该报文。对于

出报文，当报文 VLAN ID 等于缺省 VLAN ID，去掉 Tag 发送该报文。当报文 VLAN 

ID 在接口允许通过的 VLAN ID 范围内，保持原有 Tag 发送该报文。当接口允许通

过的 VLAN ID 列表中不包含报文 VLAN ID，丢弃该报文。 

hybrid：Hybrid 接口用于交换机与交换机之间，也可以用于交换机和计算机之间。

它允许多个 VLAN 通过，并且可以在出接口方向将某些报文的标签剥掉。Hybrid 接

口在很多方面与 Trunk 接口类似。除了上述描述的 Trunk 接口特点，Hybrid 接口

还支持以下功能： 

Hybrid 接口支持不感知 VLANTag、感知 C-tag、S-tag 或 S-C tag。支持过滤入报

文。支持单独配置入报文的接收方式和出报文的 Tag 处理方式。 
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4.1.6 switchport trunk vlan tag native 

配置 Trunk 接口发送报文时，携带缺省 VLAN 的 Tag。缺省情况下，Trunk 接口发送报文时，

不携带缺省 VLAN 的标记。 

命令格式 

switchport trunk vlan tag native 

命令模式 

接口配置模式 

4.1.7 switchport hybrid acceptable-frame-type <all | tagged | 

untagged> 

配置 Hybrid 接口接收的报文类型。缺省情况下，Hybrid 接口接收所有报文。 

命令格式 

switchport hybrid acceptable-frame-type <all | tagged | untagged> 

命令模式 

接口配置模式 

<all | tagged | untagged> 

all：接收所有报文。 

tagged：只接收 Tagged 报文。 

untagged：只接收 Untagged 报文。 

4.1.8 switchport hybrid allow vlan <vlan_list> [add <vlan_list> | 

all | exc>11<18D51BB7>11<01C4>] TJ

ET49/Lang (en-US)>> BDC BT

1 0 048 142.78 338.21 Tmp5(| )3(t)8( <)132(v)9(l)-3(an)5(_l)-3(i)-3(st>)14( )-3(|)6( n)4(p)4(n26(p)4(( )13(|)6( )] TJ

ET

 EMC  /P <</M7ID 50/Lang (en-US)>> BDC BT

1 0 094.892.78 338.21 Tmr)4(l)-9(mp)4(v(agg)6( )] TJ

ET

 EMC  /P <</M7CID 1/Lang (en-US)>> BDC BT

1 0 044.592.78 338.21 Tm|)6( )] TJ

ET

 EMC  /P <</M7ID 52/Lang (en-US)>> BDC BT

1 0 348 152.78 338.21 Tm<)132(v)9(l)-3(an)5(_l)-3(i)-3] 

配置 Hybrid
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4.1.9 switchport hybrid egress-tag <all [except-native] | none> 

配置 Hybrid 接口上出报文的 Tag 处理方式。 
命令格式 

switchport hybrid egress-tag <all [except-native] | none> 

命令模式 

接口配置模式 

<all [except-native] | none> 

all：为所有报文标记 Tag。 

except-native：只为未携带 Native VLAN Tag 的报文标记 Tag。 

none：不为任何报文标记 Tag。 

4.1.10 switchport hybrid ingress-filtering 

配置 Hybrid 接口的入报文过滤功能。Access 接口和 Trunk 接口总是使能入报文过滤功能。 

命令格式 

switchport hybrid ingress-filtering 

命令模式 

接口配置模式 

4.1.11 switchport hybrid native vlan <vlan_id> 

配置 Hybrid 接口的缺省 VLAN。缺省情况下，Hybrid 接口的缺省 VLAN 是 VLAN 1。 
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4.1.14 switchport forbidden vlan <add | remove> <vlan_list> 

配置接口的禁止 VLAN。缺省情况下，该字段为空，即接口可以成为所有



   

 63 / 129 
 

4.1.17 vlan protocol {eth2 {<ethertype> | arp | at | ip | ipx} | llc 

<dsap> <ssap> | snap { <OUI> | rfc-1042 | snap-8021h <pid>}} 

group <group_id> 

添加新的协议到 VLAN 协议组映射中。每个协议只能属于一个 VLAN 协议组。 

命令格式 

vlan protocol {eth2 {<ethertype> | arp | at | ip | ipx} | llc <dsap> <ssap> | snap 

{ <OUI> | rfc-1042 | snap-8021h <pid>}} group <group_name> 

命令模式 

全局配置模式 

eth2 {<ethertype> | arp | at | ip | ipx} 

<ethertype>：报文类型，也称以太类型，取值范围是 0x0600~0xffff。 

arp：以太类型配置为 ARP。 

at：以太类型配置为 AppleTalk。 

ip：以太类型配置为 IP。 

ipx：以太类型配置为 IPX。 

llc <dsap> <ssap> 

dsap：1 个字节长度的字符串（0x00~0xff） 

ssap：1 个字节长度的字符串（0x00~0xff） 

snap { <OUI> | rfc-1042 | snap-8021h <pid>} 

OUI：OUI 地址是 IEEE 分配给供应商的全局唯一标识符，由 6 个字符组成，输入

格式为“xx-xx-xx”（x 是十六进制数字），取值范围是 0x00~0xff。 

PID：协议 ID。如果 OUI 配置为十六进制数 000000，那么 PID 就是运行在 SNAP

上的协议的以太字段（EtherType）的取值。如果 OUI 配置为特定组织的唯一标识
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4.1.19 switchport vlan mapping <group_id> 

配置 VLAN 映射，并在 VLAN 协议组中管理映射关系。 

命令格式 

switchport vlan mapping <group_id> 

命令模式 

接口配置模式 

<group_id> 

VLAN 协议组 ID，整数形式，取值范围是 1~26。 

VLAN 协议组负责管理 VLAN 映射关系。每个 VLAN 协议组都有一个唯一的 ID。

这样，在为接口配置一个 VLAN 协议组后，该接口就能很容易地使用组内的多种映

射关系。交换机上支持配置的 VLAN 协议组的数量与交换机的接口数量一致。接口

可以使用任意 VLAN 协议组，但是不能同时使用多个 VLAN 协议组。 

VLAN 协议组 ID，整数形式，取值范围是 1~26。 

说明： 

缺省情况下，接口使用的 VLAN 协议组的 ID 与接口号一样。例如，缺省情况下，

接口 1 的 VLAN 协议组号是 1。 

4.1.20 pvlan <range_list> 

配置私有 VLAN（Private VLAN，PVLAN）的成员接口。缺省情况下，所有接口都是 VLAN

未知的接口，也是缺省 VLAN 和私有 VLAN 的成员接口。VLAN 未知的接口只能是一个 VLAN

的成员接口，但是可以是多个私有 VLAN 的成员接口。 

命令格式 

pvlan <range_list> 

命令模式 

接口配置模式 

<range_list> 

私有 VLAN 列表，取值范围是 1~接口数量。 

4.1.21 pvlan isolation 

使能私有 VLAN 中接口的接口隔离功能。缺省情况下，禁用所有接口的接口隔离功能。 

命令格式 

pvlan isolation 

命令模式 

接口配置模式 

4.1.22 voice vlan 

使能 Voice VLAN。使能 Voice VLAN 之前，必须禁用 MSTP。Voice VLAN 可以避免入站过
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滤冲突。 

命令格式 

voice vlan 

命令模式 

全局配置模式 

4.1.23 voice vlan aging-time <aging_time> 

配置 Voice VLAN 的老化时间。使能安全模式或自动模式后，才可以配置 Voice VLAN 的老

化时间。其他情况下，Voice VLAN 的老化时间由硬件的老化时间决定。实际的 Voice VLAN

的老化时间介于老化时间和 2 倍老化时间之间。 

命令格式 

voice vlan aging-time <aging_time> 

命令模式 

全局配置模式 

<aging_time> 

Voice VLAN 的老化时间，取值范围是 10~10000000 秒。 

4.1.24 voice vlan class <0-7> 

配置 Voice VLAN 语音流的 CoS 优先级。 

命令格式 

voice vlan class <0-7> 

命令模式 

全局配置模式 

<0-7>  

Voice VLAN 语音流的 CoS 优先级，取值范围是 0~7。 

4.1.25 voice vlan vid <vlan_id> 

配置 Voice VLAN ID。在系统中，Voice VLAN ID 必须唯一，并且不能与接口的 PVID 相同。

如果 Voice VLAN ID 与管理 VID、PVID 等相同，则发生配置冲突。 

命令格式 

voice vlan vid <vlan_id> 

命令模式 

全局配置模式 

<vlan_id> 

Voice VLAN ID，取值范围是 1~4095。 

4.1.26 voice vlan oui <oui_value> 

配置 Voice VLAN 的组织唯一标识符（Organizationally Unique Identifier，OUI）地址表。
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最多支持 16 个 OUI 地址表项。 

命令格式 

voice vlan oui <oui_value> 

命令模式 

全局配置模式 

<oui_value> 

电话 OUI 地址是 IEEE 分配给供应商的全局唯一标识符，由 6 个字符组成，输入

格式为“xx-xx-xx”（x 是十六进制数字）。 

4.1.27 switchport voice vlan format <auto | disable | force> 

配置接口的 Voice VLAN 的工作模式。缺省情况下，Voice VLAN 的工作模式为 disable。 

命令格式 

switchport voice vlan format <auto | disable | force> 

命令模式 

接口配置模式 

<auto | disable | force> 

auto：使能自动检测模式。检测是否有 VoIP 电话接入到该接口，并将其自动配置

为 Voice VLAN 成员。 

disable：退出 Voice VLAN。 

force：强制加入 Voice VLAN。 

4.1.28 switchport voice vlan security 

配置 Voice VLAN 的接口安全模式。使能此功能后，Voice VLAN 中所有非语音流的 MAC 地

址将被阻止 10 秒钟。缺省情况下，禁用所有接口的 Voice VLAN 的安全模式。 

命令格式 

switchport voice vlan security 

命令模式 

接口配置模式
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lldp：通过 LLDP 检测语音设备。 

oui：通过 OUI 地址检测语音设备。 

4.2 MAC 地址配置 

4.2.1 mac address-table aging-time <0,10-1000000> 

配置动态 MAC 地址表项的老化时间。缺省情况下，动态 MAC 地址表项的老化时间是 300

秒。 

命令格式 

mac address-table aging-time <0,10-1000000> 

命令模式 

全局配置模式 

<0,10-1000000> 

动态 MAC 地址表项的老化时间。整数形式，取值范围是 0、10~1000000 秒，缺

省值是 300 秒。0 表示动态 MAC 地址表项不老化。 

4.2.2 mac address-table learning vlan <vlan_list> 

使能特定 VLAN 的 MAC 地址学习功能。缺省情况下，使能所有 VLAN 的 MAC 地址学习功

能。 

命令格式 

mac address-table learning vlan <vlan_list> 

命令模式 

全局配置模式 

<vlan_list> 

VLAN ID，取值范围是 1~4095。 

4.2.3 mac address-table static <mac_addr> vlan <vlan_list> 

interface {* | GigabitEthernet <port_type_list> } 

配置静态 MAC 地址表项。设备最多支持 64 个静态 MAC 地址表项。 

命令格式 

mac address-table static <mac_addr> vlan <vlan_list> interface {* | 

GigabitEthernet <port_type_list> } 

命令模式 

全局配置模式 

<mac_addr> 

MAC 地址，点分十六进制形式 

<vlan_list> 
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VLAN ID，取值范围是 1~4095。 

{* | GigabitEthernet <port_type_list> } 

*：所有交换机或所有接口 

GigabitEthernet：1G 以太网接口  

4.2.4 mac address
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4.3 QoS 配置 

4.3.1 qos map cos-dscp <0-7> dpl <0-1> dscp <0-63> 

配置 CoS 优先级和丢弃优先级（Drop Precedence Level，DPL）到 DSCP 优先级的映射。 

命令格式 

qos map cos-dscp <0-7> dpl <0-1> dscp <0-63> 

命令模式 

全局配置模式 

<0-7> 

CoS 优先级，取值范围是 0~7。 

<0-1> 

DPL 优先级，取值范围是 0~1。 

<0-63> 

DSCP 优先级，取值范围是 0~63。 

4.3.2 qos map dscp-classify <0~63> 

使能入接口基于报文的 DSCP 优先级的流分类。 

命令格式 

qos map dscp-classify <0-63> 

命令模式 

全局配置模式 

<0-63> 

DSCP 优先级，取值范围是 0~63。 

4.3.3 qos map dscp-cos <0~63> cos <0-7> 

配置 DSCP 优先级到 CoS 优先级的映射。 

命令格式 

qos map dscp-cos <0-63> cos <0-7> 

命令模式 

全局配置模式 

<0-63> 

DSCP 优先级，取值范围是 0~63。 

<0-7>
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命令格式 

qos map dscp-egress-translation <0-63> <0-1> to <0-63> 

命令模式 

全局配置模式 

<0-63> 

DSCP 优先级，取值范围是 0~63。 

<0-1> 

DPL 优先级，取值范围是 0~1。 

<0-63> 

转换的 DSCP 优先级，取值范围是 0~63。 

4.3.5 qos map dscp-Ingress-translation <0-63> to <0-63>  

配置入接口 DSCP 转换。 

命令格式 

qos map dscp-Ingress-translation <0-63> to <0-63> 

命令模式 

全局配置模式 

<0-63> 

DSCP 优先级，取值范围是 0~63。 

<0-63> 

转换的 DSCP 优先级，取值范围是 0~63。 
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QCE ID。 

Interface 

QCE 表项的应用接口或任意接口。 

DMAC 

目的 MAC 地址，支持以下取值： 

 any：匹配任意动态 MAC 地址。 

 unicast：匹配单播动态 MAC 地址。 

 multicast：匹配组播动态 MAC 地址。 

 broadcast：匹配广播动态 MAC 地址。 

缺省情况下，匹配任意动态 MAC 地址。 

SMAC 

源MAC地址或任意MAC
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4.3.7 qos qce refresh 

刷新硬件的 QCE 列表。 

命令格式 

qos qce refresh 

命令模式 

全局配置模式 

4.3.8 qos cos <cos:0-7> 

配置缺省的 CoS 优先级。所有报文都被分配一个 CoS 优先级。CoS 优先级与队列优先级

一一映射。CoS 优先级越低（0），队列优先级越低。如果该接口是 VLAN 知晓的接口，报
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一个缺省 DPL 优先级。 

QCL 表项可以覆盖分配的 DPL 优先级。 

命令格式 

qos dpl <dpl:0-1> 

命令模式 

接口配置模式 

<dpl:0-1> 

DPL 优先级，取值范围是 0~1。 

4.3.11 qos dscp-classify {any | selected | zero} 

配置入接口使能 DSCP 优先级分类。缺省情况下，禁用入接口 DSCP 优先级分类。 

命令格式 

qos dscp-clssify {any | selected | zero} 

命令模式 

接口配置模式 

{any | selected | zero} 

any：对所有 DSCP 优先级进行分类。 

zero：对所有取值为 0 的 DSCP 优先级（或转换的 DSCP 优先级）进行分类。 

selected：当在 DSCP 转换中使能特定 DSCP 优先级的 DSCP 优先级分类时，仅

对选择的 DSCP 优先级进行分类。 

4.3.12 qos dscp-remark {remap | remap-dp | rewrite} 

使能 DSCP 重标记功能。缺省情况下，禁用 DSCP 重标记功能。 

命令格式 

qos dscp-remark {remap | remap-dp | rewrite} 

命令模式 

接口配置模式 

{remap | remap-dp | rewrite} 

remap：使用通过全局 DSCP 转换映射表重新映射 DPL 优先级（DPL=0）和分类

的 DSCP 优先级重写 DSCP 优先级。 

remap-dp：使用通过全局 DSCP 转换映射表重新映射 DPL 优先级和分类的 DSCP

优先级重写 DSCP 优先级。 

rewrite：使用分类的 DSCP 优先级重写 DSCP 优先级。 

4.3.13 qos dscp-translate 

使能 DSCP 转换。缺省情况下，禁用 DSCP 转换。 

命令格式 

qos dscp-translate 
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命令模式 

接口配置模式 

4.3.14 qos map cos-tag cos <cos:0-7> dpl <dpl:0-1> pcp 

<pcp:0-7> dei <dei:0-1> 

配置 CoS 优先级到 Tag 配置的映射。 

命令格式 

qos map cos-tag cos <cos:0-7> dpl <dpl:0-1> pcp <pcp:0-7> dei <dei:0-1> 

命令模式 

接口配置模式 

<cos:0-7> 

CoS 优先级，取值范围是 0~7。 

<dpl:0-1> 

DPL 优先级，取值范围是 0~1。 

<pcp:0-7> 

PCP 优先级，取值范围是 0~7。 

<dei:0-1> 

DEI 优先级，取值范围是 0~1。 

4.3.15 qos tag-remark {mapped | pcp <pcp:0-7>} 

配置出接口 Tag 重标记。 

命令格式 

qos tag-remark {mapped | pcp <pcp:0-7>} 

命令模式 

接口配置模式 

{mapped | pcp <pcp:0-7>} 

mapped：使用映射的值（CoS 优先级、由 DPL 映射的 PCP 优先级、DEI 优先级） 

pcp：使用缺省的 PCP 优先级。 

<pcp:0-7>：使用指定的 PCP 优先级。 

4.3.16 qos map tag-cos pcp <pcp:0-7> dei <dei:0-1> cos <cos:0-

7> dpl <dpl:0-1> 

配置入接口 Tagged 报文的分类方式。 

命令格式 

qos map tag-cos pcp <pcp:0-7> dei <dei:0-1> cos <cos:0-7> dpl <dpl:0-1> 

命令模式 

接口配置模式 
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<pcp:0-7> 

PCP 优先级，取值范围是 0~7。 

<dei:0-1> 

DEI 优先级，取值范围是 0~1。 

<cos:0-7> 

CoS 优先级，取值范围是 0~7。 

<dpl:0-1> 

DPL 优先级，取值范围是 0~1。 

4.3.17 qos pcp <pcp:0-7> 

配置缺省的 PCP 优先级。每个报文都分配一个 PCP 优先级。 

命令格式 

qos pcp <pcp:0-7> 

命令模式 

接口配置模式 

4.3.18 qos policer <policer_rate> {fps | kbps | kfps | mbps | 

flowcontrol}  

配置 QoS 入接口流量策略。 

命令格式 

qos policer <policer_rate> {fps | kbps | kfps | mbps | flowcontrol}  

命令模式 

接口配置模式 

<policer_rate> 

流量策略速率，取值范围是 100~3276700 Kbps 或 1~3276 Mbps，支持四舍五入

取整。 

{fps | kbps | kfps | mbps | flowcontrol} 

fps：速率单位是 fps。 

kbps：速率单位是 Kbps（缺省配置）。 

kfbps：速率单位是 kfbps。 

mbps：速率单位是 Mbps。 

flowcontrol：使能流量控制。如果接口使能流量控制，则接口处于流量控制模式。

当报文超过限速时，暂时停止发送报文而不是丢弃报文。 
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命令模式 

接口配置模式 

<shaper_rate> 

整形速率，取值范围是 100~3281943 Kbps 或 1~3128 Mbps，支持四舍五入取整。 

{kbps | mbps} 

kbps：速率单位是 Kbps（缺省配置）。 

mbps：速率单位是 Mbps。 

 

4.4 IP 组播配置 

4.4.1  ip igmp snooping 

使能全局 IGMP Snooping 功能。缺省情况下，禁用全局 IGMP Snooping 功能。 

命令格式 

ip igmp snooping 

命令模式 

全局配置模式 

4.4.2  ip igmp snooping vlan <vlan_list> 

使能指定 VLAN 的 IGMP Snooping 功能。缺省情况下，禁用指定 VLAN 的 IGMP Snooping

功能。 

命令格式 

ip igmp snooping vlan <vlan_list> 

命令模式 

全局配置模式 

4.4.3  ip igmp unknow-flooding 

使能未注册 IPMCv4 流量泛洪。泛洪控制只有在 IGMP Snooping 使能情况下才会生效。

IGMP Snooping 禁用状态下，即便配置了该命令，未注册 IPMCv4
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命令格式 

ip igmp ssm-range <ipv4_mcast> <ip_prefix> 

命令模式 

全局配置模式 

<ipv4_mcast> 

IPv4 组播地址。 

<ip_prefix> 

IPv4 组播地址的掩码长度，取值范围是 4~32。 

4.4.5  ip igmp host-proxy {leave-proxy} 

使能 IGMP 代理功
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4.4.8  ip igmp snooping last-member-query-interval <0-

31774> 

配置特定组查询时间间隔。特定组离组时间等于特定组查询间隔乘以特定组查询次数。 

最后成员查询间隔取值范围是 0~31744，单位是 0.1 秒。缺省值是 10 个 0.1 秒，即 1 秒。 

命令格式 

ip igmp snooping last-member-query-interval <0-31774> 

命令模式 

VLAN 接口配置模式 

<0-31774> 

最后成员查询时间，取值范围是 0~31744，单位是 0.1 秒。 

4.4.9  ip igmp snooping priority <0-7> 

配置系统产生的 IGMP
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命令格式 

ip igmp snooping querier election 

命令模式 

VLAN 接口配置模式 

4.4.12 ip igmp snooping query-interval <1-31774> 

配置 IGMP Snooping 查询间隔，取值范围是 1~31744 秒，缺省值是 125 秒。查询间隔指

查询器发送普遍查询报文的间隔。 

命令格式 

ip igmp snooping query-interval <1-31774> 

命令模式 

VLAN 接口配置模式 

<1-31774> 

查询间隔，取值范围是 1~31744 秒。 

4.4.13  ip igmp snooping query-max-response-time 

<0-255> 

配置 IGMP Snooping 最大查询响应时间。 

命令格式 

ip igmp snooping query-max-response-time <0-255> 

命令模式 

VLAN
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文件的设定进行过滤。 

命令格式 

ipmc profile 

命令模式 

全局配置模式 

4.4.16 ipmc profile <profile_name> 

配置 IPMC 配置文件的名称。该名称用来对配置文件表进行索引。每个表项都具有唯一名

称，由最大 16 个字母和数字字符组成。至少应包含 1 个字母字符。 

命令格式 

ipmc profile <profile_name> 

命令模式 

全局配置模式 

<profile_name> 

IPMC 配置文件名称，最多支持 16 个字符。 

4.4.17 description <lin64> 

配置 IPMC 配置文件的附加描述，最多支持 64 个字母和数字。不支持空白和空格字符。多

个句子之间用“_”或“-”来隔开。 

命令格式 

description <lin64> 

命令模式 

IPMC 配置文件配置模式 

<lin64> 

特定 IPMC 过滤配置文件的描述。 

4.4.18 range <entry_name> {permit | deny} [log ] 

配置特定 IPMC 配置文件的过滤规则。在查询时，第一条规则条目具有最高优先级，最后一

条规则条目具有最低优先级。 

命令格式 

range <entry_name> {permit | deny} [log] 

命令模式 

IPMC 配置文件配置模式 

<entry_name> 

在配置该规则的地址范围时使用的名称。只能为该规则配置存在的配置文件地址条

目。 

{permit | deny} 

当收到的加入/报告报文的组地址匹配到该规则的地址范围时的学习动作。 

permit：匹配到该规则地址范围的组地址将会被学习。 
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deny：匹配到该规则地址范围的组地址将会被丢弃。 

[log] 

当收到的加入/报告报文的组地址匹配到该规则的地址范围时的日志记录偏好。 

4.4.19 ipmc range <entry_name> <start_ipv4_mcast> 

<end_ipv4_mcast> 

配置 IPMC 配置文件中的地址范围。 

地址表项用来指定将会与 IPMC 配置文件关联的地址范围。系统中最大允许创建 128 条地

址表项。 

命令格式 

Ipmc range <entry_name> <start_ipv4_mcast> <end_ipv4_mcast> 

命令模式 

全局配置模式 

<start_ipv4_mcast> 

地址范围中的起始 IPv4/IPv6 组播组地址。 

<end_ipv4_mcast> 

地址范围中的终止 IPv4/IPv6 组播组地址。终止地址不能小于起始地址。 

4.4.20 ip igmp snooping filter <profile_name> 

配置 IPMC 配置文件作为指定接口的过滤条件。 

命令格式 

ip igmp snooping filter <profile_name> 

命令模式 

接口配置模式 

<profile_name> 

Profile name in 16 characters 

配置文件名称，最多支持 16 个字符。 

4.4.21 ip igmp snooping immediate-leave 

使能接口的快速离开模式。 

快速离开模式允许交换机将一个接口直接从转发表表项中删除，而不再需要首先向接口发送

特定的组查询报文。 

该 VLAN 接口会从原始离开消息中指定组播组的组播树中删除。对于一个交换网络中的所

有主机来说，快速离开处理可以优化带宽管理，即使有大量的组播组同时在使用。 

命令格式 

ip igmp snooping immediate-leave 

命令模式 

接口配置模式 
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5 DHCP 命令 

本章描述 DHCP 相关的命令。动态主机配置协议（
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5.1 DHCP 服务器配置 

5.1.1 ip dhcp server 

使能基于系统的 DHCP
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5.1.5 client-name <word32> 

指定当地址池类型为主机时，客户端所要使用的名称。 

命令格式 

client-name <word32> 

命令模式 

DHCP 地址池配置模式 

<word32> 

客户端主机名称，最多支持 32 个字符。 

5.1.6 default-router <ipv4_ucast> 

为客户端子网中的设备分配指定的默认网关。 

命令格式 

default-router <ipv4_ucast> 

命令模式 

DHCP 地址池配置模式 

<ipv4_ucast> 

网关的 IP 地址。 

5.1.7 dns-server <ipv4_ucast> 

为客户端配置可用的 DNS 服务器列表。 

命令格式 

dns-server <ipv4_ucast> 

命令模式 

DHCP 地址池配置模式 

<ipv4_ucast> 

DNS 服务器的 IP 地址。 

5.1.8 domain-name <word128> 

配置当客户端通过 DNS 解析主机名称时所使用的域名称。 

命令格式 

domain-name <word128> 

命令模式 

DHCP 地址池配置模式 

<word128> 

域名称。 
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5.1.12 netbios-name-server <ipv4_ucast> 

配置 NBNS 服务器列表，按优先次序排列。 

命令格式 

netbios-name-server <ipv4_ucast> 

命令模式 
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网络地址。 

<ipv4_netmask> 

子网掩码，点分十进制形式，不包含 255.255.255.255。 

5.1.16 ntp-server <ip_ucast> 

为客户端配置可用的 NTP 服务器列表。 

命令格式 

net-server <ip_ucast> 

命令模式 

DHCP 地址池配置模式 

<ipv4_ucast> 

服务器的 IP 地址。 

5.16.17 vendor class-identifier <string64> specific-info 

<hexval32> 

配置厂商类别标识符。客户端可以选择性地利用该选项标识自己的厂商类型和配置信息。该

信息为 n 个 8 位编码，由 DHCP 服务器解析。厂商可能会为客户端定义特殊的厂商类别标

识符，以便表达特殊的配置或其它关于客户端的标识信息。例如，标识符可能编码了客户端

的硬件配置信息。没有能力解析客户端发送过来的类别信息的服务器必须忽略这些信息（尽

管可能会上报这些信息）。有响应能力的服务器只能使用 option 43 来将厂商信息返回到客

户端。 

命令格式 

vendor class-identifier <string64> specific-info <hexval32> 

命令模式 

DHCP 地址池配置模式 

<string64> 

厂商类别标识符，最多支持 64 个字符。 

客户端可以选择性地利用该选项标识自己的厂商类型和配置信息。客户端发送

option 60 厂商类别标识符，DHCP 服务器将会把对应的 option 43 信息下发到该

客户端。 

<hexval32> 

DHCP option 43，十六进制形式，是 64 个 8 位编码。基于 option 60 厂商类别识

别符的厂商特定信息。 

5.16.18 ip dhcp excluded-address <Low_ipv4_addr> 

[High_ipv4_addr] 

配置需要排除的 IP 地址。DHCP 服务器将不会把需要排除的 IP 地址分配给客户端。 
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命令格式 

ip dhcp excluded-address <Low_ipv4_addr> [High_ipv4_addr] 

命令模式 

全局配置模式 

<Low_ipv4_addr> 

最低排除 IP 地址必须小于或等于最高排除 IP 地址。 

<High_ipv4_addr> 

如果 IP 地址范围只包含一个排除 IP 地址，那么最高 IP 地址可以省略。 

5.2 DHCP Snooping 配置 

5.2.1 ip dhcp snooping  

使能 DHCP snooping 模式。DHCP snooping 使能状态下，DHCP 请求消息只会被转发给

信任接口，而且只允许接受来自信任接口的回复报文。缺省情况下，禁用 DHCP snooping

模式。 

命令格式 

ip dhcp snooping 

命令模式 

全局配置模式 

5.2.2 ip dhcp snooping trust 

配置接口为 DHCP 消息的信任源。 

命令格式 

ip dhcp snooping trust 

命令模式 

接口配置模式 

5.3 DHCP 中继配置 

5.3.1 ip dhcp relay 

使能 DHCP 中继模式。DHCP 中继模式使能状态下，当客户端和服务器不在同一个子网域

中使，DHCP 中继会转发客户端和服务器的交互消息。出于安全考虑，将不会泛洪 DHCP

广播消息。 

命令格式 

ip dhcp relay 

命令模式 

全局配置模式 
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5.3.2 ip dhcp relay information option 

使能 DHCP 中继信息模式。DHCP 中继信息模式使能状态下，中继会在转发 DHCP 消息给

DHCP 服务器使插入特定信息（option 82），并且在转发 DHCP 消息给 DHCP 客户端时移

除该特定信息。该模式只有在使能 DHCP 中继模式的情况下才会生效。缺省情况下，禁用

DHCP 中继信息模式。 

命令格式 

ip dhcp relay information option  

命令模式 

全局配置模式 

5.3.3 ip dhcp relay information policy {drop | keep | replace} 

配置 DHCP 中继信息（option 82）的处理方式。 

命令格式 

i
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6 冗余命令 

本节详细介绍了冗余相关的命令，包括以下章节： 

1) MSTP 命令 

2) ERPS 命令 

3) MRP 命令 
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6.1 MSTP 配置 

6.1.1 spanning-tree aggregation 

进入聚合接口的 STP 配置模式。在该模式下，可以为接口配置 STP。 

命令格式 

spanning-tree aggregation 

命令模式 

全局配置模式 

6.1.2 spanning-tree edge {bpdu-filter | bpdu-guard} 

配置接口为边缘接口。该接口会接收 BPDU 动作执行策略。 

命令格式 

spanning-tree edge {bpdu-filter | bpdu-guard} 

命令模式 

全局配置模式 

{bpdu-filter | bpdu-guard} 

bpdu-filter：控制被配置为边缘接口的接口是否发送和接收 BPDU。 

bpdu-guard：控制控制被配置为边缘接口的接口是否会禁用自己不接收 BPDU。该

䈀
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命令模式 

全局配置模式 

<instance_index> 

实例编号，取值范围是 0~7（CIST=0、MST2=1…）。 

<0-61440> 

实例的优先级，取值范围是 0~61440，步长是 4096。 

6.1.5 spanning-tree mst <instance_index> vlan <vlan_list> 

该命令配置映射到实例的 VLAN 列表。 VLAN 可以是单个 VLAN（xx，xx 在 1 到 4094 之

间），也可以是范围（xx-yy），每个 VLAN 必须用逗号和/或空格隔开。 一个 VLAN 只能映

射到一个 MSTI。 未使用的 MSTI 应该保留为空。 （即未映射任何 VLAN。）示例：2,5,20-

40。 

命令格式 

spanning-tree mst <instance_index> vlan <vlan_list> 

命令模式 

全局配置模式 

<instance_index> 

实例编号，取值范围是 0~7（CIST=0、MST2=1…）。 

<vlan_list> 

VLAN 范围。 

6.1.6 spanning-tree mst forward-time <4-30> 

配置 STP 桥从根接口和指定接口迁移到转发状态（在 STP 兼容模式下使用）的延迟时间。

取值范围是 4~30 秒。缺省值是 15 秒。 

命令格式 

spanning-tree mst forward-time <4-30> 

命令模式 

全局配置模式 

<4-30> 

延迟时间，取值范围是 4~30 秒。 

6.1.7 spanning-tree mst hello-time <1-10> 

配置发送 STP BPDU 的间隔。取值范围是 1~10 秒，缺省值是 2 秒。 

说明：建议不要更改该参数的缺省值，否则会对网络造成负面影响。 

命令格式 

spanning-tree mst hello-time <1-10> 

命令模式 

全局配置模式 

<1-10> 
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发送 STP BPDU 的间隔，取值范围是 1~10 秒。 

6.1.8 spanning-tree mst max-age <6-40> 

配置根桥所传输信息的最大老化时间。取值范围是 6~40 秒。最大老化时间<=（转发延迟时

间-1）×2。缺省值是 20 秒。 

命令格式 

spanning-tree mst max-age <6-40> 

命令模式 

全局配置模式 

<6-40> 

最大老化时间，取值范围是 6~40 秒。 

6.1.9 spanning-tree mst max-hops <6-40> 

配置 MSTI 域边界生成的 MSTI 信息的剩余跳数的初始值。该命令定义了一个根桥可以下发

其 BPDU 信息到多少个桥。取值范围是 6~40 跳。 

命令格式 

spanning-tree mst max-hops <6-40> 

命令模式 

全局配置模式 

<6-40> 

剩余跳数，取值范围是 6~40
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命令模式 

全局配置模式 

<30-86400> 

处于错误禁用状态的接口可以被使能前所需等待时间。取值范围是 30~86499 秒

（24 小时）。 

6.1.12 spanning-tree transmit hold-count <1-10> 

配置桥接口每秒可发送的 BPDU 数量。如果超出配置的数量，延迟发送下一个 BPDU。取

值范围是 1~10 个 BPDU 每秒。 

命令格式 

spanning-tree mst transmit hold-count <1-10> 

命令模式 

全局配置模式 

<1-10> 

BPDU 数量，取值范围是 1~10 个 BPDU 每秒，缺省值是 6。 

6.1.13 spanning-tree 
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接口设置模式 

6.1.16 spanning-tree edge 

在桥接口上使能边缘端口口。边缘端口比其它非边缘接口要更快迁移到转发状态。如果接口

是直连到边界设备上，可在该接口上使能边界功能。 

命令格式 

spanning-tree edge 

命令模式 

接口配置模式 

6.1.17 spanning-tree link-type {auto | point-to-point | shared} 

控制接口是否连接到点对点 LAN 或连接到共享介质。可以自动检测链路类型，也可以配置

point-to-point 或者 shared。点对点 LAN 比共享介质要更快迁移到转发状态。 

命令格式 

spanning-tree link-type {auto | point-to-point | shared} 

命令模式 

接口配置模式 

{auto | point-to-point | shared} 

auto：自动检测。 

point-to-point：强制配置为点对点模式。 

shared：强制配置为共享模式。 

6.1.18 spanning-tree mst <instance_index> cost {cost_value | 

auto} 

控制接口上发生的路径开销。auto
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6.1.19 spanning-tree mst <instance_index> port-priority 

<pri_value> 

控制接口优先级。当接口开销一样时，用来控制接口的优先级。 

命令格式 

spanning-tree mst <instance_index> port-priority <pri_value> 

命令模式 

接口配置模式 

<instance_index> 

实例编号，取值范围是 0~7（CIST=0、MST2=1...）。 

<pri_value> 

接口优先级，取值范围是 0~240 (数值越低，优先级越高)，步长为 16. 

6.1.20 spanning-tree restricted-role 

使能状态下，该接口将不会被选举为 CIST 或任何 MSTI 上的根接口，即便该接口拥有最佳

生成树优先级变量。该接口将会在根接口选定之后被选举为替换接口。使能该命令可能会造

成生成树连通性缺乏。该命令可由网络管理员来配置，以防止核心网络区域外的桥影响到生

成树活动拓扑，其原因有可能是这些桥不在管理员的完全控制之下。该特性又被称为根保护。 

命令格式 

spanning-tree restricted-role 

命令模式 

接口配置模式 

6.1.21 spanning-tree restricted-tcn 

使能状态下，该接口将不会把收到的拓扑变化通知和拓扑变化发送给其它接口。使能该命令

后，由于持续不断地学习到错误的站点位置信息，在生成树活动拓扑变化之后，有可能会造

成短暂的连接丢失。该命令可由网络管理员来配置，以防止核心网络区域外的桥造成该区域

内的地址泛洪，其原因有可能是这些桥不在管理员的完全控制之下或者所连接 LAN 的物理

链路状态在频繁切换。 

命令格式 

spanning-tree restricted-tcn 

命令模式 

接口配置模式 
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6.2 ERPS 配置 

6.2.1 erps <erps_id> guard <10-2000>  

配置 Guard 定时器的值，用来防止环节点接收过期的 R-APS 消息。 

Guard
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创建的保护组的 ID。必须为 1 到 64 之间的整数。可创建的 ERPS 保护组的最大

数量为 64。 

<1-12> 

Wait-to-restore 定时器的值，取值范围是 1~12 分钟。 

6.2.4 erps <erps_id> version {1 | 2} 

配置 ERPS 协议版本：V1 或 V2。缺省情况下，使用 V2 协议版本。 

命令格式 

erps <erps_id> version {1 | 2} 

命令模式 

全局配置模式 

<erps_id> 

创建的保护组的

D。必须为1到64之间的整数。可创建的ERPS保护组的最大

664。 
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联。 

<major_ring_id> 

互联子环的主环组 ID。用来发送主环上的拓扑变化更新。如果环是一个主环，那

么该值与环的保护组 ID 相同。 

6.2.8 erps <erps_subring_id> topology-change propagate 

配置将子环上的拓扑变化将传送到主环上。 

命令格式 

erps <erps_subring_id> topology-change propagate 

命令模式 

全局配置模式 

6.2.9 erps <erps_id> mep port0 sf <port0_sf_mep_id> aps 

<port0_aps_mep_id> port1 sf <port1_sf_mep_id> aps 

<port1_aps_mep_id> 

命令格式 

erps <erps_id> mep port0 sf <port0_sf_mep_id> aps <port0_aps_mep_id> port1 

sf <port1_sf_mep_id> aps <port1_aps_mep_id> 

命令模式 

全局配置模式 

<erps_id> 

创建的保护组的 ID。必须为 1 到 64 之间的整数。 

<port0_sf_mep_id> 

Port 0 APS PDU 处理 MEP 的编号。 

<port0_aps_mep_id> 

Port 0 信号失败上报 MEP 的编号。 

<port1_sf_mep_id> 

Port 1 信号失败上报 MEP 的编号。因为只有一个信号失败 MEP 与没有虚拟通道

的互联子环关联，该参数在这样的环实例中被配置为“0”。该字段中的“0”表示

没有 Port 1 信号失败 MEP 与该实例关联。 

<port1_aps_mep_id> 

Port 0 APS PDU 处理 MEP 的编号。因为只有一个 APS MEP 与没有虚拟通道的互

联子环关联，该参数在这样的环实例中被配置为“0
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6.2.10 erps <erps_id> rpl {owner | neighbor} {port0 | port1} 

配置 ERPS 节点 RPL 角色，可以为主节点或者邻居节点。还可以配置 RPL 接口，选择东

向接口或西向接口作为 RPL 阻塞接口。 

命令格式 

erps <erps_id> rpl {owner | neighbor} {port0 | port1} 

命令模式 

全局配置模式 

<erps_id> 

创建的保护组的 ID。必须为 1 到 64 之间的整数。可创建的 ERPS 保护组的最大

数量为 64。 

{owner | neighbor} 

neighbor：邻居节点角色。 

owner：主节点角色。 

{port0 | port1} 

port0：ERPS Port 0 接口。 

port1：ERPS Port 1 接口。 

6.2.11 mep <mep_id> down domain port level <0-7> interface 

<port_type> <port_list> 

为 ERPS 环的接口（port1 和 port2）配置信号失败 MEP 和 APS MEP（处于 Down 状态的

MEP 和 MED 位于接口域中）。 

命令格式 

mep <mep_id> down domain port level <0-7> interface <port_type> <port_list> 

命令模式 

全局配置模式 

<mep_id> 

ERPS 的 APS MEP 的编号。 

<0-7> 

MEP 的 MEG 级别。 

<port_type><port_list> 

ERPS 环口 port0 和 port1（物理接口）。 

6.2.12 mep <mep_id> vid <vlan_id> 

配置使用该 VID 增加外层 C/S 标签（取决于 VLAN 接口类型）。输入“0”表示不增加 tag。 

命令格式 

mep <mep_id> vid <vlan_id> 

命令模式 

全局配置模式 
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<mep_id> 

ERPS 的 APS MEP 的编号。 

<vlan_id> 

MEP VID 的值。 

6.2.13 mep <mep_id> aps <0-7> raps 

使能基于发送/接收 R
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6.3.3 mrp recovery time {200 | 500} 

配置 MRP 恢复时间。根据 IEC 62439-
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7 安全命令 

本节详细介绍了安全相关的命令，包括以下章节： 

1) Dot1x 认证命令 

2) Radius 服务器命令 

3) ACL 命令 

4) SNMP 管理 
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7.1 Dot1x 认证 

7.1.1 dot1x system-auth-control 

使能全局 NAS
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•基于 MAC 的认证 

当 NAS 模块使用接口安全模块来保护 MAC 地址，接口安全模块需要周期性地检查该 MAC

地址的活动状态。如果在给定的时间内看不到任何活动，则释放资源。 

如果使能了重认证而且接口处于 802.1X 模式下，本配置并不重要。因为不再与接口相连的

申请者将会在下次重认证时被移除。但是如果未使能重认证，老化表项是释放资源唯一的途

径就是。 

对于采用基于 MAC 认证的接口，重认证不会导致交换机跟客户端之间的直接交互，所以重

认证并不能探测到客户端是否还相连，那么老化表项是释放资源唯一的途径。 

命令格式 

dot1x authentication timer inactivity <10-1000000> 

命令模式 

全局配置模式 

<10-1000000> 

检查 MAC 地址活动状态的周期，取值范围是 10~1000000。 

7.1.5 dot1x timeout tx-period <1-65535> 

配置重传 EAPOL 的间隔。取值范围是 1~65535 秒。缺省值是 30 秒。本配置对基于 MAC

认证的接口无效。 

命令格式 

dot1x timeout tx-period <1-65535> 

命令模式 

全局配置模式 

<1-65535> 

重传 EAPOL 的间隔，取值范围是 1~65535 秒。 

7.1.6 dot1x timeout quiet-period <10-1000000> 

配置 Holdtime 定时器，取值范围是 10~1000000 秒。缺省值是 30 秒。 

本设置适用于以下模式，这些模式皆使用接口安全功能来保护 MAC 地址。 

•单 802.1X 

•多 802.1X 

•基于 MAC 的认证 

如果因为 RADIUS 服务器拒绝客户端的接入，或者因为 RADIUS 服务器请求超时，导致客

户端被拒绝接入，那么该客户端将被处于未授权状态。在认证进行中，Holdtime 定时器不会

计数。 

在基于 MAC 的认证模式下，交换机忽略 Holdtime 时间内来自客户端的新报文。 

命令格式 

dot1x timeout quiet-period <10-1000000> 

命令模式 

全局配置模式 

<10-1000000> 

Holdtime 定时器的值，取值范围是 10~1000000 秒。 
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7.1.7 dot1x feature guest-vlan 

使能 Guest VLAN。 

Guest VLAN 是一种特殊的 VLAN，通常只具有有限的网络权限，在网络管理员定义的一个

定位器超时后，未通过 802.1X 认证的客户端会被添加到该 VLAN 中。交换机遵循以下加入

和离开 Guest VLAN 的规则。 

命令格式 

dot1x feature guest-vlan 

命令模式 

全局配置模式 

7.1.8 dot1x guest-vlan <1-4095> 

配置接口加入 Guest VLAN 后接口的 VLAN ID。只有全局使能 Guest VLAN 后，才能更改

取值。取值范围是 1~4095。 

命令格式 

dot1x guest-vlan <1-4095> 

命令模式 

全局配置模式 

<1-4095> 

VLAN ID，取值范围是 1~4095。 

7.1.9 dot1x guest-vlan supplicant 

交换机会记得接口是否在生命周期内收到了 EAPOL 报文。一旦交换机考虑加入 Guest 

VLAN，它会首先检查是否使能/禁用本选项。在禁用状态下（未勾选本选项，缺省情况），

只有在生命周期内未收到 EAPOL 报文时，接口才进入 Guest VLAN。使能状态下（勾选本

选项），即使接口在生命周期内收到了 EAPOL 报文，也会考虑加入 Guest VLAN，。 

命令格式 

dot1x guest-vlan supplicant 

命令模式 

全局配置模式 

7.1.10 dot1x port-control {auto | force-authorized | force-

unauthorized | mac-based | multi | single} 

如果全局使能 NAS，本命令用来配置接口的认证模式。 

命令格式 

dot1x port-control {auto | force-authorized | force-unauthorized | mac-based | multi 

| single} 
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址表中进行保护。 

在多 802.1X 中，不可以使用多播 MAC 地址作ќ
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dot1x re
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7.2 AAA 认证 

7.2.1 radius-server key <line1-63> 

配置 RADIUS 服务器与交换机之间共享的密钥，最多支持 63 个字符。 

命令格式 

radius-server key <1-63> 

命令模式 

全局配置模式 

<1-63> 

RADIUS 服务器与交换机之间共享的密钥，最多支持 63 个字符。 

7.2.2 radius-server deadtime <1-1440> 

使能 RADIUS 服务器超时时间，并配置超时时间，取值范围是 1~1440 分钟。缺省情况下，

禁用 RADIUS 服务器超时时间。只有在配置了两个或两个以上的服务器的情况下，才可以

配置该命令。 

超时时间是一段时间范围。在此时间范围内，对于未响应之前请求的服务器，交换机将不会

向其发送新的请求。这样可以防止交换机持续尝试向已被自己认定为死亡的服务器发送请求

报文。 

命令格式 

radius-server deadtime <1-1440> 

命令模式 

全局配置模式 

<1-1440> 

RADIUS 服务器的超时时间，取值范围是 1~1440 分钟。 

7.2.3 radius-server retransmit <1-1000> 

配置重新发送 RADIUS 请求报文的次数，取值范围是 1~1000。如果在最后一次重新发送

RADIUS 请求报文之后，服务器仍然没有响应，那么该服务器被认定为处于超时状态。 

命令格式 

radius-server retransmit <1-1000> 

命令模式 

全局配置模式 

<1-1000> 

重新发送 RADIUS 请求报文的次数，取值范围是 1~1000。 

7.2.4 radius-server timeout <1-1000> 

配置超时定时器等待时间，取值范围是 1~1000 秒。超时后，如果还未收到来自 RADIUS 服
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务器的回复报文，交换机会重新发送请求报文。 

命令格式 

radius-server timeout <1-1000> 

命令模式 

全局配置模式 

<1-1000> 

超时定时器等待时间，取值范围是 1~1000 秒。 

7.2.5 radius-server attribute [<32> <NAS_ID> | <4> <NAS_IP> | 

<95> <NAS_IPv6>] 

配置 RADIUS 服务器的属性。 

命令格式 

radius-server attribute [<32> <NAS_ID> | <4> <NAS_IP> | <95> <NAS_IPv6>] 

命令模式 

全局配置模式 

<32> <NAS_ID> 

RADIUS Access-Request 报文中作为 attribute 32 的标识符，最多支持 253 个字

符。如果该字段留空，报文不携带 NAS 标识符。 

<4> <NAS_IP> 

RADIUS Access-Request 报文中作为 attribute 4 的 IPv4 地址。如果该字段留空，

使用出接口的 IPv4 地址。 

<95> <NAS_IPv6>
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ACE 的接口关闭操作。缺省情况下，禁用 ACE 的接口关闭。 

说明： 

接口关闭功能只有在报文长度小于 1518 字节（不包含 VLAN 标签）的情况下才生

效。 

[rate-limiter {<1-16> | disable}] 

速率限制器 ID。取值范围是 1~16。disable 表示禁用速率限制器。缺省情况下，禁

用速率限制器。 

[tag {any | untag | tagged}] 

基于 802.1Q 标记的报文类型，支持以下取值： 

any：允许任何报文（“不关心”）。 

tagged：只允许 Tagged 报文。 

untagged：只允许 Untagged 报文。 

缺省值是“any”。 

[tag-priority {priority_range | <0-7> | any}] 

ACE 的标签优先级。属于该 ACE 的报文会与该标签优先级进行匹配。可配置单个

数值，取值范围是 0~7。也可配置 0-1、2-3、4-5、6-7、0-3、4-7 取值范围。“any”

表示不指定标签优先级（也就是“不关心”标签优先级）。 

[vid {<1-4095> | any}] 

VLAN ID，取值范围是 1~4095。 

any：VLAN ID 过滤状态为“不关心”。 

<1-4095>：如果想使用该 ACE 过滤特定 VLAN ID，请选择配置该参数。 

 [frame-type {any | arp | etype | ipv4 | ipv4-icmp | ipv4-tcp | ipv4-udp | ipv6 | ipv6-

icmp | ipv6-tcp | ipv6-udp}] 

配置该 ACE 的报文类型。这些报文类型之间互斥。 

any: 任意报文均匹配该 ACE。 

etype：只有以太类型的报文匹配该 ACE。IEEE 802.3 标准规定，长度/类型字段

的值应当大于或等于 1536（十进制的形式）（等同于十六进制 0600），且不能等于

0x800（IPv4）、0x806（ARP），或 0x86DD（IPv6）。 

arp：只有 ARP 报文匹配该 ACE。请注意 ARP 报文不会使用以太类型匹配 ACE。 

ipv4：只有 IPv4 报文匹配该 ACE。请注意 IPv4 报文不会使用以太类型匹配 ACE。 

ipv6：只有 IPv6 报文匹配该 ACE。请注意 IPv6 报文不会使用以太类型匹配 ACE。 

 [action {permit | deny | filter <port_list>}] 

配置如何处理匹配 ACE 的报文。 

permit：赋予匹配的报文 ACE 操作权限。 

deny：丢弃匹配的报文。 

filter <port_list>：过滤匹配的报文。 

7.3.4 access-list action {deny | permit} 

配置 ACL 动作。缺省情况下，允许转发报文。 

命令格式 

access-list action {deny | permit} 

命令模式 

接口配置模式 
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7.3.5 access-list logging 

配置接口的日志记录操作。请注意日志记录消息不包含四字节的 CRC。支持以下取值： 

Enabled：将收到的报文存放在系统日志中。 

Disabled：不会将收到的报文存放在系统日志中。 

缺省值是“Disabled”。 

命令格式 

access-list logging 

命令模式 

接口配置模式 

7.3.6 access-list mirror  

配置接口的镜像操作。支持以下取值： 

Enabled：镜像收到的报文。 

Disabled：不会镜像收到的报文。 

缺省值是“Disabled”。 

命令格式 

access-list mirror 

命令模式 

接口配置模式 

7.3.7 access-list port-state  

配置接口的状态。支持以下取值： 

Enabled：通过更改 ACL 用户模块中不稳定接口的配置来重新打开接口。 

Disabled:：通过更改 ACL 用户模块中不稳定接口的配置来关闭接口。 

缺省值是“Enabled”。 

命令格式 

access-list port-state 

命令模式 

接口配置模式 

7.3.8 access-list shutdown  

配置接口的关闭操作。支持以下取值： 

Enabled：如果接口收到了报文，关闭该接口。 

Disabled：禁用关闭接口。 

缺省值是“Disabled”。 

命令格式 

access-list shutdown 
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命令模式 

接口配置模式 

7.3.9 show access-list [ace-status |interface [port_id]] 

查看交换机当前的 ACL 的信息。 

命令格式 

show access-list [ace-status | interface [port_id]] 

命令模式 

特权模式 

ace-status 

本地 ACE 状态。 

interface [port_id] 

所有接口或者某一接口上的 ACL 信息。 

7.4 SNMP 管理 

7.4.1 snmp-server 

使能 SNMP 模式。缺省情况下，使能 SNMP 模式。 

命令格式 

snmp-server 

命令模式 

全局配置模式 

7.4.2 snmp-server version {v1 | v2c | v3} 

配置支持的 SNMP 版本。支持以下版本： 

v1：使用 SNMP V1 版本。 

v2c：使用 SNMP V2C 版本。 

v3：使用 SNMP V3 版本。 

命令格式 

snmp-server version {v1 | v2c | v3} 

命令模式 

全局配置模式 

7.4.3 snmp-server community v2c <com_name> [ro | rw] 

配置 SNMP 团体的读访问字符串和写访问字符串，从而允许接入到 SNMP 代理。支持 0~255

个字符。 

本命令只适用于 SNMP
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命令格式 

snmp-server community v2c <com_name> [ro | rw] 

命令模式 

全局配置模式 

[ro | rw] 

ro：只读字符串。 

rw：读写字符串。 

7.4.4 snmp-server engine-id local <engine_id> 

SNMPv3 引擎 ID。 该字符串必须包含一个偶数（十六进制格式），并且位数在 10 到 64 之

间，但是不允许使用全零和全 F。 更改引擎 ID 将清除所有原始本地用户。 

命令格式 

snmp-server engine-id local <engine_id> 

命令模式 

全局配置模式 

<engine_id> 

本地引擎 ID。 

7.4.5 snmp-server contact <line255> 

配置节点的联系人的文本标识信息，以及联系人的联系方式。支持 0~255 个字符。 

命令格式 

snmp-server contact <line255> 

命令模式 

全局配置模式 

<line255> 

联系信息字符串。 

7.4.6 snmp-server location <line255> 

配置节点的物理位置（例如电话间、三楼）。支持 0~255 个字符。 

命令格式 

snmp-server location <line255> 

命令模式 

全局配置模式 

<line255> 

位置信息字符串。 
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noauth：不认证。 

auth：只认证但是不加密。 

priv：只加密。 

[read <view_name>] 

读视图的名称，支持 1~32 个字符。 

[ write <view_name>] 

写视图的名称，支持 1~32 个字符。 

7.4.9 snmp-server security-to-group model {v1 | v2c | v3} name 

<user_name> group <group_name> 

配置 SNMPv3 组。组名、安全模型、和安全级别作为表项索引。 

命令格式 

snmp-server security-to-group model {v1 | v2c | v3} name <user_name> group 

<group_name> 

命令模式 

全局配置模式 

{v1 | v2c | v3} 

表项所属的安全模型。支持以下安全模型： 

v1：预留给 SNMPv1。 

v2c：预留给 SNMPv2c。 

usm：基于用户的安全模型（USM）。 

<user_name> 

表项所属用户的名称。支持 1~32 个字符。 

<group_name> 

表项所属组的名称。支持 1~32 个字符。 

7.4.10 snmp-server user <user_name> engine-id <engibe_id> 

[md5 <md5_password> | sha <sha_password>] priv [aes 

<privacy_password> | des <privacy_passwrod>] 

配置 SNMPv3 用户。支持使用引擎 ID 和用户名作为表项索引。 

命令格式 

snmp-server user <user_name> engine-id <engibe_id> [md5 <md5_password> | 

sha <sha_password>] priv [aes <privacy_password> | des <privacy_passwrod>] 

命令模式 

全局配置模式 

<user_name> 

表项所属用户的名称。支持 1~32 个字符。 

<engibe_id> 
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表项所属引擎的 ID，
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7.4.13 version { v1 [ <v1_comm> ] | v2 [ <v2_comm> ] } 

配置 SNMP Trap 版本，支持 V1 和 V2。缺省情况下，SNMP Trap 版本为 V2。 

命令格式 

version { v1 [ <v1_comm> ] | v2 [ <v2_comm> ] } 

命令模式 

主机配置模式 

{ v1 [ <v1_comm> ] | v2 [ <v2_comm> ] } 

支持的 SNMP 版本。支持以下版本： 

SNMPv1：支持 SNMPv1。 

SNMPv1：支持 SNMPv2c。 

Trap 团体：发送 SNMP Trap 报文时的团体接入。支持 0~255 个字符串。 

7.4.14 version v3 {[ probe | engineID 

<v_word10_to_64> ] [ <securtyname> ] } 

 

配置 SNMP Trap V3。 

命令格式 

version v3 { [ probe | engineID <v_word10_to_64> ] [ <securtyname> ] } 

命令模式 

主机配置模式 

{ [ probe | engineID <v_word10_to_64> ] [ <securtyname> ] } 

engineID：Trap 安全引擎 ID。SNMPv3 发送 Trap 和 Inform 消息，并使用 USM

认证方式进行认证和加密。这些 Trap 和 Inform 消息需要具备唯一的引擎 ID。当

“Trap 安全引擎”处于使能状态，将会自动探测引擎 ID。否则使用该字段指定 Trap

安全引擎 ID。Trap 安全引擎 ID 为 16 进制数。不允许全 0 和全 F
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{<domain_name> | < ipv4_ucast> | <ipv6_ucast>} 

domain_name：允许使用 IPv4 地址，点分十进制形式（x.y.z.w）。 

ipv4_ucast：主机名，主机名字符串支持字母（A~Z、a~z）、数字（0~9）、小数点

（.）、连接符（-）。不支持空格。第一个字符必须为字母，第一个和最后字符不能

为小数点（.）或连接符（-）。 

ipv6_ucast：SNMP Trap 的目标 IPv6 地址。IPv6 地址长度为 128 比特，一共 8

组，每组用 4 个十六进制数来表示，组和组之间用冒号（ :）隔开，例如

fe80::215:c5ff:fe03:4dc7。双冒号（::）是一种特殊句法，可用来代表连续两个或多

个 16 比特均为 0 的组，但是只能出现一次。它还可以代表合法的 IPv4 地址，例

如::192.1.2.34。 

[ <udp_port> ] [ traps | informs ] 

SNMP Trap 的目的接口。SNMP 代理通过该接口发送 SNMP 消息，接口号取值范

围是 1~65535。缺省值是 162。 

使能/禁用 SNMP Trap 和 Inform 模式。缺省情况下，禁用 Inform 模式。 

7.4.16 traps [ authentication snmp-auth-fail ] [ system 

[ coldstart ] [ warmstart ] ] [ switch [ stp ] [ rmon ] ] 

配置 SNMP Trap。 

命令格式 

traps [ authentication snmp-auth-fail ] [ system [ coldstart ] [ warmstart ] ] [ switch 

[ stp ] [ rmon ] ] 

命令模式 

主机配置模式 

[ system [ coldstart ] [ warmstart ] ] [ switch [ stp ] [ rmon ] ] 

System：使能/禁用接口组的 Trap。支持以下 Trap 类型： 

 Warm Start：使能/禁用热启动 Trap。 

 Cold Start：使能/禁用冷启动 Trap。 

Switch：使能/禁用交换机组的 Trap。支持以下 Trap 类型： 

 STP：使能/禁用 STP Trap。 

 RMON：使能/禁用 RMON Trap。 

7.4.17 snmp-server host <conf_name> traps [ linkup ] 

[ linkdown ] [ lldp ] 

配置特定接口的 SNMP Trap。 

命令格式 

snmp-server host <conf_name> traps [ linkup ] [ linkdown ] [ lldp ] 

命令模式 

接口配置模式 

<conf_name> 
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SNMP host's configurations 

SNNP 主机名称。 

[ linkup ] [ linkdown ] [ lldp ]  

linkup：使能/禁用链路 Up Trap。 

linkdown：使能/禁用链路 Down Trap。 

lldp：使能/禁用 LLDP Trap。 

7.4.18 show snmp [community v3] [access] [host] 

[user] 

查看交换机当前的 SNMP 信息。 

命令格式 

show snmp [community v3] [access] [host] [user] 

命令模式 

特权模式 
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