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⚫ 网络配置

➢ 更改管理IP 网络管理->全局配置

对于需要特定网段或特定IP作为设备管理IP，可在全局配置更改出厂默认外带管理口IP为预留IP
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⚫ 网络配置

➢ 配置静态路由 网络管理->静态路由

配置目的网段的路由信息，用于其他网段管理机远程管理系统配置

如上所示： 设备管理口（192.168.2.100）、目的网段（0.0.0.0/0表示全网段）与路由器（网关192.168.2.254）

相连接，则目的网段内的管理机可直接访问设备管理口IP进入web系统界面进行管理。

注：目的网段为远程管理主机所在网段，网关地址为与设备管理口相连接路由器接口地址。
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➢ 开启学习模式 网络管理->工作模式

登录DDP后，在【网络管理】-【工作模式】，选择串行模式，学习模式，间隔侦测设置为5秒，点击确定按钮
保存配置。

➢ 配置网络管理 网络管理->动态变换->外部IP配置->添加

⚫ 旁路场景
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➢ 核对主机信息表 实时监控->在线节点->WAN1

➢ 配置防护策略 安全策略->主机虚开->主机策略->添加

分别针对VLAN10与VLAN20添加策略
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安全策略->主机虚开->主机策略

查看网络配置

➢ 开启旁路安全模式 网络管理->工作模式

选择旁路模式，间隔侦测设置为5秒，点击确定按钮保存配置
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➢ 特殊IP处理 网络管理->主机管理->主机白名单->添加

➢ 配置冻结IP
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部署流程

⚫ 拓扑示例

⚫ 部署说明

序号 需求 需求说明

1
RG-DDP接口

接口数量 2口
2 接口型号 电口
3 交换机 二层接口 配置trunk接口，接设备wan口
4 被保护终端 不做任何配置或改动
5 管理方式 接入管理vlan



部署流程

⚫ 系统配置

➢ 工作模式配置 网络管理->工作模式

➢ 系统全局配置 网络管理->全局配置

说明：

✓ DHCP：禁用

✓ 首选DNS服务器：

114.114.114.114 (按需)

✓ 首选DNS服务器： 8.8.8.8 (按需)

✓ 主机信息表有效时间：按需进行配置

✓ 内部IP访问开关：禁用

✓ 主机自动封堵开关：启用

✓ 动态IP变换间隔：推荐 1m 

✓ 动态域名变换间隔：推荐 1m

✓ 虚拟网络变换间隔：推荐 4m
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⚫ 系统配置

➢ 通用网络配置 网络管理->网络配置->外部IP配置

添加：

说明:

✓ 网段：192.168.3.0 (添加真实IP)

✓ 掩码：255.255.255.0 (添加真实掩码)

✓ VLAN：0  (确认接入交换机vlan信息，加

入对应ID号)

✓ 线路：线路2(按实际情况确定线路)

✓ 侦测IP：192.168.3.111 （必须配置可用的

闲置IP）
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⚫ 系统配置

➢ 虚假响应配置 网络管理->网络配置->虚假响应配置

说明:

虚拟网络中的哨兵节点响应概率配置信息，可按照用户实际需求改变需要响应的比例及响应端口，同时可以

使用系统默认值。
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⚫ 系统配置

➢ 安全策略 安全策略->主机虚开->主机策略

说明:

添加虚拟主机安全策略，网段选择为wip网段，端口范围默认全部，按实际环境填写响应VLAN及线路。
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⚫ 系统配置

➢ 冻结IP 安全策略->主机虚开->主机策略->虚拟主机池->冻结IP->添加

说明:

冻结IP为该VLAN中已在使用的IP地址，策略选择主机策略中对应的VLAN，备注按实际情况填写。

针对VLAN中在用的业务IP，建议添加到冻结IP中。
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自助服务

• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：support.ruijie.com.cn

远程技术支持

• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

获取帮助

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/
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