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�x�X�@	ð APMG

1 APMG 

1.1 ap-mode 

 �¨ AP ���U�Y�*�� ap-mode �Û�ä�E AP 	��%�”ož 

ap-mode { fit  | fat [ dhcp ] | macc }  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 fit �ä�E��HÅ AP �%�” 

 fat �ä�E��R… AP �%�” 

 

dhcp 

ap-mode fat �x�X�`�k
¥�#�+�g�/ ap-mode fat dhcp �h�k�é�F	å AP �ä�E��

R…AP �%�”�e�k AP 	Þ	.�…	� DHCP 
B�H IP �ª�­�z�k�é�F	å AP �ä�E��R… AP

�%�”�e�kAP 	Þ	.�…	��²�Á IP �ª�­�z 

 macc �ã�&�� macc ���“ 

  

o¬	Þ	.�F	åo­ �—ož 

  

o¬�x�X�%�”o­ AP 	��¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �¨��
g�%�”�ä�E�$�e�k�¬
}�M�o�Y�‘
š�F	å	�%²
��Åož 

R…AP �e	€�Ä	¿�N�M�g���N POE�¨��
g�f
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AP �u�4 

 

1.2 hide-ssid sta-reach-limit 

 �*�� hide-ssid sta-reach-limit �x�X�F	å�´
��›
W SSID ��
��k�¢ AP ���ñ	��ï�ƒ���’�ž�kAP ���•�o�4��
�	�

	� radio ��	� ssid �1
t�›
W�k�¢�%�� radio ��	�	��ï�ƒ���ñ���’�ž�kradio ��	� ssid �1
t�›
W�k�Y�9�²�• STA

�:
¡�¼	û�A�¼	û�	��ož 

  

 �Ê�Ö�ó
•�F	åož 

no hide-ssid sta-reach-limit [ radio { 2.4g | 5g } ]  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 radio �6���x�X�¨�Ô�� radio ���•�o�4��
��k�	�6���ž�¨�ñ�Ä radio ���•�o 

 2.4g 2.4g 	� radio ���•�o�4��
� 

 5g 5g 	� radio ���•�o�4��
� 

  

o¬	Þ	.�F	åo­ �Ì�•�o�´
��›
W SSID ��
�  

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �•�o�´
��›
W SSID ��
��e�k�ò�ç%²�����¿	� AP �C���ñ	��ï�ƒ���’�k�•	��ï�¨�������¿�þ�T�	�ñ SSIDož 

  

o¬�F	å� �†o­ 1 �y�•�o AP 	� 5g 	� radio 	��´
��›
W SSID ��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������K�L�G�H���V�V�L�G���V�W�D���U�H�D�F�K���O�L�P�L�W���U�D�G�L�R�����J��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ �¬
} AC/AP �C�u�4�k��
��õ
��ÿ�|ož�ò�ç AC ���u�4�k�é�x�X�U�Y�F	å�k�x�©�ò�ç AP �Í�Î�	�u�4�k�é��
��	

�k�ÿ�|ož 

  

o¬�u�V
ª�¢o­ - 
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1.3 show ap-mode 

 �ª	P AP R…HÅ�%�” 

show ap-mode  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�ª	P AP 	�R…HÅ�%�” 

�5�X�L�M�L�H���V�K�R�Z���D�S���P�R�G�H������

�F�X�U�U�H�Q�W���P�R�G�H�����)�$�7��

  

o¬�U	P�’�Îo­ -  

  

o¬�u�V
ª�¢o­ - 
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2 CAPWAP 

2.1 ac-control disable 

 �F	å AP �N�µ ACož 

no ac-control disable  

  

 �Ê�Ö	Þ	.�F	åož 

ac-control disable  

  

o¬�@�ƒ
ª�¢o­ 
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ac-domain-name ac-domain-name 

  

 �Ê�Ö	Þ	.�F	åož 

no ac-domain-name  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ac-domain-name �F	å AP �G�ë AC 	��¿�d�k�Â�Ú�U�F	å 64 ����	…�k�	
����m	q��ož 

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���kac.ruijie.com.cn 

  

o¬�x�X�%�”o­ AP �F	å�%�”�ê AP 	Á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ AP �U�Y�*�� DNS �¿�d�Û�G�ë ACož�*�����Ú�x�X�U�Y�“
Œ AP �G�ë AC 	��¿�d�k�…�±�	�c AP �U�Y�*���	�c�¿

�d�Û�G�ë�	�c	� ACož 

  

o¬�F	å� �†o­ 1 �y�F	å AP �G�ë AC 	��¿�d�� ruijie-acož 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������D�F���G�R�P�D�L�Q���Q�D�P�H���U�X�L�M�L�H���D�F��

  

o¬���à�•�co­ 1 �y �…	� show ap-config cb  ap-name �x�X�k�U�Y�ò	0�F	å�©�k�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�Xož 

2.3 acip ipv4 

 � F 	 åAP ���µ�6�� ACož 

acip ipv4  ip-address [ ip-address…] 

  

 �í�”�6�� AC �F	åož 

no acip ipv4  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address �²�Á IP �ª�­�k�Â�Ú�U�Y�F	å 6 ���²�Á�ª�­ož  

  

o¬	Þ	.�F	åo­ - 
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o¬�x�X�%�”o­ AP �¶�B�F	å�%�”�ê AC 	� AP �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ HÅAP %²
"�C�©�©�F	å	��k�U�Y�*���z�no•	Á�no•DHCP o•DNS �Û�G�ë AC�k�-�U�Y�*���²�Á�F	å	� AC �ª�­

���µ ACož�*���F	å
¥�x�X�kAP �1�g���? IP �ª�­�G���G�ë
¬�L���†�M�y AC 	��Ä�|�Å�k�À�e�#�+%²�V AC ��

�µož 

 �/�Ô AP �0
N	U���� AC �[���"	t��
a	—���•�«�4���"�� AC �����"�d  

  

o¬�F	å� �†o­ 1 �y��HÅ AP �F	å���µ AC 	��²�Á�ª�­�ç
n�� 192.168.1.1�k192.168.2.1 ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�F�L�S���L�S�Y����������������������������������������������������

 

2�y�F	å AP0001 ���µ AC 	��²�Á�ª�­�ç
n�� 192.168.1.1�k192.168.2.1ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������D�F�L�S���L�S�Y����������������������������������������������������

  

o¬���à�•�co­ 1 �yHÅAP �…	� show running-config �x�X�k AC �…	� show ap-config running �k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ 
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o¬�x�X�%�”o­ AP
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o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AC �F	å�%�”ož  

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 1.AC 	Ë AP ��
ú�Í�Î��
g��	´�ž�¬
}�¯�¬�t�Í�Î�†�^ož	��9 rgos10 	©	Ï�ñ rgos11 	©	Ï�[�‘
û�Ý�k�ï	��G�b

rgos10 �ñ rgos11 	����’�Í�Î��
g	©	Ï��	´�ž�¬
}�Í�� rgos10 �¼�p��ož  

2.�Q�Ä�¨ AP �¬
}��	´	��ž�˜�k�õ�k��
ú bin �ñ�Ä����ož�¢�Z�Ä AP �¬
}��	´	��ž�˜�k���B�ã�Ä� �k
����R�Ä��

���3
ú�Jož 

3. �F	å
¥�x�X�ù�¬
}	G�‘ AC 	©	Ï�†�^���]���Ä
¥
÷�^�Í�Îož 

 �w�c�Q�‡�3�Ñ�
�/�‘�W�‚�Q�‡�3�Ñ�����‘�•�W�‚�����"�à�5�Q�‡�3�Ñ���½�����î�•�W�‚�3�Ñ�¨�V�{�Ð�d  

 �����
�"�Q�‡�3�Ñ�M�¥�ˆ�Ÿ AP �–�‰�����‘�7�í�w�c�Q�‡�3�Ñ�d  

  

o¬�F	å� �†o­ 1 �y�¨ AC ���¬�t%²�� AP 
÷�^�Í�Î�†�^�yap.bin ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�F�W�L�Y�H���E�L�Q���I�L�O�H���D�S���E�L�Q��

 

2�y�¨ AC ���¬�t%²�� AP 
÷�^�Í�Î�†�^�yap.bin �k
¥
÷�^�Í�Î�¨ usb0:�†�^	©	Ï��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�F�W�L�Y�H���E�L�Q���I�L�O�H���X�V�E�����D�S���E�L�Q��

 

3�y�í�”�¨ AC ���¬�t	�%²�� AP 
÷�^�Í�Î�†�^�yap.binož 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������Q�R���D�F�W�L�Y�H���E�L�Q���I�L�O�H���D�S���E�L�Q��

  

o¬���à�•�co­ 1 �y �…	� show ac-config active-file �k�ò	0�]�¬�t	�
÷�^�Í�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�Xož 

2.6 ap-image 

 �F	å AC ��	´�…	��6��	��†�^��	´�6��	©�ç	� AP�k
¥�x�X�k�+���N�ñ�Î AC 	��ñ�Ä AP 
Ü�•	�ož 

ap-image { auto-upgrade | filename serial-name } 

  

 �H�ƒ�F	å 

no ap-image  { auto-upgrade | filename serial-name } 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 auto-upgrade  
������F
÷�^�Í�Î� 	�	� AP �º�Z��
g��	´ 

 
filename 

�6��	�
÷�^�Í�Î�d	f�k���,�e	Öož
¥�†�^�d�
 active-bin-file �x�X�6��

	��†�^�d%²
�ož 

 serial-name �1
}��	´	� AP �º�Z	©�çož  

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AC �F	å�%�”ož  

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ AP �Í�Î��	´�U�Y�…	�
�� �•��	´�#�¾��
g�Í�Î
������F�w��	´ AP�k	ò�—�¬�F	å AP 	��D�}�º�Z�y
÷�^�Í�Î	�

�+�•�¼	©�k�-�U�Y�…	��6��	��†�^��	´�6��	©�ç	� APož�¢
�����	´�y�6��	©�ç��	´��	_��	´�•�”�c�ž���¨

�ž�k�1�i�#�6��	©�ç	��F	å�•�”��
g��	´ož�F	å AC ���6��	� AP �D�}	©�ç��	´�Í�Î�ž�k�ë�• AP �D�}	©�ç�k

�F	å�6��	� AP �+�•	�
÷�^�Í�Î�y�¬�t
÷�^�Í�Î�������5�â	Þ%²�	�Uož 

 �‘�Á�ë�–�‰�M�¥�°�� rgos10 �þ rgos11 ���¶�h�Q�‡�s rgos10 �‚
Ä�� AP �)�û�–�‰�d  

  

o¬�F	å� �†o­ 1 �y�F	å�D�}	©�ç�d�� test-serial �…	� ap.bin �†�^��
g��	´ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�F�W�L�Y�H���E�L�Q���I�L�O�H���D�S���E�L�Q��

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�S���V�H�U�L�D�O���W�H�V�W���V�H�U�L�D�O���$�3���������(���K�Z���Y�H�U����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�S���L�P�D�J�H���D�S���E�L�Q���W�H�V�W���V�H�U�L�D�O��

  

o¬���à�•�co­ 1 �y�…	� show ac-config serial-product �x�X�k�ò	0�D�}	©�ço•�D�}�º�Zo•��	´�Í�Î�$�•	��+�•�¼	©ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�Xož 

2.7 ap-image 

 �F	å�6�� AP �…	��6��	��†�^��	´ož
¥�x�X�	�u�4 ap-config all �%�”ož  

ap-image filename  

  

�H�ƒ�F	å 

no ap-image 



 

2-7 

�x�X�@	ð CAPWAP

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ HÅAP %²
"�C�©�©�F	å	��k�¿
�
ï	� IP �ª�­�y	à�¼�U�Y�*�� DHCP ���Á
B�Hož�¢ AP �y AC �•	y CAPWAP �Ÿ

�3�e�k���U�Y�*�� AC ���G AP 	��²�Á IP �ª�­�k�Y�Ž AP �M�o�e�k�¿�ª�­�‘�4�	�Jož�¨�î�?�Ô�:	��•	��«�`�k

�Ê�È�ô��
—	åHÅ AP 	��²�Á IP �ª�­�k�U�Y�*���¨ AP 	��¶�B�F	å�%�”���F	å
¥�x�X���ëož 

 1.�•�" AP ���������A
_�����Ü�‘�ž DHCP �_
Ÿ���ã�¨�Ü�M�¥
¹�¶ DHCP �� OPTION �*�»�f�Ü AC ����

�����Ù�®���"��
a	—�
�.���‘�} AP �h
¹�¶�q acip�r
a	—���" AC ���������»�¬ AP �ä AC �â�}
½�¢�Q�•

�	�¨
Ÿ�Ÿ�£�É�¦�& AC�d  

 2.��
a	—�} AP ���"�
�Ü�‘�N�l�É���M���|���û���"�l�É
a	—�d  

 3.��
a	—�0 AC �h�� AP ���"
f�´���q ip address�r
a	—�´���­
½����
a	—�â�V�õ�¹ AC �h�����"�d�ì�¾

AP �¦�& AC �¨���/ AC �� AP ���"
f�´�É�}�q ip address�r
a	—�¯�0�q apip�r
a	—�j
Ì���Ü�W�í AP ���A


_�����É�7�Ù CAPWAP 
B���d  

  

o¬�F	å� �†o­ 1 �y��HÅ AP �F	å�²�Á�ª�­�� 192.168.1.2�k�ÿ	à�Q	A�� 255.255.255.0�k	à�¼�ª�­�� 192.168.1.1 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S�L�S������������������������������������������������������������������������������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è�� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �NHÅAP �u�4
¥�x�X 

2.9 apip ipv6 

 �F	å AP 
�
ï	��²�Á Ipv6 �ª�­ož  

apip ipv6 ipv6-address-with-mask gateway 

  

 �í�”�F	å 

no apip ipv6 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ipv6-address-with-mask �k�Q	A�x�†�’�Î	� IPv6 �ª�­�k���”	•�w�9 X:X:X:X::X/24 

 gateway IPv6 	à�¼�ª�­  
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o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �*��
¥�x�X�U�Y�Ä�¯�F	å AP 	��²�Á IPv6 �ª�­�k��
�	•�w�9 apip �x�X�F	å	� AP �²�Á IPv4 �ª�­ož  

 1.�•�" AP �� IPv6 �������A
_�����Ü�‘�ž DHCPv6 �_
Ÿ���ã�¨�Ü�M�¥
¹�¶ DHCPv6 �� OPTION �*�»�f

�Ü AC �� IPv6 �������Ù�®���"��
a	—�
�.���‘
¹�¶�q acip ipv6�r
a	—���" AC �� IPv6 ������
½�¨
¹�¶

�q apip ipv6 enable�r
a	—�—�s AP �� IPv6 ���[���»�¬ AP �ä AC �â�}
½�¢�Q�•�	�¨
Ÿ�Ÿ�£�É�¦�& IPv6 

AC�d  

 



 

2-10 

�x�X�@	ð CAPWAP

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 
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o¬�u�V
ª�¢o­ �NHÅAP �u�4
¥�x�X 

2.13 ap-cfg erps raps-vlan 

 ERPS �%�ê�F	å 

 ap-cfg erps raps-vlan vlan-id ring-port west interface-name1 east interface-name2 

�F	å RPL �e
è�y RPL owner 
-�µ��

ap-cfg erps raps-vlan vlan-id rpl-port  { west  | east  } rpl-owner 

 �H�ƒ�F	å 

no ap-cfg erps raps-vlan 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan-id R-APS VLAN ID 

 interface-name1 West port 	��d	f 

 interface-name2 East port 	��d	f 

 west  �6�� west �+�•	�	€�M�� rpl-owner 

 east �6�� east �+�•	�	€�M�� rpl-owner 

  

o¬	Þ	.�F	åo­ 	Þ	.�Ì�F	å�k�	�…	� ERPS �ê�¥�"�÷ 

  

o¬�x�X�%�”o­ AP �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 1. 	à	Ì
•�æ�ž�¬
}�¯�•�•%²�Ú�e
è�ê	ñ shutdown %²���M�k���è �ê�¥��¬ 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N�´�ã+AP ���Ñ�u�4
¥�x�X 

2.14 ap-download enable 

 �¨��	´��	i���k�1�ñ	à	Ì�[�kAP �M�Ö��	´	��ž�˜�k�•�o�4��
��k	G�‘��	´ AP 
÷�^�Í�Î�è��ož 

ap-download enable  

  

 �H�ƒ�F	å 

no ap-download enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ó
•�	�•�o AP ��	´�i�� 

  

o¬�x�X�%�”o­ AP �F	å�%�”�y�ñ�Ä AP �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �•�o��	´�i���kAP �•�÷��	´	��ž�˜�k�k�¯�/
¾%²�a��	´�i��	,�¼	��F	å	��9�4�)��	´�k�¨��	´��	i���“
Œ��

	´�i��	��@�ƒ�+�4�)��	´�	�ÿ�|ož 

  1.�—�s�–�‰�
�$�
���V�Ü echo-interval �W���� 50 
P���É�¯�}�–�‰�¶�Q�/�W�� echo-interval �™�¾�â
Ÿ	K

�‡�“�Ò���d  

 2.�‘�ž�–�‰�
�$�
���V�Ü echo-interval �K���N
o�
���d  

  

o¬�F	å� �†o­ 1 �y�+ AP1 ��
g�F	å AP ��	´�i���y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������D�S���G�R�Z�Q�O�R�D�G���H�Q�D�E�O�H��

 

2�y�í�” AP1 	���	´�i���F	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������Q�R���D�S���G�R�Z�Q�O�R�D�G���H�Q�D�E�O�H��

 ��

o¬���à�•�co­ 1 �y�…	� show capwap detail �x�X�kAP ��	´�i���©�k�•�o�C�F	åož 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ -- 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.15 ap-download retransmission 

 �•�o��	´�i��	��ž�˜�k
²�…��	´���†�M�n�•�œ�y�)�ƒož 

ap-download  retransmission num,num… 

  

 �Ê�Ö�F	å 

no ap-download retransmission 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
num 

�M�n�ž�•�•�œ�k�%�y	a�k0.5 	��…�ƒ�•�k�Â�Ý 64 	a�k�Ù�� num �<�M�n

�Ù�)�k�Â�Ú�F	å 20 ���k�?�� num 	��)�Z�œ�• 

  

o¬	Þ	.�F	åo­ 0.5,0.5,1,1,1,1,2,2,2,2,4,4,4,8 

  

o¬�x�X�%�”o­ AP �F	å�%�”�y�ñ�Ä AP �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �•�o��	´�i���k�U	��4�x�X�F	å
²�…�M�n	��)�ƒ�y�•�œ�kAP �•�÷��	´	��ž�˜�k�k�¯�/
¾%²�a��	´�i��	,�¼	�

�F	å	��9�4�)��	´�k�¨��	´��	i���“
Œ��	´�i��	��@�ƒ�+�4�)��	´�	�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�+ AP1 ��
g�F	å��	´�i����	��M�n 4 �)�y�•�œ��	†%²�) 0.5 	a�k	†�8�) 1 	a�k	†���) 2 	a�k	†�š�) 2 	a�y

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������D�S���G�R�Z�Q�O�R�D�G���U�H�W�U�D�Q�V�P�L�V�V�L�R�Q����������������������

 

2�yAP1 ��	´�i��	��M�n�@�ƒ�Ê�Ö�ó
•�F	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������Q�R���D�S���G�R�Z�Q�O�R�D�G���U�H�W�U�D�Q�V�P�L�V�V�L�R�Q��

 ��

o¬���à�•�co­ 1 �y�…	� show capwap detail �x�X�kAP ��	´�i���©�k�•�o�C�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ -- 
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o¬�u�V
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2.16 ap-download image-check 

 �•�o��	´�i��	��ž�˜�k
²�… AP �N�v��	´���†	��Â�Ý�ž�•�•�œož 

ap-download image-check num 

  

 �Ê�Ö�F	å 

no ap-download image-check 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num AP �N�v��	´���†	��Â�Ý�ž�•�•�œ�k�%�y	a 

  

o¬	Þ	.�F	åo­ 83 

  

o¬�x�X�%�”o­ AP �F	å�%�”�y�ñ�Ä AP �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �•�o��	´�i���kAP �ò�ç�¨�����ž�•�Ä�Z�Ä�v�ñ AC ���G	���	´���†�k�;�"�•�•�Ÿ�3�kAP �•�÷��	´	��ž�˜�k�k

�¯�/
¾%²�a��	´�i��	,�¼	��F	å	��9�4�)��	´�k�¨��	´��	i���“
Œ��	´�i��	��@�ƒ�+�4�)��	´�	�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�+ AP1 ��
g�F	å��	´�i����	� AP �N�v��	´���†	��Â�Ý�ž�•�•�œ�� 30 	a�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������D�S���G�R�Z�Q�O�R�D�G���L�P�D�J�H���F�K�H�F�N��������

 

2�yAP1 ��	´�i��	��Â�Ý�ž�•�•�œ�Ê�Ö�ó
•�F	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������Q�R���D�S���G�R�Z�Q�O�R�D�G���L�P�D�J�H���F�K�H�F�N��

 ��

o¬���à�•�co­ 1 �y�…	� show capwap detail �x�X�kAP ��	´�i���©�k�•�o�C�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ -- 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 
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2.17 ap-download distr-send 

 �•�o��	´�i��	��ž�˜�k
²�…�ã�b�”��	´	��ÿ AP � �ò�G����	´���†	Ë�ÿ
-�µ AP 	��ž�•�•�œož 

ap-download distr-send num 

  

 �Ê�Ö�F	å 

no ap-download distr-send 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num �ã�b�”��	´�ÿ AP � �ò�G����	´���†	Ë�ÿ
-�µ AP 	��ž�•�•�œ�k�%�y	a

  

o¬	Þ	.�F	åo­ 5 

  

o¬�x�X�%�”o­ AP �F	å�%�”�y�ñ�Ä AP �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �•�o��	´�i���k�ã�b�”��	´�ÿ AP � �ò�G����	´���†	Ë�ÿ
-�µ AP 	��ž�•�•�œ�kAP �•�÷��	´	��ž�˜�k�k�¯�/
¾

%²�a��	´�i��	,�¼	��F	å	��9�4�)��	´�k�¨��	´��	i���“
Œ��	´�i��	��@�ƒ�+�4�)��	´�	�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�+ AP1 ��
g�F	å��	´�i����	��ã�b�”�ÿ AP � �ò�G��	Ë�ÿ
-�µ AP ���†	��ž�•�•�œ�� 10 	a�y  

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������D�S���G�R�Z�Q�O�R�D�G���G�L�V�W�U���V�H�Q�G��������

 

2�yAP1 ��	´�i��	��ÿ AP � �ò�G���ž�•�•�œ�Ê�Ö�ó
•�F	å�y 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������Q�R���D�S���G�R�Z�Q�O�R�D�G���G�L�V�W�U���V�H�Q�G��

 ��

o¬���à�•�co­ 1 �y�…	� show capwap detail �x�X�kAP ��	´�i���©�k�•�o�C�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ -- 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.18 ap-download distr-check 

 �•�o��	´�i��	��ž�˜�k
²�…�ã�b�”��	´	� AP �•�G����	´���†	��Â�Ý�ž�•�•�œož 

ap-download distr-check num 





 

  

 

 

 

 

  

 

  1  
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 serial-name 
}�ë�•	� AP 	©�ç�d	f�k�Â�Ú�U�F	å 64 ����	…�k�	
����m	q��ož 

 
ap-pid1 ap-pid2 ... ap-pidn 


}���µ
¥ AP 	©�ç	��D�}�º�Z�ç
nožap-pidn 
n	P	† n ���D�}�º�Zož�Ú

���D�}�º�Z	�
6�†�)�Z�œ�• 

 
hardware-version 

�6�� AP 	�	F�^�Í�Î�k�Â�Ú�U�F	å 64 ����	…�k�	
����m	q��ož	F�^�Í

�Î���”���4�ƒ���”�k	…�Z��x���ê��X ���U	��9�*�F�e�µ	���	…ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AC �F	å�%�”ož  

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �F	å AC ���6��	� AP �D�}	©�ç��	´�Í�Î�ž�k�ë�• AP �D�}	©�ç�k�F	å�6��	� AP �+�•	�
÷�^�Í�Î�k�¬�t
÷�^�Í

�Î�k�������5�â	Þ%²�	�U�k���¨�F	å�ù�¬
}	G�‘ AC 	©	Ï�†�^���]���Ä
¥
÷�^�Í�Îož 

  

o¬�F	å� �†o­ 1 �y�¨ AC ���ë�•%²�� AP 	©�ç�k
¥	©�ç	��d	f�� test-serial�k�¿���6�� AP 	F�^�Í�Î�� 1.0�k���m	� AP �º�Z�Ä

AP220-SEo•AP220-SHo•AP220-E �y 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�S���V�H�U�L�D�O���W�H�V�W���V�H�U�L�D�O���$�3���������6�(���$�3���������6�+���$�3���������(���K�Z���Y�H�U����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�F�W�L�Y�H���E�L�Q���I�L�O�H���D�S���E�L�Q��

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�S���L�D�P�J�H���W�H�V�W���V�H�U�L�D�O���D�S���E�L�Q��

 

2�y�í�” AC ��	��F	å�k�…�±�K�9�D�}	©�ç�d�� test-serial 	� AP �	�Ç�…	� ap.bin �†�^��
g��	´�y 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������Q�R���D�S���L�P�D�J�H���W�H�V�W���V�H�U�L�D�O���D�S���E�L�Q��

 ��

o¬���à�•�co­ 1 �y�…	� show ac-config serial-product �x�X�k�ò	0�D�}	©�ço•�D�}�º�Zo•��	´�Í�Î�$�•	��+�•�¼	©ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ -- 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.21 ap-upgrade band-width 

 �F	å AP 	��¤����	´�k�!ož 

ap-upgrade band-width  num 

  

 �H�ƒ�F	å 

no ap-upgrade band-width 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
num 

AP ��	´	��k�!�kAP �¤����	´	��†�^���G�,�ä�k�Y 1KB ���%�y�k�F	å


8�  8~1024�k�ó
•�—�k�!�’�ò 

  

o¬	Þ	.�F	åo­ �—�k�!�’�ò 

  

o¬�x�X�%�”o­ AP �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ AC 	Ë AP ��	´�ž�k�È�©�@�U
��)	��n
ÿ�k�!�Y�Ž�×�5��	´�ž�•ož�¨%²�?�k�!
û�4	�	à	Ì���k�¨ AP ��	´�ž�U
�

�¬
}�‘�ž�Ä	¿����	��k�!�k�9�² AP ��	´�§�€�+�¿�U�����-�è�§�€ož���ž�U�Y�*���F	å��	´�k�!�’�ò�Û�O�ò

AC 	Ë AP �G���Í�Î�†�^	��,�ä�k�R	ò���ñ�O�ò AP ��	´	��k�!�)�Aožož 

 1.���"���«�% AP �¶ AC �‚�/�–�‰���Û�Ú�Å�%���Ó�ã�´�–�‰�â�����Ó�����"�õ�¹���ì�¾�Ó�ã�´�–�‰�ô�l�ÿ

�W�¾�TAP 
¹�¶�‚�/�–�‰�—�ÿ��
N�»�Ó�ã�´�–�‰�·���Ó�����"�õ�¹�d  

 2.�æ�*�� 1KB���"�� AP �0 AC 	]	¾�h���«�Ì�¶���Û�Ú�� 1Mbps���•���" 128 

  

o¬�F	å� �†o­ 1 �y�� AP �F	å��	´�k�!�k�¿�� 128 
ô�����k�!�<�© 1Mbps,�/ AP �¤����	´�)	��Â�Ý�k�!�� 1Mož 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�S���X�S�J�U�D�G�H���E�D�Q�G���Z�L�G�W�K����������

  

o¬���à�•�co­ 1 �y�…	� show ap-config running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

 

2.22 ap-upgrade group 

 �F	å AP ���µ�ñ��	´	Áož 

ap-upgrade group group-name 

  

 �H�ƒ�F	å 

no ap-upgrade group 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 group-name AP 	���	´	Á�d�� 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ AP ���µ�ñ��	´	Á�k�1�I�ñ
¥��	´	Á	��F	å	³�Øož 

 1.�¦�&�þ
½�¢�Q�–�‰�¦�� AP �ë���[�‘���" ap-grade band-width���»�Ò�þ�»�–�‰�¦���æ�*���Û�Ú�Å�%  

 2.���"
”�•�¾�–�‰�¦�¸
¹�¶ capwap upgrade group 
a	—�—�Ù 

 3.no ���"�¨���"�´�¦
•�É�} ap���•�â�m���W�‚�¦  

  

o¬�F	å� �†o­ 1 �y�� AP ���µ�ñ��	´	Á UPGRADE-GROUP1 ��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������D�S���X�S�J�U�D�G�H���J�U�R�X�S���8�3�*�5�$�'�(���*�5�2�8�3����

  

o¬���à�•�co­ 1 �y�…	� show ap-config running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

 

2.23 capwap ctrl-ip 

 �F	å AC �
 AP �•	y CAPWAP �Ÿ�3	��O�ò IPv4 �ª�­�k�ó
•�Õ�Ñ�� AC �
 AP �•	y CAPWAP �Ÿ�3	��ª�­�� AC


—�Õ	�	†%²�� Loopback IPv4 �ª�­ož 

capwap ctrl-ip  ip-address 

  

 �H�ƒ�F	å 

no capwap ctrl-ip 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
ip-address 

�6���
 AP �•	y�Ÿ�3	� CAPWAP �Ÿ�3�O�ò IP �ª�­�k�¬
}���Î AC 
—�Õ

	��î���N�M	� IP �ª�­ož 
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o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AC �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ AC %²
"�©�*�� Loopback �ª�­�Û�•	y CAPWAP �Ÿ�3	��k
¥�x�X�U�Y�…�± AC 
��Ü	��¿�	���C�N�M	��ª�­�Û�•

	y CAPWAP �Ÿ�3ož 

 1.���"���¶
Ÿ�°�¸�<�}�¬�� AP �n�—�d  

 2.���"�¢�Q�} AC �h�â�É�}���������V�°�� CAPWAP 
B���â
Ÿ�Ù	K  

 3.AP ���	�‘�â�} AC �¨ (�‡ AC �ä AP �¾�8�

é�J )���®�¨ AP �������]�� option �*�»���ë�ò���"�� capwap 

ctrl-ip ���"������ (�"�´�����" )�d  

 4.�} AC ���•�,�B�/���/
¹�¶��
a	—�ÿ���" CAPWAP 
B�����Å�%�������•���‘�s�	�•�Ú AC �}���•���"


f�´�•���"���Å�%�������s�	�Å�% IP��
a	—�� peer-ip A.B.C.D�d  

  

o¬�F	å� �†o­ 1 �y�� AC �F	å	��9�•	y CAPWAP �Ÿ�3	��ª�­�� 10.0.0.1�k�¿�� 10.0.0.1 �©%²�� SVI �ª�­ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������F�D�S�Z�D�S���F�W�U�O���L�S��������������������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.24 capwap discovery-type ac-referral 

 �F	å AC �ª
• AP �*���–
<	•�º	� discovery ���†�G�ëož 

capwap discovery-type ac-referral  allow  

  

 �F	å AC �	�ª
• AP �*���–
<	•�º	� discovery ���†�G�ëož 

capwap discovery-type ac-referral  forbidden 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ª
• AP �*���–
<	•�º	� discovery ���†�G�ë AC 
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o¬�x�X�%�”o­ AC �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ CAPWAP �ö�Õ�#
‘�k	��9 AP �G�ë�ê�Ë���©�k�Ä AC ���¨�k�ò�ç�F	å�4�	�ª
•�kAP 	��4	•�º	� discovery ��

�†�kAC 	€�	�›�Ö AP�k�R	ò�!	Í�4�4 AP �
�¢�ù AC �•	y CAPWAP �Ÿ�3ož 

 ���"�â�m�����V�°
N���� AP �M�¥
¹�¶�ä�É���ù�´�0�® AC �Ù	K CAPWAP 
B���d  

  

o¬�F	å� �†o­ 1 �y�F	å AP �	�ª
•�*���–
<	•�º	� discovery ���†�G�ë AC 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������F�D�S�Z�D�S���G�L�V�F�R�Y�H�U�\���W�\�S�H���D�F���U�H�I�H�U�U�D�O���I�R�U�E�L�G�G�H�Q��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.25 capwap discovery-type all 

 �F	å AC �ª
• AP �*���ò�~�G�ë	•�º�G�ëož 

capwap discovery-type all  allow  

  

 �F	å AC �	�ª
• AP �*���ò�~
����G�ë	��¥�”�G�ëož 

capwap discovery-type all  forbidden 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ª
• AP �*���ò�~
����G�ë�¥�”�G�ë AC 

  

o¬�x�X�%�”o­ AC �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ CAPWAP �ö�Õ�#
‘�k	��9 AP �G�ë�ê�Ë���©�k�Ä AC ���¨�k�¢�ù�G�ë	��¥�”�ã	•�Ä�g�–
<o•DHCP o•DNSo•�²

�Á�F	å�C�¿�U�h�k�ò�ç�F	å�4�	�ª
•�kAP �G��	��G�ë���†�k AC 	€�	�›�Ö�k�R	ò�!	Í�4�4 AP �
�¢�ù AC �•	y
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CAPWAP �Ÿ�3ož 

 ���"�â�m�����V�°
N���� AP �M�¥
¹�¶ dicovery �q�3�0�® AC �Ù	K CAPWAP 
B���d  

  

o¬�F	å� �†o­ 1 �y�F	å AP �	�ª
•�*���ò�~
����G�ë�¥�”�G�ë AC 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������F�D�S�Z�D�S���G�L�V�F�R�Y�H�U�\���W�\�S�H���D�O�O���I�R�U�E�L�G�G�H�Q��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.26 capwap discovery-type dhcp 

 �F	å AC �ª
• AP �*�� DHCP 	•�º	� discovery ���†�G�ëož  

capwap discovery-type dhcp  allow  

  

 �F	å AC �	�ª
• AP �*�� DHCP 	•�º	� discovery ���†�G�ëož 

capwap discovery-type dhcp  forbidden 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ª
• AP �*�� DHCP 	•�º	� discovery ���†�G�ë AC 

  

o¬�x�X�%�”o­ AC �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ CAPWAP �ö�Õ�#
‘�k	��9 AP �G�ë�ê�Ë���©�k�Ä AC ���¨�k�ò�ç�F	å�4�	�ª
• DHCP �G�ë�kAP 	��4	•�º	�

discovery ���†�k AC 	€�	�›�Ö�k�R	ò�!	Í�4�4 AP �
�¢�ù AC �•	y CAPWAP �Ÿ�3ož 

 ���"�â�m�����V�° AP 
¹�¶ DHCP �f�Ü�� AC �������M�¥�0�® AC �Ù	K CAPWAP 
B���d  

  

o¬�F	å� �†o­ 1 �y�F	å AP �	�ª
• DHCP 	•�º	� discovery ���†�G�ë AC 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������F�D�S�Z�D�S���G�L�V�F�R�Y�H�U�\���W�\�S�H���G�K�F�S���I�R�U�E�L�G�G�H�Q��
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2.28 capwap discovery-type static-config 

 �F	å AC �ª
• AP �*���²�Á�F	å	� AC �ª�­	•�º	� discovery ���†�G�ëož  

capwap discovery-type static-config  allow  

  

 �F	å AC �	�ª
• AP �*���²�Á�F	å	� AC �ª�­	•�º	� discovery ���†�G�ëož 

capwap discovery-type static-config  forbidden 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ª
• AP �*���²�Á�F	å	� AC �ª�­	•�º	� discovery ���†�G�ë 

  

o¬�x�X�%�”o­ AC �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ CAPWAP �ö�Õ�#
‘�k	��9 AP �G�ë�ê�Ë���©�k�Ä AC ���¨ož�²�Á�F	å	� AC �ª�­�Ä acip �y�¤	é�k�ò�ç�F	å�4

�	�ª
•�²�Á�F	å	� AC �ª�­�G�ë�kAP 	��4	•�º	� discovery ���†�k AC 	€�	�›�Ö�k�R	ò�!	Í�4�4 AP �
�¢�ù

AC �•	y CAPWAP �Ÿ�3ož 

 ���"�â�m�����V�° AP 
¹�¶�A
_���"�� AC �������M�¥�0�® AC �Ù	K CAPWAP 
B���d  

  

o¬�F	å� �†o­ 1 �y�F	å AP �	�ª
•�²�Á�F	å	� AC �ª�­	•�º	� discovery ���†�G�ë AC 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������F�D�S�Z�D�S���G�L�V�F�R�Y�H�U�\���W�\�S�H���V�W�D�W�L�F���F�R�Q�I�L�J���I�R�U�E�L�G�G�H�Q��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.29 capwap discovery-type unknown 

 �F	å AC �ª
• AP �*���¿�U	•�º	� discovery ���†�G�ëož 

capwap discovery-type unknown  allow  

  

 �F	å AC �	�ª
• AP �*���¿�U	•�º	� discovery ���†�G�ëož 
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capwap discovery-type unknown  forbidden 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ª
• AP �*���¿�U	•�º	� discovery ���†�G�ë AC 

  

o¬�x�X�%�”o­ AC �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ CAPWAP �ö�Õ�#
‘�k	��9 AP �G�ë�ê�Ë���©�k�Ä AC ���¨ož�¿�U	•�º�/�”�4�–
<o•DHCP o•DNSo•�²�Á�F	å�$

�Ù	�	•�º�k�ò�z�no•	Á�n�k�ò�ç�F	å�4�	�ª
•�4	_�•�”�G�ë�kAP 	��4	•�º	� discovery ���†�k AC 	€�	�›�Ö�k

�R	ò�!	Í�4�4 AP �
�¢�ù AC �•	y CAPWAP �Ÿ�3ož 

 ���"�â�m�����V�° AP 
¹�¶�c
P	+�ø�� discovery �q�3���M�¥�0�® AC �Ù	K CAPWAP 
B���d  

  

o¬�F	å� �†o­ 1 �y�F	å AP �	�ª
•�¿�U	•�º	� discovery ���†�G�ë AC 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������F�D�S�Z�D�S���G�L�V�F�R�Y�H�U�\���W�\�S�H���X�Q�N�Q�R�Z�Q���I�R�U�E�L�G�G�H�Q��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.30 capwap disc-concurrent 

 �F	å AP �+ capwap �G�ë���†�Ô�ò
����k�%�y PPSož 

capwap disc-concurrent num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num �?	a�Ô�ò�G�ë���†�ƒ�O�k�ÿ�G�D�}
����H�›�	�c 

  

o¬	Þ	.�F	åo­ �ÿ�G AC 
����›�	�c	Þ	.�	�c 

  

o¬�x�X�%�”o­ AC �F	å�%�” 
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o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �a�«���Ä�G�ë AP �Û�G�G�ë���†�Õ�Ñ�kCAPWAP �%�²
}�ÿ�G AC 
���	,�•	��Ÿ�G�ë���†�w�G�O�ò�z�F	å�4�x�X

�e�k�¢�?	a���†�ƒ�O
Ý���ñ�F	å	��›�ž�k�1���’�4�G�ë���†�k�	�Ç�Ô�òož 

  

o¬�F	å� �†o­ 1 �y�F	å AC �G�ë���†�Ô�ò�ƒ�O 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������F�D�S�Z�D�S���G�L�V�F���F�R�Q�F�X�U�U�H�Q�W����������

o¬���à�•�co­ 1 �y�…	� show capwap server state �x�X�k�U�Y�ò	0�F	å	��w�G
����›ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.31 capwap data-tunnel encryption 

 �F	å CAPWAP �ƒ�G�*�3���%ož 

capwap data-tunnel encryption { bf | des } key 

  

 �í�”�6�� AC �F	å 

no capwap data-tunnel encryption { bf | des } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 bf �…	��\]T(blowfish) ���%	‘�c 

 des �…	��ƒ�G���%�ö�Õ	‘�c 

 key �»�F�%�W�k�Y	q��	È�Ø�k�Â�Ý�x�†�� 255 ����	… 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �F	å�%�”�ê AP 	Á�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 	��9 CAPWAP �ƒ�G�*�3�ó
•�Õ�Ñ���©�	���%�k�¢ AC �y AP 	��n
ÿ�e
è�B	æ�¨�¸�»�n
ÿ	à�ž�k�¿�ƒ�G�’�Î�U


�
tLÄ�H�ê	—�wož�…	� CAPWAP �ƒ�G�Ÿ�3���%��
��k�U�Y�‘
š	��ï�ƒ�G���†	��n
ÿ�
�¶ož 

 �ò���­�ô�l
B�����¦
A�º�´�¨���Ü�ˆ�Ÿ CAPWAP 
B���7�í�Ù	K  

  

o¬�F	å� �†o­ 1 �y�F	å AP �…	� des ���%	‘�c��
g���%�k�%�W�� ruijie 
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�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������F�D�S�Z�D�S���G�D�W�D���W�X�Q�Q�H�O���H�Q�F�U�\�S�W�L�R�Q���G�H�V���U�X�L�M�L�H��

  

o¬���à�•�co­ 1 �y�…	� show ap-config running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.32 capwap dtls enable 

 �F	å CAPWAP �O�ò�*�3 dtls ���%��
�ož 

capwap dtls enable  

  

 �F	å CAPWAP �O�ò�*�3�	���%ož 

no capwap dtls enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ó
•�•�o CAPWAP �O�ò�*�3 dtls ���%��
�ož  

  

o¬�x�X�%�”o­ AC �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �ó
•�Õ�Ñ���kCAPWAP 	��O�ò�*�3 dtls ���%��
��©�•�o	��k�U�Y�‘
š AC 
æAP �$�•�O�ò�A�;	��
�¶ož�Ô�:�Õ

�Ñ���k���4�y
¡	��•�Ž�k	��ï�U�Y�F	å�O�ò�*�3�	���%ož 

  

o¬�F	å� �†o­ 1 �y�•�o�F	å CAPWAP �O�ò�*�3 dtls ���%��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�F���F�R�Q�W�U�R�O�O�H�U��

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������F�D�S�Z�D�S���G�W�O�V���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.33 capwap fragment enable 

 �•�o CAPWAP �ã�Ì��
�ož  

capwap fragment enable  

  

 �¼�{ CAPWAP �ã�Ì��
�ož  

no capwap fragment enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �ó
•�	�•�o CAPWAP �ã�Ì��
�ož 

  

o¬�x�X�%�”o­ AP �F	å�%�”�ê AP 	Á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �¢�ƒ�G���†	Æ�� CAPWAP �Ÿ�3�/
x�$�e�k���†�x�†�U
�
Ý�� ip mtu�k���†�k	Æ�� IP ��
g IP �ã�Ìož�¢�e
è��

���¨�Ú��
-�µ	� ip mtu �	%²
��ž�k���†�U
��¬
}��
g�Ú�)�ã�Ì�y�M	Á�k�‘�z�4���†
ô�G�Å
�ož�U�Y�*��
¥�x�X

�•�o CAPWAP �ã�Ì��
��k���†�1�¨ CAPWAP �/
x�ž��
g�ã�Ì�q�•�kCAPWAP �ã�Ì	����†�x�†�U�Y	�

capwap mtu �x�X�6�����e
è��	��Â�4 mtu�k�R	ò�9�² IP �ã�Ìož 

  

o¬�F	å� �†o­ 1 �y�•�o�F	å AP1 	� CAPWAP �ã�Ì��
� 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������F�D�S�Z�D�S���I�U�D�J�P�H�Q�W���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show ap-config running �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 
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2.34 capwap max-concurrent 

 �F	å AC �ª
•	� AP �w�G��	¿	��Â�Ý���ƒož 

capwap max-concurrent num 

  

 �H�ƒ�F	å 

no capwap max-concurrent 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num AP �w�G��	¿	��Â�Ý���ƒ�k
8� �� 1~200 

  

o¬	Þ	.�F	åo­ AP �w�G��	¿	��Â�Ý���ƒ�ó
•�›�� 50 

  

o¬�x�X�%�”o­ AC �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �Ý�O AP �w�G��	¿�ž�k�U
��-
� AC 	� CPU �Í�ä�k�þ
����ñ 100%�k�R	ò�-
��]	Æ��	¿	� AP 	��9�‘�t�â
Â	ò

�Ÿ�3�•�•ož�…	�
¥�x�X�U�Y�’�ò AP �w�G��	¿	��Â�Ý���ƒož 

 �ò���"�������Ì�¨���V�°�� AC �•
N�� AP �h�¬���™�¨�·�*�)�d  

  

o¬�F	å� �†o­ 1 �y�� AC �F	å�ª
•	��Â�Ý AP �w�G��	¿�ƒ  

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�����F�D�S�Z�D�S���P�D�[���F�R�Q�F�X�U�U�H�Q�W����������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.35 capwap max-retransmit 

 �F	å CAPWAP ���†	��Â�Ý�M�n�)�ƒož 

capwap max-retransmit num 

  

 �H�ƒ�F	å 

no capwap max-retransmit 
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o¬�x�X�%�”o­ AC �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �F	å AP ��	´	Á�k�k�!�O�ò	��¤����	´�Y��	´	Á��
²�†�%�y�k AC �¤����	´�w�G�ƒ�®
k	��ã�F�ñ�ñ�Ä��	´	Á

��ož 

 1.
o�

$�Q�–�‰�¦�«�Ö�‚�/�É�Ÿ�ô�� 5�����ô�“�ë�������¦�«�Ö�¶���Û�Ú /
$�Q ap �¶���«�Ö�Û�Ú�‘�d  

  

o¬�F	å� �†o­ 1 �y�F	å AP ��	´	Á Upgrade-Group1�k�Â�Ý�w�G�ƒ 10 ��ož  

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������F�D�S�Z�D�S���X�S�J�U�D�G�H���J�U�R�X�S���8�S�J�U�D�G�H���*�U�R�X�S�����P�D�[���F�X�U�U�H�Q�W��������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

 

2.37 capwap mtu 

 �F	å CAPWAP �Ÿ�3	�
è�¬ mtuož 

capwap mtu num 

  

 �Ê�Ö	Þ	.�› 

no capwap mtu 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 num CAPWAP 
è�¬ mtu �Ý�4�k�@�ƒ
8�  68~1500�k�Y��
-���%�y 

  

o¬	Þ	.�F	åo­ �ó
• mtu �Ý�4�� 1500 ��
- 

  

o¬�x�X�%�”o­ AP �F	å�%�”�ê AP 	Á�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �¢�ƒ�G���†	Æ�� CAPWAP �Ÿ�3�/
x�$�e	����†�x�†
Ý�� CAPWAP �Ÿ�3	�
è�¬ MTU �ž�kCAPWAP �1�+
¥�ƒ



 

2-34 

�x�X�@	ð CAPWAP

�G���†��
g�ã�Ìož�¨�F	å�Ÿ�3
è�¬ MTU �ž
¬�F	å���Ÿ�3
è�¬��	��Â�4 IP MTU�k�Y�²���†
ô�G��	i���Ç��
g

IP �ã�Ì�M	Á�k�‘�z
ô�G�Å
�ož 

 MTU ���"�¶�Ì�V�!�“�Ö	h�Ó�+�q�3���õ�¹�q�3�g�Ÿ�ÿ
Ÿ���Ž� �ý�!�Ö�q�3�M�¥�Ž�Û���Ù�®�È�æ	8�Ÿ�#

MTU  

 P oªÀ´`žP PFo­@ 1 P �œ�F	ì
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�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�����F�D�S�Z�D�S���X�S�J�U�D�G�H���P�D�[���F�R�Q�F�X�U�U�H�Q�W��������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.39 echo-interval 

 �F	å CAPWAP 	��¶
é�‘�t�•�œož 

echo-interval seconds 

  

 �Ê�Ö	Þ	.�› 

no echo-interval 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds CAPWAP �¶
é�‘�t�•�œ�k
8� �� 5~255�k�%�y��	aož 

  

o¬	Þ	.�F	åo­ �‘�t�•�œ	Þ	.�›�� 30sož 

  

o¬�x�X�%�”o­ AP �F	å�%�”�ê AP 	Á�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ HÅAP 	à	Ì�ë�ã���kAC �y AP �*�� CAPWAP �Ÿ�3�;	ûožAP �y AC �$�•�…	� Echo Request �y Echo Response

�Û	Ó���e
è	��Ä�|�ÅožAP �¨�Z�Ä�¿�U
¬�L���†	��Õ�Ñ���k�?�œ echo-interval �G�� Echo Request ���†��
g�‘

�tož
3 AP �G���Z�Ä�v�ñ�•	‹���†�k���†�1��
g�M�n�k�M�n�Y�ì�÷�M�n�•�œ�g3 	a�
 echo-interval 	�%²�!��	ñ

	��Â�4�›�h�•�÷�•�Í�k���Â�Ý�M�n�•�œ�	
�
Ý�� echo-interval 	�%²�!�
 60 	a	��Â�4�›ož�¢�Â�Ý�Â�Ý�M�n�)�ƒ

�Q�À�Z�Ä�v�ñ�•	‹���†�k�é
•���Ÿ�3�•�•ož�/�Ÿ�3	��‘�t�â�|�ž�•���‘�t�ž�•�����M�n�•�œož
¥�x�X�N�¨�Ÿ

�3 Run �Ù�Á���ÿ�|ož�ó
• echo-interval �© 30s�k�ó
•	��Â�Ý�M�n�)�ƒ�© 5�k
¬�L���†�¨	† 0s �G���$�e�k�ò�ç

�Ì�v�ñ�•	‹�k�M�n���†�ã�ð�¨�•�œ 3so•6so•12s�k15s o•15s 
t�M�nož�F	å echo-interval �y max-retransmit ��

�¿�	�›�Q�7�4
•�é
‹	‘���†
Ý�ž�ž�•ož 

 �M�¬�		î�æ�ç�¨�¶�»�T�l�		î�Ÿ
f�8�ü echo-interval �»�Ÿ�#�		î�Ì	[�ÿ
Ÿ���8�ü�¨���ò�l�s�		î�Ÿ
f��

� �t	t�AP
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�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������H�F�K�R���L�Q�W�H�U�Y�D�O��������

 

2�y�F	å�ñ�Ä AP 	��¶
é�•�œ�� 10s 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���D�O�O��

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������H�F�K�R���L�Q�W�H�U�Y�D�O��������

��

3�y�F	å AP 	Á�g default�h���ñ�Ä AP 	��¶
é�•�œ�� 10s 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���J�U�R�X�S���G�H�I�D�X�O�W�
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o¬���à�•�co­ 1 �y�…	� show ap-config running �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ -�¾�w exec-cmd 	��F	å�k�Z�Ä�F	å
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.42 ip address 

 �F	å�6�� AP 	��²�Á IP �ª�­ož 

ip address  ip-address network-mask gateway 

  

 �Ê�Ö��	Þ	.�F	åož 

no ip address 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address AP 	��N�M�ª�­  

 network-mask AP �ª�­�Q	A 

 gateway AP 	�	à�¼ 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ AP �U�Y�*���²�Á�F	å�y DHCP ��	_�•�”
B�H
�
ï	� IP �ª�­ož
3 AP �Ì�F	å���²�Á IP �ª�­�k�é�Y DHCP 	��•

�”���Á
B�H�ª�­�w���µ AC�k���ž�U�Y�*��
¥�x�X�F	å AP 	��²�Á�ª�­�k�…�± AP �M�o�$�e	��ª�­�‘���	�Jož 

 1.�•�" AP ���������A
_�����Ü�‘�ž DHCP �_
Ÿ���ã�¨�Ü�M�¥
¹�¶ DHCP �� OPTION �*�»�f�Ü AC ����

�����Ù�®���"��
a	—�•�.���‘�•�} AP ���"
f�´�•
¹�¶�q acip�r
a	—���"	U���� AC �������»�¬ AP �ä AC

�â�}
½�¢�Q�•�	�¨
Ÿ�Ÿ�£�É�¦�& AC�d  

 2.�/ AP �ò�•�������0��
a	—���G�������â�¢�!���Ü�W�í AP ���A
_�����É�7�Ù CAPWAP 
B���d  

 

  

o¬�F	å� �†o­ 1 �y�F	å AP0001 	��ª�­�� 1.1.1.1�k�Q	A�� 255.255.255.0�k��%²
é�� 1.1.1.2ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������L�S���D�G�G�U�H�V�V��������������������������������������������������������������

  

o¬���à�•�co­ 1 �y�…	� show ap-config running �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 

  



 

2-40 

�x�X�@	ð CAPWAP

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.43 ipv6 address 

 �F	å�6�� AP 	��²�Á IPv6 �ª�­ož  

ipv6 address ipv6-address-with-mask gateway 

  

 �Ê�Ö��	Þ	.�F	åož 

no ipv6 address  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ipv6-address-with-mask AP 	��N�M IPv6 �ª�­�k���”	•�w X:X:X:X::X/24ož 

 gateway AP 	� IPv6 	à�¼ 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ AP �¨ IPv6 �u�4�•�o	��Õ�Ñ���k�U�Y�*���²�Á�F	å�y DHCPv6 ��	_�•�”
B�H
�
ï	� IPv6 �ª�­ož
3 AP �Ì�F	å

���²�Á IPv6 �ª�­�k�é�Y DHCPv6 	��•�”���Á
B�H�ª�­�w���µ AC�k���ž�U�Y�*��
¥�x�X�F	å AP 	� IPv6 �²�Á

�ª�­�k�…�± AP �M�o�$�e	��ª�­�‘���	�Jož 

 1.�•�" AP �� IPv6 �������A
_�����Ü�‘�ž DHCPv6 �_
Ÿ���ã�¨�Ü�M�¥
¹�¶ DHCPv6 �� OPTION �*�»�f

�Ü AC �� IPv6 AC
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.44 ipv6 enable 

 �¨ AC ���F	å�6�� AP �•�o IPv6 �u�4ož 

ipv6 enable  

  

 �Ê�Ö��	Þ	.�F	åož 

no ipv6 enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���kAP 	� IPv6 �u�4���¼�{ož 

  

o¬�x�X�%�”o­ AP �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ AP �Q�Ä�¨�•�o IPv6 �u�4	��Õ�Ñ���k�k�…	� IPv6 �ª�­��
g IPv6 AC 	��G�ëož�ó
•�Õ�Ñ���kAP 	� IPv6 �u�4�©

�¼�{	��k�U�Y�*��
¥�x�X�Û�F	å AP 	� IPv6 �u�4��
�	��•�o�
�¼�{ož 

 1.�"�´�����"
a	—�ý�!�� AP �� IPv6 ���[�Æ�ã�Ÿ�“�­�$�� AP �Ü�7�Ù CAPWAP 
B���d  

 2.���" AP �—�s IPv6 ���[�¨���"�´
½�¨ AP 
½�¨���"�� IPv4�c IPv6 �A
_�������•�7�Ù CAPWAP 
B���¨��

�Ü
½�¨�)�û IPv4�c IPv6 AC ���Ÿ�£���s���Ÿ�£�� AC �É�â�«�%�¢�G�*�” IPv6 AC �¦�&�d�"�´�‘�¬�£�h�í

�«�%���¶�»�}���" AP �—�s IPv6 ���[�•���W�‚�5 AP �� IPv4 �A
_���������l	• IPv6 �A
_�����d  

  

o¬�F	å� �†o­�� ���y�F	å �$�3���������•�o �,�3�Y���u�4ož ��

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������L�S�Y�����H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show ap-config running �x�X�k�U�Y�ò	0�F	å�©�k�è��ož 

  

o¬�U	P�’�Îo­ - 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.45 link-latency 

 �F	å���y AC �
�6�� AP 	Á�Ä AP �$�•	��e
è�Ù�Áož 

link-latency  

  

 �H�ƒ�F	å 

no link-latency 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �F	å�%�”�ê AP 	Á�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�•�o���y�6�� AP-0001 �
 AC �$�•	��e
è�Ù�Á�k�w�ò	0�+�•	��e
è�Ù�Á�’�Îož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3������������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������O�L�Q�N���O�D�W�H�Q�F�\��

 

2�y�•�o AP 	Á�� default�����y AC �
 AP 	��e
è�Ù�Á�k�w�ò	0�6�� AP-0001 	��e
è�Ù�Á�’�Îož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���J�U�R�X�S���G�H�I�D�X�O�W��

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S���J�U�R�X�S�������O�L�Q�N���O�D�W�H�Q�F�\��

  

o¬���à�•�co­ 1 �y�…	� show ap-config link-latency �x�X�ò	0 AC �
 AP �$�•	��e
è�Ù�Á�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 
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2.46 location 

 �F	å AC �ê AP 	��y	å�’�Îož 

location location-string 

  

 �Ê�Ö
�	Þ	.�F	åož 

no location 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 location-string AC �ê AP 	��y	å�’�Î�k�Â�Ú�U�F	å 255 ��	… ,�	
��k	q��ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���kAC 	��y	å�’�Î�� Ruijie_COM�kAP 	��y	å�’�Î��	qož 

  

o¬�x�X�%�”o­ AC �F	å�%�”�ê AP �F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�F	å�Ô�� AC 	��y	å��
‹	‘�Ñ	© 2 �!�gcomputer-layer2 �h 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������O�R�F�D�W�L�R�Q���F�R�P�S�X�W�H�U���O�D�\�H�U����

 

���y�F	å �'�6�������� 	��y	å�’�Î�� �'�6���I�U�S�V�G�T�_��

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������O�R�F�D�W�L�R�Q���$�3���F�R�P�S�D�Q�\��

  

o¬���à�•�co­ 1 �y�…	� show ac-config running �x�X�k�ò	0 AC �y	å�’�Îož 

2�y�…	� show ap-config running �x�X�k�ò	0 AP �y	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.47 reset slot 

 �M�o�´�ã+AP 	��³ APož 

reset slot slot-id 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 slot-id �$�y�Z�k
8�  1~24 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �F	å�%�”ož  

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 
¥�x�X�N�+�´�ã+AP 
—�Õ�Ä�|�k���	�u�4�+�ñ�Ä AP ��
g�F	åož
¥�F	å�	�‘��ož 

 
¥�x�X�S�+	� slot �����Ñ	��$�y�Z�k�¨	´	û�«�°���k�k�+�$�y�Z�����V�³ AP �c�ž�ÿ�|ož 

o¬�F	å� �†o­ ���y�M�o �'�6�������� 	��³ �'�6����

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������U�H�V�H�W���V�O�R�W������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.48 set-version 

 �F	å���ò�Í�Î�Zož 

set-version string 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 string ���ò	��Í�Î�Z 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AC �F	å�%�”ož  

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 
¥�x�X�1�F	å AC 
—�Õ	�
÷�^�Í�Î�Z�k�c�ž�k�1
¥�Í�Î���G	Ë AP ��
g�Í�Î�Z
—	åož 
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o¬�F	å� �†o­ ���y�F	å���ò
÷�^�Í�Î�Z�� �8�-�5�9���������������(���������9�6����

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�F���F�R�Q�W�U�R�O�O�H�U��
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Cnt �¬�t	��†�^�ç
n	Ú�Z 

File Name �¬�t	��†�^�d 

Image Id  �¬�t	��†�^�Í�Î 

Software number �¬�t	��†�^	Ú
 �™�Ê 

Used Cnt �W
n�¢�ù�Ä�Ú�5 AP �3�¨�…	������†�^ 

DL Cnt �W
n
¥��	´�†�^�]	Æ	Ë�Ú�5 AP ��
ú�4 

Ready �W
n
¥�†�^�©�k�]	Æ���¶�¬�t.  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.50 show ac-config serial-product 

 �ª	P�Î AC �F	å	� AP �D�}	©�ç�y�D�}�º�Z�+�•�¼	©�k�Y�C�+�•	��D�}	©�ç
}�…	��Â�ý	��†�^��
g��	´ož 

show ac-config serial-product 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�Î AC �F	å	� AP �D�}	©�ç�y�D�}�º�Z 

�5�X�L�M�L�H���V�K�R�Z���D�F���F�R�Q�I�L�J���V�H�U�L�D�O���S�U�R�G�X�F�W����

��

�&�Q�W���������6�H�U�L�D�O���1�D�P�H�����������+�D�U�G�Z�D�U�H���9�H�U�V�L�R�Q���)�L�O�H���1�D�P�H���������$�3���3�U�R�G�X�F�W���,�'������

������������������������������������������������������������������������������������������������������������������������������������������

���������������D�S���V�H�U�����[�������������������[�����������������������������D�S�������������E�L�Q�����$�3���������(������������������

�����������������������������������������������������������������������������������������������������������$�3���������6�(����������������

�����������������������������������������������������������������������������������������������������������$�3���������6�+����������������

�����������������������������������������������������������������������������������������������������������$�3���������+������������������

�����������������������������������������������������������������������������������������������������������$�3���������(���0��������������

���������������D�S���V�H�U�����[�������������������[�����������������������������D�S���������E�L�Q���������$�3���������(������������������
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�����������������������������������������������������������������������������������������������������������$�3���������6�+����������������

�����������������������������������������������������������������������������������������������������������$�3���������(���0����

���<
†�K�y 

���< 
ª�¢ 

Cnt �ª	P	Ú�Z 

Serial Name AP �D�}	©�ç 

Hardware Version 	F�^�Í�Î�Z 

File Name AP �D�}	©�ç�+�•	���	´�†�^ 

AP Product ID AP �D�}�º�Z  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.51 show ac-config upgrade-group 

 �ª	P AC ���F	å	���	´	Á�y��	´	Á�Ä AP �’�Îož 

show ap-config upgrade-group [ group-name] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 group-name 
}�ò
¤	� AP ��	´	Á	��d�� 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�ª	P AC �F	å	���	´	Á�’�Îož 

�5�X�L�M�L�H���V�K�R�Z���D�F���F�R�Q�I�L�J���X�S�J�U�D�G�H���J�U�R�X�S����

�&�Q�W���������*�U�R�X�S���1�D�P�H���������������������������������0�D�[���&�R�Q�F�X�U�U�H�Q�W���������7�R�N�H�Q���F�Q�W���������8�S�J�U�D�G�L�Q�J���F�Q�W��������

����������������������������������������������������������������������������������������������������������������������������������������������������������������

���������������8�3�*�5�$�'�(���*�5�2�8�3����������������������������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

Cnt �ª	P	Ú�Z 

Group-Name AP ��	´	Á�d��  

Max-Concurrent �Î	Á�Â�Ý��	´�w�G�ƒ 
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Token cnt �¢�ù�ã�F	���	´�ƒ 

Upgrading cnt �3�¨��	´	� AP �ƒ  
 2�y�ª	P��	´	Á�Ä�B	� AP �’�Îož  

�5�X�L�M�L�H���V�K�R�Z���D�F���F�R�Q�I�L�J���X�S�J�U�D�G�H���J�U�R�X�S���8�3�*�5�$�'�(���*�5�2�8�3����

�*�U�R�X�S���K�D�Y�H�������D�S�k���R�Q�O�L�Q�H�������R�I�I�O�L�Q�H������

�&�Q�W�����������$�S���1�D�P�H���������������������������������������$�S���0�D�F���������������������������2�Q�O�L�Q�H���������8�S�J�U�D�G�H�������������%�D�Q�G���Z�L�G�W�K��������
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�D�F���V�K�R�Z���D�S���F�R�Q�I�L�J���E�R�D�U�G���G�D�W�D���D�S��������

�$�S���D�S���������
�V���E�R�D�U�G���G�D�W�D����

�Z�W�S���P�R�G�H�O���Q�X�P������������������������������

�Z�W�S���V�H�U�L�D�O���Q�X�P�����������*���*�'��������������������

�E�R�D�U�G���L�G�������������������������$�3���������,��

�E�R�D�U�G���U�H�Y�H�U�V�L�R�Q������������������

�����E�D�V�H���D�G�G�U�H�V�V�����������������������������E���������I��������

���<
†�K�y 

���< 
ª�¢ 

wtp model num �D�}�º�Z 

wtp serial num AP �~�ç�Z 

board id ���á id 

board reversion 
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�3�U�R�G�X�F�W���,�G�����$�3�������(��

�9�H�Q�G�R�U���,�G����������������

�6�1����������������������������

���<
†�K�y 

���< 
ª�¢ 

AP Name AP �d�� 

Location AP �y	å 

Product Id �D�} id 

Vendo  Id �4�Œ id 

SN �~�ç�Z  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.54 show ap-config link-latency 

 �ª	P AC �
 AP �$�•	��e
è�Ù�Áož 

show ap-config link-latency { all  | single  ap-name } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all �ò
¤�ñ�Ä AP 

 single �ò
¤�%�� AP 

 ap-name 
}�ò
¤	� AP 	��d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�ò	0�%�� AP �
 AC �$�•	��e
è�Ù�Áož 

�D�F���V�K�R�Z���D�S���F�R�Q�I�L�J���O�L�Q�N���O�D�W�H�Q�F�\���V�L�Q�J�O�H���D�S��������

�$�3���1�D�P�H���������������������������������������������������������������������6�W�D�W�X�V�������������&�X�U�U�H�Q�W���������0�D�[�L�P�X�P�������0�L�Q�L�P�X�P�������1�X�P�E�H�U����������������

������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�D�S�������������������������������������������������������������������������������'�L�V�D�E�O�H�G�������������P�V�������������������P�V�����������������P�V������������������������������������

���<
†�K�y 

���< 
ª�¢ 
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AP Name AP �d�� 

Status �e
è�Ù�Á 

Current �¢�ù�e
è�• 

Maximum �Â�Ý�e
è�•�� 

Minimum �Â�4�e
è�•�� 

Number �Â�Ý�e
è�•���k���n	��)�ƒ  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.55 show ap-config reboot 

 �ò
¤ AP 	��M�o�ƒ�G	Ï
‹ož 

show ap-config reboot  ap-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ap-name 
}�ò
¤	� AP 	��d	fož 
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���< 
ª�¢ 

Reboot Cnt �M�o�)�ƒ 

AC Init Cnt AC �ì�÷���)�ƒ  

Link Fail Cnt �e
è�â
Â�)�ƒ 

SW Fail Cnt 
÷�^�â
Â�)�ƒ 

HW  ail Cnt 	F�^�â
Â�)�ƒ 

Other Fail Cnt �¿�U�=�œ�â
Â�)�ƒ 

Unknow Fail Cnt �Ì	=�=�œ�â
Â�)�ƒ 

Last Fail Type ���)�â
Â	•�º  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.56 show ap-config slot 

 �ª	P�6�� AP 	��³ AP �’�Îož 

show ap-config slot  ap-name  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ap-name 
}�ò
¤	� AP 	��d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 
¥�x�X�N�ª	P�¨	¿�´�ã+AP 
—�Õ	��’�Îož 

  

o¬�F	å� �†o­ 1 �y�ª	P AP 	��³ AP �’�Î 

�5�X�L�M�L�H���V�K�R�Z���D�S���F�R�Q�I�L�J���V�O�R�W���$�0�����������(�3����

�5�D�G�L�R�����5�D�G�L�R���,�'��

���������������(��� ���H�Q�D�E�O�H�G�����'��� ���G�L�V�D�E�O�H�G�����1��� ���1�R�W���H�[�L�V�W��

���������������&�X�U�U�H�Q�W���6�W�D���Q�X�P�E�H�U��

���������������&�K�D�Q�Q�H�O�����
��� ���*�O�R�E�D�O��

���������������3�R�Z�H�U���/�H�Y�H�O��� ���3�H�U�F�H�Q�W��

��

�,�Q�V�W�D�O�O���6�O�R�W���1�X�P�E�H�U����������
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�2�Q�O�L�Q�H���6�O�R�W���1�X�P�E�H�U����������

�2�I�I�O�L�Q�H���6�O�R�W���1�X�P�E�H�U����������

�6�O�R�W���,�'���5�R�O�H���������6�O�R�W���1�D�P�H�������������������������������������������������0�R�G�H�O�����������6�O�R�W���0�D�F���������������5�D�G�L�R������������������������������

�5�D�G�L�R�������������������������������8�S���2�I�I���W�L�P�H�������6�W�D�W�H������

��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

������������������������������������������������������������������������������������

�����������������P�D�V�W�H�U�� ���������)�B�Z�H�Q�P�L���������������������������������������������0�$�3���������������������������F�������H�����E���������(��������������������������������

�������(�������������������������������������������������������������R�Q�O�L�Q�H����

�����������������P�D�V�W�H�U�� ���������)�B�I�D�Q�J�M�L�D�Q�B�������������������������������������0�$�3���������6�7���������������F�������H�����G���������(��������������������������������

�������(�������������������������������������������������������������R�Q�O�L�Q�H����

�����������������V�O�D�Y�H�����������)�B�I�D�Q�J�M�L�D�Q�B�������������������������������������0�$�3���������6�7���������������F�������H�����F���������(���������������������������������������(����

�������������������������������������������������������R�Q�O�L�Q�H��

 ���<
†�K�y 

���< 
ª�¢ 

Install Slot Number �Î AP �

x	��³ AP �ƒ  

Online Slot Number �Î AP �¨	¿	��³ AP �ƒ	) 

Offline Slot Number �Î AP 	Y	¿	��³ AP �ƒ	) 

Slot ID �³ AP �ñ�¨	��$�y�Z 

Role �³ AP 	�	´	û�¼	©�k���³ AP �� maser�k�R�³ AP ��

slave 

Slot Name �³ AP �d	f 

Model �³ AP �º�Z 

MAC Address �³ AP 	� MAC �ª�­ 

Radio �³ AP �+�•	� Radio IDo•�Ù�Áo•	��ï�ƒo•�’�3�y���ä

Up/Off time �¨	¿�ê	Y	¿�ž�• 

State �¨	¿�ê	Y	¿�Ù�Á  
o¬�U	P�’�Îo­ -  

  

o¬�u�V
ª�¢o­ �N AC �u�4 

2.57 show ap-config static-ip 

 �ª	P�ñ�Ä AP 	��y	å�’�Îož 

show ap-config static-ip { all  | single  ap-name }  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 all  �ò
¤�ñ�Ä AP 

 single  �ò
¤�%�� AP 
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 ap-name 
}�ò
¤	� AP 	��d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�ª	P AP 	��²�Á�ª�­ 

�¿�����m AP �d	fo•AP ip �ª�­o•�Q	A�y	à�¼ož 

�5�X�L�M�L�H���V�K�R�Z �D�S���F�R�Q�I�L�J �V�W�D�W�L�F���L�S �V�L�Q�J�O�H �������������������������D����

�$�3 �1�D�P�H                    �������������6�W�D�W�L�F   ���,�3              �������1�H�W �0�D�V�N        �������*�H�W�Z�D�\         ��

���������������������������������������������������� ���������������� ������������������������������ ������������������������������ ��������������������������������

�������������������������D��          �������������(�Q�D�E�O�H�G  ����������������������     ����������������������������   ��������������������������

  

o¬�U	P�’�Îo­ -  

  

o¬�u�V
ª�¢o­ �N AC �u�4 

2.58 show ap-config summary location 

 �ª	P�ñ�Ä AP 	��y	å�’�Îož 

show ap-config summary location  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�ª	P AP
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����������������������������������������������������������������������������������������������

�D�S���������������������������������������������������������������������������������������������������������������������������E���������I�I�������%�D�Q�J�R�Q�J�V�K�L�B����������������������������

�5�X�Q��

�D�S���������������������������������������������������������������������������������������������������������������������D���D�����H���G�����G�����~���!���������) ������������������������

�5�X�Q��

  

o¬�U	P�’�Îo­ -  

  

o¬�u�V
ª�¢o­ �N AC �u�4 

2.59 show ap-config summary slot 

 �ª	P�ñ�Ä AP 	��³ AP �’�Îož 

show ap-config summary slot  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 
¥�x�X�N�ª	P�¨	¿�´�ã+AP 
—�Õ	��’�Îož 

  

o¬�F	å� �†o­ 1 �y�ª	P AP 	��³ AP �’�Î 

�5�X�L�M�L�H���V�K�R�Z���D�S���F�R�Q�I�L�J���V�X�P�P�D�U�\���V�O�R�W����

�5�D�G�L�R�����5�D�G�L�R���,�'��

���������������(��� ���H�Q�D�E�O�H�G�����'��� ���G�L�V�D�E�O�H�G�����1��� ���1�R�W���H�[�L�V�W��

���������������&�X�U�U�H�Q�W���6�W�D���Q�X�P�E�H�U��

���������������&�K�D�Q�Q�H�O�����
��� ���*�O�R�E�D�O��

���������������3�R�Z�H�U���/�H�Y�H�O��� ���3�H�U�F�H�Q�W��

��

�7�R�W�D�O���$�3���1�X�P�E�H�U��������

�7�R�W�D�O���,�Q�V�W�D�O�O���6�O�R�W���1�X�P�E�H�U����������

�7�R�W�D�O���2�Q�O�L�Q�H���6�O�R�W���1�X�P�E�H�U����������

�7�R�W�D�O���2�I�I�O�L�Q�H���6�O�R�W���1�X�P�E�H�U����������
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��

�$�3���$�0���������(�3���
�V���6�O�R�W�V���,�Q�I�R�U�P�D�W�L�R�Q��

�,�Q�V�W�D�O�O���6�O�R�W���1�X�P�E�H�U����������

�2�Q�O�L�Q�H���6�O�R�W���1�X�P�E�H�U����������

�2�I�I�O�L�Q�H���6�O�R�W���1�X�P�E�H�U����������

�6�O�R�W���,�'���5�R�O�H���������6�O�R�W���1�D�P�H�������������������������������������������������0�R�G�H�O�����������6�O�R�W���0�D�F���������������5�D�G�L�R������������������������������

�5�D�G�L�R�������������������������������8�S���2�I�I���W�L�P�H�������6�W�D�W�H������

��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

������������������������������������������������������������������������������������

�����������������P�D�V�W�H�U�� ���������)�B�Z�H�Q�P�L���������������������������������������������0�$�3���������������������������F�������H�����E���������(��������������������������������

�������(�������������������������������������������������������������R�Q�O�L�Q�H����

�����������������P�D�V�W�H�U�� ���������)�B�I�D�Q�J�M�L�D�Q�B�������������������������������������0�$�3���������6�7���������������F�������H�����G���������(��������������������������������

�������(�������������������������������������������������������������R�Q�O�L�Q�H����

�����������������V�O�D�Y�H�����������)�B�I�D�Q�J�M�L�D�Q�B�������������������������������������0�$�3���������6�7���������������F�������H�����F���������(���������������������������������������(����

�������������������������������������������������������R�Q�O�L�Q�H��

 ���<
†�K�y 

���< 
ª�¢ 

Total Install Number �ñ�Ä AP �

x��	��³ AP �ƒ	)  

Total Online Number �ñ�Ä AP �¨	¿	��³ AP �ƒ	)  

Total Offline Number �ñ�Ä AP 	Y	¿	��³ AP �ƒ	)  

Install Number �Î AP �

x	��³ AP �ƒ	) 

Online Number �Î AP �¨	¿	��³ AP �ƒ	) 

Offline Number �Î AP 	Y	¿	��³ AP �ƒ	) 

Slot ID �³ AP �ñ�¨	��$�y�Z 

Role �³ AP 	�	´	û�¼	©�k���³ AP �� maser�k�R�³ AP ��

slave 

Slot Name �³ AP �d	f 

Model �³ AP �º�Z 

MAC Address �³ AP 	� MAC �ª�­ 

Radio �³ AP �+�•	� Radio IDo•�Ù�Áo•	��ï�ƒo•�’�3�y���ä

Up/Off time �¨	¿�ê	Y	¿�ž�• 

State �¨	¿�ê	Y	¿�Ù�Á  
o¬�U	P�’�Îo­ -  

  

o¬�u�V
ª�¢o­ �N AC �u�4 
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�����G�����I�������������G�F���������������������������������������������������P�D�V�W�H�U�� �G�R�Z�Q���������8�Q�N�Q�R�Z�Q���8�Q�N�Q�R�Z�Q��

�����G�����I�������������G�F���������������������������������������������������P�D�V�W�H�U�� �G�R�Z�Q���������8�Q�N�Q�R�Z�Q���8�Q�N�Q�R�Z�Q��

�����G�����I�������������G�F���������������������������������������������������P�D�V�W�H�U�� �G�R�Z�Q���������8�Q�N�Q�R�Z�Q���8�Q�N�Q�R�Z�Q��

�����G�����I�������������G�F���������������������������������������������������P�D�V�W�H�U�� �G�R�Z�Q���������8�Q�N�Q�R�Z�Q���8�Q�N�Q�R�Z�Q��

�����G�����I�������������G�F���������������������������������������������������P�D�V�W�H�U�� �G�R�Z�Q���������8�Q�N�Q�R�Z�Q���8�Q�N�Q�R�Z�Q��

�����G�����I�������������G�F���������������������������������������������������P�D�V�W�H�U�� �G�R�Z�Q���������8�Q�N�Q�R�Z�Q���8�Q�N�Q�R�Z�Q��

�����G�����I�������������G�F���������������������������������������������������P�D�V�W�H�U�� �G�R�Z�Q���������8�Q�N�Q�R�Z�Q���8�Q�N�Q�R�Z�Q��

�����G�����I�������������G�F���������������������������������������������������P�D�V�W�H�U�� �G�R�Z�Q���������8�Q�N�Q�R�Z�Q���8�Q�N�Q�R�Z�Q��

�����G�����I�������������G�F���������������������������������������������������P�D�V�W�H�U�� �G�R�Z�Q���������8�Q�N�Q�R�Z�Q���8�Q�N�Q�R�Z�Q��

 ���<
†�K�y 

���< 
ª�¢ 

AP mac �´�ã+ AP ���Ñ	� MAC �ª�­ 

IP Address �´�ã+ AP ���Ñ	� IP �ª�­ 

Slot ID �´�ã+AP ���Ñ��	û�N�M ID 

Status �´�ã+AP ���Ñ��	û�N�M�Ù�Á 

Duplex �´�ã+AP ���Ñ��	û�N�M�#�Œ�E�W�Ù�Á 

Speed �´�ã+AP ���Ñ��	û�N�M�#�Œ�,�ä  
o¬�U	P�’�Îo­ -  

  

o¬�u�V
ª�¢o­ �N AC �u�4 

2.61 show ap-config summary group 

 �ª	P AP 	Á�Ä�´�ã+AP �’�Îož 

show ap-config summary group 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 apg-name AP 	Á�d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�ª	P AP 	Á�Ä�´�ã+AP �’�Î 

�5�X�L�M�L�H���V�K���D�S���F���V�X�P�P�D�U�\���J�U�R�X�S���J�U�R�X�S������
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�5�D�G�L�R�����5�D�G�L�R���,�'��

�(��� ���H�Q�D�E�O�H�G�����'��� ���G�L�V�D�E�O�H�G�����1��� ���1�R�W���H�[�L�V�W��

�&�X�U�U�H�Q�W���6�W�D���Q�X�P�E�H�U��

�&�K�D�Q�Q�H�O�����
��� ���*�O�R�E�D�O��

�3�R�Z�H�U���/�H�Y�H�O��� ���3�H�U�F�H�Q�W��

��

�7�R�W�D�O���$�3���1�X�P�E�H�U��������

�7�R�W�D�O���,�Q�V�W�D�O�O���6�O�R�W���1�X�P�E�H�U����������

�7�R�W�D�O���2�Q�O�L�Q�H���6�O�R�W���1�X�P�E�H�U��������

�7�R�W�D�O���2�I�I�O�L�Q�H���6�O�R�W���1�X�P�E�H�U����������

��

�$�3�����������H�S���
�V���6�O�R�W�V���,�Q�I�R�U�P�D�W�L�R�Q��

�,�Q�V�W�D�O�O���6�O�R�W���1�X�P�E�H�U����������

�2�Q�O�L�Q�H���6�O�R�W���1�X�P�E�H�U��������

�2�I�I�O�L�Q�H���6�O�R�W���1�X�P�E�H�U����������

�$�3���P�D�F���6�O�R�W���,�'���5�R�O�H���6�O�R�W���1�D�P�H���0�R�G�H�O���6�O�R�W���0�D�F���5�D�G�L�R���5�D�G�L�R���8�S���2�I�I���W�L�P�H���6�W�D�W�H����

��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

����������������������������������������������������������������������������������������������������������������������������

�����G�����I�����������������������P�D�V�W�H�U�������0�$�3���������6���������������������������������������1�������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�����������������������P�D�V�W�H�U�������G�����I���������������D���0�$�3���������7���������G�����I���������������D�������(�����������
���������������(�������������
��������������������������������

�R�Q�O�L�Q�H����

�����G�����I�����������������������P�D�V�W�H�U�������0�$�3���������7���������G�����I���������������D�������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�����������������������P�D�V�W�H�U�������0�$�3���������7���������G�����I���������������D���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������6�7���������G�����I���������������F���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������6�7���������G�����I���������������F���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������6�7���������G�����I���������������F���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������7���������G�����I���������������D���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������7���������G�����I���������������D���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������7���������G�����I���������������D���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������6�7���������G�����I���������������F���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������7���������G�����I���������������D���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������7���������G�����I���������������D���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����
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�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������6�7���������G�����I���������������F���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������7���������G�����I���������������D���������1���������������������1�������������������������������������R�I�I�O�L�Q�H����

�����G�����I�������������������������P�D�V�W�H�U�������0�$�3���������7���������G�����I���������������D���������1���������������������1�������������������������������������R�I�I�O�L�Q�H��

 ���<
†�K�y 
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�5�X�L�M�L�H���V�K�R�Z �D�S���F�R�Q�I�L�J �X�S�G�D�W�L�Q�J���O�L�V�W ��

�$�3 �1�$�0�(                    �������������$�3 �3�,�'          �������)�L�O�H �7�[  �7�L�P�H     �����$�3 �5�H�V�H�W �5�H�D�G�\ ��

���������������������������������������������������� ������������������������������ ���������������� ���������������� ��������������������������������

�$�3���������,                   �������������$�3���������,        ������ ��������    �� ���������������� ���<��

�����G�����������������I����             �������$�3���������(         ���������� ��    �������������������� ���1��

 ���<
†�K�y 

���< 
ª�¢ 

AP NAME AP �d�� 

���
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�&�Q�W�����:�%�,�'���������(�Q�F�U�\���&�D�S����

�������������[���������������[�F����������������

��

�V�X�E���G�H�V�F�U�L�S�W�R�U���Q�X�P����������

�&�Q�W�����Y�H�Q�G�R�U���L�G���Y�H�U�V�L�R�Q���W�\�S�H�������Y�H�U�V�L�R�Q���O�H�Q���������Y�H�U�V�L�R�Q������������������������������������������������

�������������[���F�������������%�2�2�7���9�H�U�����������������������������������������������������������D���������H������������������������������������

�������������[���F�������������$�&�7���6�:���9�H�U�������������������������������������������������������E�����F����������������������������������������

�������������[���F�������������+�:���9�H�U��������������������������������������������������������������������������������������������������������������

��

���<
†�K�y 

���< 
ª�¢ 

max radio �Â�Ú�0�È�M�ƒ	)ož 

radio in used �3�¨�…	�	��0�È�M�ƒ	)ož 

encrypt num �—	¿�M�u�4	����%
����y�é�[�u�4 ccmp �y tkipož  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.64 show ap-config wtp-info 

 �ª	P AP 	��Ù�Á�’�Îož 

show ap-config wtp-info  ap-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ap-name 
}�ò
¤	� AP 	��d	fož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�ª	P AP 	��Ù�Á�’�Îož 
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�$�&���,�3�9�����V�W�D�W�X�V����������������

�$�3���,�3���V�W�D�W�X�V������������������������������������������������������������������������������������������

�$�3���,�3�9�����V�W�D�W�X�V������������������������������

�$�3���,�3�9�����(�1�$�%�/�(���������������H�Q�D�E�O�H��

�$�3���,�3�9�����(�1�$�%�/�(���������������G�L�V�D�E�O�H��

�,�3�9�����$�8�7�2�&�2�1�)�,�*�������������G�L�V�D�E�O�H��

�/�R�F�D�W�L�R�Q���'�D�W�D������������������

�6�H�V�V�L�R�Q���,�'�����������������������������������������������������I�E�����F���E���F�E�������F�D�F�������D��

�P�D�F���W�\�S�H���������������������������I�X�O�O���V�X�S�S�R�U�W��

�:�7�3���1�D�P�H���������������������������D�S�������H��

�$�3���'�R�P�D�L�Q���1�D�P�H���������������D�F���U�X�L�M�L�H���F�R�P���F�Q��

�Z�L�U�H�G���Y�O�D�Q���������������������������S�R�U�W���L�G������

�Z�L�U�H�G���Y�O�D�Q���������������������������S�R�U�W���L�G������

�Z�L�U�H�G���Y�O�D�Q���������������������������S�R�U�W���L�G������

�Z�L�U�H�G���Y�O�D�Q���������������������������S�R�U�W���L�G������

�&�Z�B�L�Q�W�H�U�I�D�F�H�B�Q�D�P�H���������%�9�,������

�&�Z�B�Z�D�Q�B�L�Q�W�H�U�I�D�F�H�B�L�I�[��������

�&�Z�B�Z�D�Q�B�L�Q�W�H�U�I�D�F�H�B�L�I�[��������

�8�S�J�U�D�G�L�Q�J���6�W�D�W�H�������������,�Q�L�W��

�$�3���,�P�D�J�H���I�L�O�H�����������������1�$��

�5�H�D�O���Y�H�U�V�L�R�Q�������������������������������������G�����H����

�&�X�V�W�R�P���Y�H�U�V�L�R�Q���������������$�3�B�5�*�2�6�����������������%����

�8�S�J�U�D�G�H���Y�H�U�V�L�R�Q�������������1�$��

�8�S�J�U�D�G�H���I�U�R�P���$�3�������������)�$�/�6�(��

�8�S�J�U�D�G�H���I�R�U���R�W�K�H�U���$�3���)�$�/�6�(��

�8�S�J�U�D�G�H���I�U�R�P���$�&�������������)�$�/�6�(��

�:�D�L�W���I�R�U���X�S�J�U�D�G�H�����������)�$�/�6�(��

�6�X�S�S�R�U�W���G�L�V�W�U���X�S�J���������7�5�8�(��

�8�S�J�U�D�G�H���E�D�Q�I�Z�L�G�W�K����������������

�8�S�J�U�D�G�H���J�U�R�X�S�����������������8�S�J�U�D�G�H���J�U�R�X�S����

���<
†�K�y 

AC IP(status) AP 	� acip ipv4 �Ù�Á 
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AC IPV6(status) AP 	� acip ipv6 �Ù�Á 

AP IP(status) AP 	� apip ipv4 �Ù�Á 

AP IPV6(status) AP 	� apip ipv6 �Ù�Á 

AP IPV4 ENABLE AP 	� apip ipv4 enable �F	å  

AP IPV6 ENABLE AP 	� apip ipv6 enable �F	å  

IPV6 AUTOCONFIG AP 	� apip ipv6 address autoconfig default �F	å 

Location Data AP ����	��y	å�’�Î 

Session ID AP �
 AC �•	y CAPWAP �…	�	��k
¢ ID 

mac type MACTYPE 	•�º 

WTP Name AP �d�� 

AC Domain Name AP ����	� AC �¿�d 

wired vlan AP LAN �M 1 ��	� wired-vlan �F	å 

wired vlan AP LAN �M 2 ��	� wired-vlan �F	å 

wired vlan AP LAN �M 3 ��	� wired-vlan �F	å 

wired vlan AP LAN �M 4 ��	� wired-vlan �F	å 

Cw_interface_name AP ���#�+	��N�M�d�� 

Cw_wan_interface_ifx AP �� WAN �M 1 	«�– 

Cw_wan_interface_ifx AP �� WAN �M 2 	«�– 

Upgrading State AP ��	´�Ù�Á 

AP Image file AP ��	´	� bin �d�� 

Real version AP �

g	�	1���Í�Î 

Custom version AP �

g	�
÷�^���ò�Í�Î 

Upgrade version AP ��	´	��Í�Î  

Upgrade from AP �©�k�R AP �ã�b�”��	´ 

Upgrade for other AP �©�k���¿�U AP ��
g�ã�b�”��	´ 

Upgrade from AC �©�k�R AC �¤����	´ 

Wait for upgrade �©�k	ˆ�­��	´ 

Support distr-upg �©�k�u�4�ã�b�”��	´ 

Upgrade-banfwidth �¤����	´�k�! 

Upgrade group �¤����	´	Á  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.65 show capwap detail 

 �ª	P CAPWAP �Ÿ�3	�
¦	Â�’�Îož 

show capwap [ index | [ ip-address [ port ] ] ] detail  
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show capwap state 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�ª	P CAPWAP �Ÿ�3	��Ù�Á�’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���F�D�S�Z�D�S���V�W�D�W�H��

�&�$�3�:�$�3���W�X�Q�Q�H�O���V�W�D�W�H���������S�H�H�U�V���������L�V���U�X�Q����

�,�Q�G�H�[�����3�H�H�U���,�3�����������������������������������3�H�H�U���3�R�U�W�����6�W�D�W�H���������������������0�D�F���$�G�G�U�H�V�V����������

�������������������������������������������������������������������������������������5�X�Q���������������������������������D���D������������������

�������������������������������������������������������������������������������������5�X�Q���������������������������������D���D������������������

�������������������������������������������������������������������������������������'�7�/�6���7�H�D�U�G�R�Z�Q�������������D���D������������������

���<
†�K�y 

���< 
ª�¢ 

Index �Ÿ�3	«�–��

Peer IP �Ÿ�3�+	€	� �/�6 �ª�­��

Peer Port 	€�M�Z 

State �Ÿ�3	��Ù�Á�’�Î 

Mac Address AP 	� mac �ª�­�k�N AC ���õ�ª	P
¥�’�Î  
  

o¬�U	P�’�Îo­ -  
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�����6�R�I�W�Z�D�U�H���Q�X�P�E�H�U���������������0������������������������������

�����6�H�U�L�D�O���Q�X�P�E�H�U����������������������������������������������

�����0�$�&���D�G�G�U�H�V�V���������������������������G�����I�������������E����

��

�$�3���$�3�������(�������
�V���Y�H�U�V�L�R�Q����

�����3�U�R�G�X�F�W���,�'�������������������������$�3���������(��

�����6�\�V�W�H�P���X�S�W�L�P�H��������������������������������������

�����+�D�U�G�Z�D�U�H���Y�H�U�V�L�R�Q����������������������

�����6�R�I�W�Z�D�U�H���Y�H�U�V�L�R�Q�������������$�3�B�5�*�2�6�����������������%����

�����3�D�W�F�K���Q�X�P�E�H�U���������������������6�3����

�����6�R�I�W�Z�D�U�H���Q�X�P�E�H�U���������������0������������������������������

�����6�H�U�L�D�O���Q�X�P�E�H�U����������������������������������������������

�����0�$�&���D�G�G�U�H�V�V�����������������������������D���D���E�G�����F���E��

  

o¬�U	P�’�Îo­ -  

  

o¬�u�V
ª�¢o­ - 

2.69 slot 

 �F	å�6�� AP �*	��d	fož 

slot slot-id {slot-name [ secondary ] | mac mac-address slot-name } 

  

 �í�”�6�� AP �*	��d	fož 

no slot slot-id [{slot-name [ secondary ] | mac mac-address}] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 slot-id �$�y�Z�k
8�  1~24 

 slot-name AP �*	��d	f�k�Â�Ú�U�F	å 63 ����	…�k�	
����m	q�� 

 secondary 	´	û�B	æ	��R�³ AP 

 mac-address �³ AP 	� mac �ª�­ 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�Ì�+ AP �*��
g�x�dož 

  

o¬�x�X�%�”o­ AP �F	å�%�”ož  

  

o¬	Þ	.	´�ðo­ 15 
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o¬�…	��6�-o­ 
¥�x�X�N�+�´�ã+AP 
—�Õ�Ä�|�k���	�u�4�+�ñ�Ä AP ��
g�F	åož 

 �+	´	û�B	æ	��R�³ AP �x�d�¬
}�Í�� secondary �@�ƒož 

�Â�9 MAC �ª�­�F	å�³ AP �d	f�k	��9�‘�W�ž	Y	¿�F	å�k�?�� slot �U�Y�F	å�����	�c	� MAC �ª�­�k�+�• MAC

�ª�­	��³ AP ��	¿�e�k
��Ü�ÿ�G�³ AP 	�	´	û�¼	©
���
ô�E���Â�9	€�M	��F	åož 

o¬�F	å� �†o­ ���y�F	å �'�6�������� 	��³ �'�6�� 	��d	f�� ���	��������

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������V�O�R�W������������������

 2�y�F	å SLOT1 	´	û	��R�³ AP AP0001 	��d	f�� 1#102 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������V�O�R�W�������������������V�H�F�R�Q�G�D�U�\��

3�y�F	å SLOT1 MAC �ª�­�� 0001.0001.0001 �³ AP 	��d	f�� 1#101�z 

MAC �ª�­�� 0001.0001.0002 	��³ AP �d	f�� 1#102 

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������V�O�R�W�������P�D�F��������������������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������V�O�R�W�������P�D�F��������������������������������������������

o¬���à�•�co­ 1 �y�…	� show ap-config running �x�X�k�ò	0�+�• AP 	��F	å�’�Îož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.70 timestamp 

 �F	å�6�� AP �ê AP 	Á�Ä�ñ�Ä AP �c�5�Î AC 	��ž�•ož 

timestamp  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ AP �F	å�%�”�ê AP 	Á�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 
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o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�F	å AP0001 �c�5�Î AC 	��ž�•  

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���F�R�Q�I�L�J���$�3����������

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S�������W�L�P�H�V�W�D�P�S��

 

2�y�F	å AP 	Á�g Default�h�Ä�ñ�Ä AP �c�5�Î AC 	��ž�•  

�5�X�L�M�L�H���F�R�Q�I�L�J�������D�S���J�U�R�X�S���G�H�I�D�X�O�W��

�5�X�L�M�L�H���F�R�Q�I�L�J���D�S���J�U�R�X�S�������W�L�P�H�V�W�D�P�S��

  

o¬���à�•�co­ 1 �y �ò	0 AP �y AC 	��ž�•�©�k%²
� 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ �N AC �u�4
¥�x�X 

2.71 tran-data-show 

 �ª	P�6�� AP �Â���n
ÿ�ñ AC 	��_	_�™�º�’�Îož 

tran-data-show ap-name { exception  | cpuinfo  | memory  | syslog | tech-support } 

  

o¬�@�ƒ
ª�¢o­ 
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o¬�F	å� �†o­ 1 �y�ª	P AP0001 	��8�Ñ�™�º 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������W�U�D�Q���G�D�W�D���V�K�R�Z���$�3�����������H�[�F�H�S�W�L�R�Q��

 

2�y�ª	P AP0001 	� cpu �’�Î  

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������W�U�D�Q���G�D�W�D���V�K�R�Z���$�3�����������F�S�X�L�Q�I�R��

 

3�y�ª	P AP0001 	��Ä���’�Î 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������W�U�D�Q���G�D�W�D���V�K�R�Z���$�3�����������P�H�P�R�U�\��

 

4�y�ª	P AP0001 	��¯�*�™�º�’�Î 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������W�U�D�Q���G�D�W�D���V�K�R�Z���$�3�����������V�\�V�O�R�J��

 

5�y�ª	P AP0001 	�%²�p�v�¤ console �’�Î 

�5�X�L�M�L�H���F�R�Q�I�L�J���D�F�������W�U�D�Q���G�D�W�D���V�K�R�Z���$�3�����������W�H�F�K���V�X�S�S�R�U�W��

  

o¬���à�•�co­ 1 �y�ò	0�©�k�ª	P�6��	��™�º�’�Îož  

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ AC �u�4
¥�x�X  

2.72 tran-data-start 

 
B�H�6�� AP 	��_	_�™�º�’�Îož 

tran-data-start ap-name { exception  | memory  | tech-support  | tech-package } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ap-name �6��	� AP 	��d	fož 

 exception �6�� AP �G���8�Ñ�™�º�’�Îož 

 
memory 

�6�� AP �G��
—�Õ�Ù�Á�’�Î�k���,�yCPU �’�Îo•�Ä���’�Îo•�¯�*�™�º�’

�Î�g�ò	€�M UP/DOWN 	ˆ�’�Î�hož 

 tech-support �6�� AP �v�¤�w�G��%²�p�v�¤ console �’�Î  

 tech-package �6�� AP �v�¤�w�G��%²�p�v�¤ package �’�Î  

  

o¬	Þ	.�F	åo­ - 
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3 STAMG 

3.1 ap 

 �¨�¼	û�O�ò�¿�F	å�%�”�����F	å
¥�¿��	� AP �’�Îož 

ap WORD 

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾�R�¼	û�O�ò�¿���í�”�6��	� APož 

no ap [ WORD ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 WORD AP �d	fož �x�† [1-64] 

  

o¬	Þ	.�F	åo­ �¼	û�O�ò�¿���—�`�~ AP �’�Î  

  

o¬�x�X�%�”o­ �¼	û�O�ò�¿�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ %²���¼	û�O�ò�¿���Â�Ú�ª
•�F	å 5 �V AP �’�Î�k
Ý���4	©	Ï�k	Ë�ß	,�•	��j
¨�U	Pož�P�Ù�k	Ë�¼	û�O�ò�¿�F	å

AP �’�Î�ž�k�	
}�L AP �©�¨	¿	�ož 

  

o¬�F	å� �†o­ 1 �y���d����%²�v	´(1) �ð��	��¼	û�O�ò�¿�F	å%²�V MAC �ª�­�� 00d0.f800.1001 	� AP �’�Î  

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�R�Q�W�U�R�O���]�R�Q�H��%²�v	´�������ð��

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�]�Q�R�H�������D�S�������G�����I������������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.2 assoc-control 

 �•�o�¼	û�O�ò��
� 

assoc-control  
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ R…AP ���Q�ª
•�F	å%²���¼	û�O�ò�¿�k
Ý�����’�k�1�k�±�ß%²���j
¨�U	Pož 

  

o¬�F	å� �†o­ 1 �y�F	å%²���d����%²�v	´(1) �ð��	��¼	û�O�ò�¿ 

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�R�Q�W�U�R�O���]�R�Q�H��%²�v	´�������ð��

�5�X�L�M�L�H���F�R�Q�I�L�J�����F�]�R�Q�H������

 

2�y�í�”�d���� %²�v	´(1) �ð��	��¼	û�O�ò�¿ 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���F�R�Q�W�U�R�O���]�R�Q�H%²�v	´�������ð��

�7�K�H���R�S�U�H�U�D�W�L�R�Q���Z�L�O�O���F�O�H�D�U���W�K�H���F�R�Q�W�U�R�O���]�R�Q�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q�����Z�K�L�F�K���P�D�\���F�D�X�V�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���6�7�$�V���R�I�I�O�L�Q�H������

�&�R�Q�W�L�Q�X�H�"���>�Q�R�@���\��

�5�X�L�M�L�H���F�R�Q�I�L�J������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.4 inter-radio-balance num-balance dual-band 

 �F	å AP 	��	�c�È�g2.4G �y 5G�hradio �•�ƒ�O
¿
ú�®
k�o���y�’�›�yf9�› 
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o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 
3�6�� AP 	� radio �•�ƒ�O
¿
ú�®
k�…
��kSTA �Þ�£�¼	û	� radio 	�
¿
ú
Ý�ß�o���y�’�›�k���
�Â�z
¿
ú�$�[
Ý

�ßf9�›�kSTA �1
t�!	Í�¼	û�k�Y�–�-�ñ
¿
ú
û�z	� radio ��ož
¥�F	å�N�¢�Â�z
¿
ú radio �
�Þ�£�¼	û	� radio �	

�c�È�ž�ÿ�|�k
3�c�È�k�é inter-radio-balance num-balance same-band 	��F	å�ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�F	å AP 	��	�c�È radio �•�ƒ�O
¿
ú�®
k�o���y�’�›�yf9�›�� 10 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U���U�D�G�L�R���E�D�O�D�Q�F�H���Q�X�P���E�D�O�D�Q�F�H���G�X�D�O���E�D�Q�G���H�Q�D�E�O�H���O�R�D�G���������W�K�U�H�V�K�R�O�G��������

 

2�y�1 AP 	��	�c�È radio �•�ƒ�O
¿
ú�®
k�F	å�Ê�Ö�ñ�ó
•�› 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���L�Q�W�H�U���U�D�G�L�R���E�D�O�D�Q�F�H���Q�X�P���E�D�O�D�Q�F�H���G�X�D�O���E�D�Q�G��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ R…AP 

3.5 inter-radio-balance num-balance enable 

 � AP 	� radio �•�£k 
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o¬�…	��6�-o­ �•�o�6�� AP 	� radio �•�ƒ�O
¿
ú�®
k�e�kAC �1�@�U
��‘
š
¥ AP 	��_�� radio �•	��ï�ƒ�O�[�›�	
Ý��f9�› 

  

o¬�F	å� �†o­ 1 �y�•�o AP 	� radio �•�ƒ�O
¿
ú�®
k 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U���U�D�G�L�R���E�D�O�D�Q�F�H���Q�X�P���E�D�O�D�Q�F�H���H�Q�D�E�O�H��

 

2AC �1�@�U
��‘
š
¥ AP 	��_��



 

3-6 

�x�X�@	ð STAMG

  

o¬�F	å� �†o­ 1 �y�F	å AP 	��c�È radio �•�ƒ�O
¿
ú�®
k�o���y�’�›�yf9�›�� 3 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U���U�D�G�L�R���E�D�O�D�Q�F�H���Q�X�P���E�D�O�D�Q�F�H���V�D�P�H���E�D�Q�G���H�Q�D�E�O�H���O�R�D�G�������W�K�U�H�V�K�R�O�G������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ R…AP 

3.7 inter-radio-balance radio weight 

 �F	å radio �•
¿
ú�®
k�ž radio �•	�
¿
ú�A�†�k�F	å radio 	��Ó�M�k�Ó�M	��A�†�/��
¿
ú	��A�† 

inter-radio-balance radio 
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o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ R…AP 

3.8 package 

 �ë�•	Ä	€���w���µ	Ä	€���F	å�%�”ož 

package pkg-name 

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾�í�”�6��	�	Ä	€���F	åož 

no package [ pkg-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 pkg-name 	Ä	€���d	f�k�x�†[1,32]                       

  

o¬	Þ	.�F	åo­ �—	Ä	€���F	å 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ R…AP ���Â�Ú�ª
•�F	å 50 ��	Ä	€���k
Ý�����’�k�1�k�±�ß%²���j
¨�U	Pož 

  

o¬�F	å� �†o­ 1 �y�F	å%²���d����AAA��	�	Ä	€�� 

�5�X�L�M�L�H���F�R�Q�I�L�J�����S�D�F�N�D�J�H���$�$�$��

�5�X�L�M�L�H���F�R�Q�I�L�J���S�D�F�N�D�J�H������

 

2�y�í�”�d����AAA��	�	Ä	€�� 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�R���S�D�F�N�D�J�H���$�$�$��

�7�K�H���R�S�U�H�U�D�W�L�R�Q���Z�L�O�O���F�O�H�D�U���S�D�F�N�D�J�H���V�����F�R�Q�I�L�J�X�U�D�W�L�R�Q�����Z�K�L�F�K���P�D�\���F�D�X�V�H���F�R�U�U�H�V�S�R�Q�G�L�Q�J���6�7�$�V���R�I�I�O�L�Q�H������

�&�R�Q�W�L�Q�X�H�"���>�Q�R�@�\��

�5�X�L�M�L�H���F�R�Q�I�L�J������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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3.9 primary-sta 

 �¨%²��	Ä	€�����F	å�� STAož 

primary-sta mac-address 

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾�í�”�6��	Ä	€����	��� STA �F	åož 

no primary-sta  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac-address �� STA 	� MAC �ª�­�k���”�¥�ò H.H.H 

  

o¬	Þ	.�F	åo­ �— 

  

o¬�x�X�%�”o­ 	Ä	€���F	å�%�” 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ %²��	Ä	€���Q�ª
•�F	å%²���� STA�k�œ�4�k�…	�
¥�x�X�Û�F	å	Ä	€����	��� STA �ž�k�ò�ç	Ä	€����	��� STA

�]	Æ���¨�k�é	+�N
~	$ož 

  

o¬�F	å� �†o­ 1 �y��	Ä	€����AAA���F	å MAC �ª�­�� 00d0.f800.0001 	��� STA 

�5�X�L�M�L�H���F�R�Q�I�L�J�����S�D�F�N�D�J�H���$�$�$��

�5�X�L�M�L�H���F�R�Q�I�L�J�����S�D�F�N�D�J�H�����S�U�L�P�D�U�\���V�W�D�������G�����I������������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.10 secondary-sta 

 �¨%²��	Ä	€�����F	å�R STAož 

secondary-sta  mac-address 

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾�í�”�6��	Ä	€����	��R STA �F	åož 

no secondary-sta  [ mac-address ] 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac-address �R STA 	� MAC �ª�­�k���”�¥�ò H.H.H 

  

o¬	Þ	.�F	åo­ �— 
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������������������������������������������������������������������������������������������

%²�v	´ �� �ð�������������������������$�3���������������������G�����I���������������I��

���������������������������������������������$�3���������������������G�����I������������������

�8�v	´ �� �ð�������������������������$�3���������������������G�����I���������������I����

�8�v	´ �� �ð�������������������������$�3�����������������R�I�I�O�L�Q�H��

�8�v	´ �� �ð�������������������������Q���D��

 

4�y�ª	P�ñ�Ä�¼	û�O�ò�¿	�
¦	Â�F	å�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���F�R�Q�W�U�R�O���]�R�Q�H����

�1�R���F�R�Q�W�U�R�O���]�R�Q�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

 

5�y�ª	P�d����1 �v	´ 1 �ð��	��¼	û�O�ò�¿	�
¦	Â�F	å�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���F�R�Q�W�U�R�O���]�R�Q�H�����v	´ �� �ð��

�F�R�Q�W�U�R�O���]�R�Q�H�����������������$�3��

������������������������������������������������������������������������������������������

%²�v	´ �� �ð�������������������������$�3���������������������G�����I���������������I��

���������������������������������������������$�3���������������������G�����I������������������

�8�v	´ �� �ð�������������������������$�3���������������������G�����I���������������I����

�8�v	´ �� �ð�������������������������$�3�����������������R�I�I�O�L�Q�H��

�8�v	´ �� �ð�������������������������Q���D��

 

6�y�ª	P�d����5 �v	´ 1 �ð��	��¼	û�O�ò�¿	�
¦	Â�F	å�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���F�R�Q�W�U�R�O���]�R�Q�H�����v	´ �� �ð��

�1�R���V�X�F�K���F�R�Q�W�U�R�O���]�R�Q�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

3.13 show package 

 �ª	P	Ä	€���F	å�’�Îož 

show package  [ pkg-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 pkg-name �ñ
}�ò	0	�	Ä	€���d	f�k�x�†[1,32] 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 
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o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ 1 �y�ª	P�ñ�Ä	Ä	€���F	å 

�5�X�L�M�L�H�����V�K�R�Z���S�D�F�N�D�J�H��

�W�R�W�D�O���S�D�F�N�D�J�H���Q�X�P����������

� � � � � � � � � ���S�D�F�N�D�J�H�B����� � � � � � � � � ��

�S�U�L�P�D�U�\���6�7�$�������Q�R�Q�H��

�V�H�F�R�Q�G�D�U�\���6�7�$���Q�X�P����������

� � � � � � � � � ���S�D�F�N�D�J�H�B����� � � � � � � � � ��

�S�U�L�P�D�U�\���6�7�$�����������G�����I������������������

�V�H�F�R�Q�G�D�U�\���6�7�$���Q�X�P����������

�����G�����I������������������

�����G�����I������������������

�����G�����I������������������

�����G�����I������������������

 

2�y�ª	P�ñ�Ä	Ä	€���F	å 

�5�X�L�M�L�H�����V�K�R�Z���S�D�F�N�D�J�H��

�1�R���S�D�F�N�D�J�H���F�R�Q�I�L�J�X�U�D�W�L�R�Q����

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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4 WBS 

4.1 ap-band-mode 

 �F	å�6�� AP 	��È�<�%�”ož 

ap-band-mode {802.11a | 802.11b} radio [ radio-id] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 802.11a 
n	P 5G 	��W�•�È�< 

 802.11b 
n	P 2G 	��W�•�È�< 

 radio-id 
}�F	å	� radio 	� id�k
8� �� 1-96 

  

o¬	Þ	.�F	åo­ �À�}
‚�_�D�}�º�Z	ò��ož 

  

o¬�x�X�%�”o­ AP �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 1 �y
¥�F	å���ì�÷�%�º
—	å�k�	�u�4�‘���F	åož 

2�y
¥�F	å�k
����M�o AP 
—�Õož 

  

o¬�F	å� �†o­ 1 �y���µ ap680 	��F	å�%�”�k�w���F	å Radio 3 �� 802.11a �È�<ož 

08 435.1900736062D6_1 1
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no link-check  { enable | disable } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 no �F�q�• 

  

o¬	Þ	.�F	åo­ �¼�{ 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ø�•�e
è���…�Å���y��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�L�Q�N���F�K�H�F�N���H�Q�D�E�O�H��

 

2
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

 

o¬	Þ	.	´�ðo­ - 

 

o¬�…	��6�-o­ 
¥�x�X�—�¬�…	� write �x�X�‘���k�F	å�e�<�k�‘��ož
¥�x�X�	�u�4 no �y default �ù	Öožpoeout default �F	å�e�k


t
ô����
—�Õ�ó
•
—��	� poeout enable �ê poeout disableožHÅAP �%�”���kAC �U�Y�*�� exec-cmd 	��•�”�+

AP �F	å�o	��ê	W	��+�Ù�ˆ	�ož�	�c�º�Z	� AP �ó
•	��+�Ù�ˆ	��Ù�Á�U
��	�c�k�…	� poeout default �x�X�k�U�Y

�…�c%²���ã	Á�Ä	��	�c�º�Z AP�k�Ô�9�¿�_
�	��ó
•�+�Ù�ˆ	��Ù�Áož 

 

o¬�F	å� �†o­ 1 �y�F	å AP �o	��+�Ù�ˆ	�
��� 

Ruijie#config 

Ruijie(config)#poeout enable 

  

o¬���à�•�co­ 1 �y�…	� show poeout �x�X�k�U�Y�ò	0�F	å�Õ�Ñ 

 

  

o¬�U	P�’�Îo­ - 

  

  

o¬�o
•�j
¨o­ - 

  

  

o¬�u�V
ª�¢o­ R…AP �u�4�k���N�’�9�B�ã AP �º�Zož 

������ �V�J�V�U�K���L�U�X�I�K��

 
—	å� �ò�F	å�ˆ	��%�”�Y�C�©�k�‘���F	å�ñ�ê�Ë�J�Oož 

pdpoe-force  { af | at25w | at36w | bt}   

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 af 
n	P� �ò�F	å�ˆ	��%�”�� AF�k%²	´��	ô:13.0W  

 at25w  
n	P� �ò�F	å�ˆ	��%�”�� AT�k �8	´��	ô:25.5W  

 at36w  
n	P� �ò�F	å�ˆ	��%�”�� AT36�k ��	´��	ô :36.0W 

 bt 
n	P� �ò�F	å�ˆ	��%�”�� BT�k �š	´��	ô:62.0W  

o¬	Þ	.�F	åo­ �— 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

 

o¬	Þ	.	´�ðo­ - 

 

o¬�…	��6�-o­ HÅAP �%�”���k AC �U�Y�*�� exec-cmd 	��•�”�+ AP �F	å� �ò�ˆ	��%�”�ê�H�ƒ� �ò�F	å�ˆ	��%�”ož�	�u�4�ó
•

� �ò�ˆ	��%�”�F	åož 
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o¬�F	å� �†o­ 1�y�F	å� �ò�ˆ	��%�”�� bt 

Ruijie(config)# pdpoe-force bt 

2�y�H�ƒ� �ò�ˆ	��%�”�F	å 

Ruijie(config)# no pdpoe-force 

 

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�Õ�Ñ 

 

  

o¬�U	P�’�Îo­ - 

  

  

o¬�o
•�j
¨o­ - 

  

  

o¬�u�V
ª�¢o­ R…AP �u�4ož  

4.5 show dot11 associations 

 �ò	0�—	¿	à�*���N�’�Îož 

show dot11 associations H.H.H interface-name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 H.H.H �6�� STA MAC �ª�­�k���”�� H.H.H 

 Interface-name �6�� STA �¼	û	����N�M�d 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 0025.9c9b.aeb5 	��ï	Ï
‹�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���G�R�W�������D�V�V�R�F�L�D�W�L�R�Q�V���������������F���E���D�H�E������������

�7�K�H���G�H�W�D�L�O�V���R�I���F�O�L�H�Q�W�����F�G�����E�G���������I���G����

���������5�6�6�,������������������������������������������������

���������6�1�5����������������������������������������������������

���������$�,�'������������������������������������������������

���������5�;���'�D�W�D��������������������������������������������

���������5�;���0�D�Q�D�J�H�P�H�Q�W������������������������������

���������5�;���&�R�Q�W�U�R�O����������������������������������
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o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ R…ap �u�4 

4.6 show dot11 associations all-client 

 �ò	0�—	¿	à�*���N	��ñ�Y	��ï�’�Îož 

show dot11 associations all-client  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä	��ï�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���G�R�W�������D�V�V�R�F�L�D�W�L�R�Q�V���D�O�O���F�O�L�H�Q�W��

�5�$�'�,�2���,�'���:�/�$�1���,�'���$�'�'�5�����������������������������$�,�'�����&�+�$�1���5�$�7�(�B�'�2�:�1���5�$�7�(�B�8�3���5�6�6�,���$�6�6�2�&�B�7�,�0�(���,�'�/�(���7�;�6�(�4�����5�;�6�(�4����

�(�5�3�����6�7�$�7�(�����&�$�3�6���+�7�&�$�3�6���9�+�7�B�0�8�B�&�$�3���+�(�&�$�3�6��

�������������������������������������������������F�����E���D�H���E�����������������������������������0�������������������0��������������������������������������������������������������������������

���[���������[�����������(�6�V�������������������6�8������������������������������

���<
†�K�y 

���< 
ª�¢ 

RADIO-ID RADIO ID 

WLAN-ID WLAN ID 

ADDR 	Ä	€ MAC �ª�­  

AID �ö
œ ID 

CHAN �’�3 

RATE_DOWN �G���,�ä 

RATE_UP �N�v�,�ä 

RSSI �N�v�’�Z� �†�6	P 

ASSOC_TIME �¨	¿�ž�• 

IDLE �—�v�O�ž�x�g	a�h 

TXSEQ �G�����†�~�ç�Z 

RXSEQ �N�v���†�~�ç�Z 

ERP �©�k�� ERP �‘��	��ï 

STATE 
•
š�¼	û�Ù�Á�k	)�ù�—�@	ð�Þ�#�k�®�� 0x3 
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CAPS �#
‘
•��	�	Ä	€
����› 

HTCAPS �#
‘
•��	� 11n HT 
����› 

VHT_MU_CAP SU �ê	ñ MU 

HECAPS �#
‘
•��	� 11ax HE 
����›   
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ R…ap �u�4 
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o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ R…AP �u�4 

4.8 show dot11 channels all 

 �ò	0�—	¿	à�*�u�4	��ñ�Ä�W�•�’�3�’�Îož 

show dot11 channels all interface-name  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Interface-name �6���—	¿	à�*�k���”�� radioid/0 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	 - 

  

�®
Ù���W��P•�I læúÐ
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4.9 show dot11 radio-status 

 �ò	0�ñ�Ä�0�È�M	��¨	¿�Ù�Á�y
����’�Îož 

show dot11 radio-status  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä�0�È�M	��¨	¿�Ù�Á�y
����’�Î 

�5�X�L�M�L�H���V�K�R�Z���G�R�W�������U�D�G�L�R���V�W�D�W�X�V��

�U�D�G�L�R���V�W�D�W�X�V�����������F�D�S�D�E�L�O�L�W�\��

��������������������������������������������������������

�������������R�Q�O�L�Q�H�����������E���J���Q������������

�������������R�Q�O�L�Q�H�����������D���Q���D�F���D�[����������

���<
†�K�y 

���< 
ª�¢ 

radio Radio ID 

Status Radio �¢�ù�Ù�Á 

Capability �0�È�M�u�4	�
���  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ R…AP �u�4 

4.10 show dot11 rate-set 

 �ò	0�ñ�Ä�0�È�M	��,�ä�¤�’�Îož 

show dot11 rate-set  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 
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o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä�0�È�M	��,�ä�¤�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���G�R�W�������U�D�W�H���V�H�W��

�/�/�&�%���������5�$�7�(���6�(�7��

�0�D�Q�G�D�W�R�U�\���U�D�W�H�����������0����

�6�X�S�S�R�U�W�������U�D�W�H���������0�������0���������0���������0���������0���������0���������0���������0����

�0�D�Q�G�D�W�R�U�\�������Q���0�&�6���L�Q�G�H�[����

�6�X�S�S�R�U�W�����������Q���0�&�6���L�Q�G�H�[����������������������������������������������������������������������������������������������������������������

�/�/�&�%���������5�$�7�(���6�(�7��

�0�D�Q�G�D�W�R�U�\���U�D�W�H���������0���������0���������0����

�6�X�S�S�R�U�W�������U�D�W�H���������0���������0���������0���������0���������0����

�0�D�Q�G�D�W�R�U�\�������Q���0�&�6���L�Q�G�H�[����

�6�X�S�S�R�U�W�����������Q���0�&�6���L�Q�G�H�[����������������������������������������������������������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

LLCB(1) RATE SET Radio �,�ä�¤  

Mandatory rate � �ò�,�ä 

Support   rate �u�4	��,�ä�¤ 

Mandatory 11n MCS index 11n � �ò�,�ä	�	«�– 

Support   11n MCS index 11n �u�4	��,�ä	«�–  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ R…ap �u�4 

4.11 show dot11 mbssid 

 �ò	0�]�ë�•	� BSS �ç
nož 

show dot11 mbssid  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 
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o¬�F	å� �†o­ 1 �y�ò	0�]�ë�•	� BSS �ç
n 

�5�X�L�M�L�H�����V�K�R�Z���G�R�W�������P�E�V�V�L�G��

�������Q�D�P�H�����'�R�W�����U�D�G�L�R����������������

�Z�O�D�Q���L�G��������

�������V�V�L�G�����V�V�L�G���Z�O�D�Q������

�����E�V�V�L�G�������D���F�������������I�E�E�I��

���<
†�K�y 

���< 
ª�¢ 

name �—	¿�ÿ�N�M�d	f 

wlan id WLAN ID 

ssid �Æ���¤�ö
œ 

bssid BSS 	��ö
œ  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ R…ap �u�4 

4.12 show dot11 wireless 

 �ò	0�—	¿	à�*	,�¼�—	¿�’�Î�y�F	åož 

show dot11 wireless interface-num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Interface-num �—	¿���N�M�k���”�� radioid/0 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 radio 1 	�	,�¼�—	¿�’�Î�y�F	å 

�5�X�L�M�L�H�����V�K�R�Z���G�R�W�������Z�L�U�H�O�H�V�V����������

�1�H�W�Z�R�U�N���1�D�P�H�����6�6�,�'�������1�8�/�/��

���������,�Q�W�H�U�I�D�F�H�������������������������������������������'�R�W�����U�D�G�L�R����������

���������9�O�D�Q�����J�U�R�X�S�����L�G����������������������������������

���������0�$�&���$�G�G�U�H�V�V���������������������������������������������F�������������I�E�E�I��

���������%�H�D�F�R�Q���3�H�U�L�R�G������������������������������������������

���������5�7�6���7�K�U�H�V�K�R�O�G��������������������������������������������

���������)�U�D�J�P�H�Q�W���7�K�U�H�V�K�R�O�G����������������������������������
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���������5�D�G�L�R���0�R�G�H���������������������������������������������Q�J�B�K�W������

���������&�K�D�Q�Q�H�O��������������������������������������������������������������

���������1�R�L�V�H���)�O�R�R�U�������������������������������������������������G�%�P��

���������&�K�D�Q�Q�H�O���Z�L�G�W�K���������������������������������������0�K�]��

���������$�F�W�X�D�O���7�[���3�R�Z�H�U�����������������������������������G�E�P��

���������0�D�[���7�[�S�Z�U���/�L�P�L�W�������������������������������������G�E�P��

���������0�L�Q�L�P�X�P���7�[�S�Z�U���������������������������������������G�E�P��

���������&�X�U�U�H�Q�W���7�[���3�R�Z�H�U���/�H�Y�H�O��������������������������

���������&�X�U�U�H�Q�W���&�&�$��������������������������������������������

�7�[���5�[���&�K�D�L�Q����

���������$�Q�W�H�Q�Q�D���*�D�L�Q����������������������������������������

���������7�[���&�K�D�L�Q���0�D�V�N�������������������������������������[����

���������1�X�P���R�I���$�Q�W�H�Q�Q�D���7�[������������������������������

���������5�[���&�K�D�L�Q���0�D�V�N�������������������������������������[����

���������1�X�P���R�I���$�Q�W�H�Q�Q�D���5�[������������������������������

�3�R�Z�H�U���6�D�Y�H����

���������'�7�,�0���3�H�U�L�R�G������������������������������������������

���������'�7�,�0���&�R�X�Q�W��������������������������������������������

���������6�W�D�W�L�R�Q�V���,�Q���3�R�Z�H�U���6�D�Y�H��������������������

���������6�W�D�W�L�R�Q�V���7�R�W�D�O������������������������������������

�����Q���$�J�J�U�H�J�D�W�L�R�Q����

���������$���P�S�G�X���6�W�D�W�X�V�����������������������������������(�Q�D�E�O�H��

�7�[���5�H�W�U�L�H�V����

���������7�[���V�K�R�U�W���������U�H�W�U�L�H�V��������������������������

���������7�[���O�R�Q�J�����������U�H�W�U�L�H�V��������������������������

�7�R�W�D�O���6�W�D�W�L�R�Q�V����

���������7�R�W�D�O������������������������������������������������������

���������1�R�Q���(�5�3��������������������������������������������������

���������1�R�Q���+�7����������������������������������������������������

���������+�7������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 
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Noise Floor �™�º 

Channel width �k�! 

Actual Tx Power ���Ž�G�����ä 

Max Txpwr Limit �Â�Ý�G�����ä 

Minimum Txpwr �Â�4�G�����ä 

Current Tx Power Level �¢�ù���ä	��ã�› 

Current CCA CCA f9�› 

Antenna Gain �Þ	¿�Í	� 

Tx Chain Mask �G���Þ	¿�Q	A 

Num of Antenna Tx �G���Þ	¿�ƒ 

Rx Chain Mask �N�v�Þ	¿�Q	A 

Num of Antenna Rx �N�v�Þ	¿�ƒ 

DTIM Period DTIM �u�Ê 

DTIM Count DTIM ���ƒ 

Stations In Power Save 
-	� STA ���ƒ 

Stations Total STA �È�ƒ 

A-mpdu Status A-MPDU 	ü�`�Ù�Á 

Tx short    retries 	?�l�M�n�)�ƒ 

Tx long     retries �x�l�M�n�)�ƒ 

Total �¢�ù�0�È�M	� STA �È�ƒ 

Non-ERP �¢�ù�0�È�M	��³ 11G �� STA ���ƒ 

Non-HT �¢�ù�0�È�M	��³ 11N �� STA ���ƒ 

HT20 �¢�ù�0�È�M	� 11N 20M �È�!�� STA ���ƒ  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ R…ap �u�4 

4.13 show dot11 wlan 

 �ò	0 wlan 	,�¼�—	¿�’�Î�y�F	åož 

show dot11 wlan wlan-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 Wlan-id �6���ò	0	� wlan 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 wlan 2 	,�¼�—	¿�’�Î�y�F	å 

�5�X�L�M�L�H�����V�K�R�Z���G�R�W�������Z�O�D�Q������

�1�H�W�Z�R�U�N���1�D�P�H�����6�6�,�'�������V�V�L�G���Z�O�D�Q������

���������,�Q�W�H�U�I�D�F�H�������������������������������������������'�R�W�����U�D�G�L�R��������������

���������9�O�D�Q�����J�U�R�X�S�����L�G����������������������������������

���������0�$�&���$�G�G�U�H�V�V�����������������������������������������H�����������������������E��

���������%�H�D�F�R�Q���3�H�U�L�R�G������������������������������������������

���������5�7�6���7�K�U�H�V�K�R�O�G��������������������������������������������

���������)�U�D�J�P�H�Q�W���7�K�U�H�V�K�R�O�G����������������������������������

���������5�D�G�L�R���0�R�G�H���������������������������������������������D�F�B�Y�K�W�����B���J��

���������&�K�D�Q�Q�H�O������������������������������������������������������������������

���������1�R�L�V�H���)�O�R�R�U�������������������������������������������������G�%�P��

���������&�K�D�Q�Q�H�O���Z�L�G�W�K���������������������������������������0�K�]��

���������$�F�W�X�D�O���7�[���3�R�Z�H�U�������������������������������������G�E�P��

���������0�D�[���7�[�S�Z�U���/�L�P�L�W�������������������������������������G�E�P��

���������0�L�Q�L�P�X�P���7�[�S�Z�U���������������������������������������G�E�P��

���������&�X�U�U�H�Q�W���7�[���3�R�Z�H�U���/�H�Y�H�O��������������������������

���������0�F�D�V�W���U�D�W�H����������������������������������������������

���������&�X�U�U�H�Q�W���&�&�$��������������������������������������������

�7�[���5�[���&�K�D�L�Q����

���������$�Q�W�H�Q�Q�D���*�D�L�Q����������������������������������������

���������7�[���&�K�D�L�Q���0�D�V�N�������������������������������������[����

���������1�X�P���R�I���$�Q�W�H�Q�Q�D���7�[������������������������������

���������5�[���&�K�D�L�Q���0�D�V�N�������������������������������������[����

���������1�X�P���R�I���$�Q�W�H�Q�Q�D���5�[������������������������������

�3�R�Z�H�U���6�D�Y�H����

���������'�7�,�0���3�H�U�L�R�G������������������������������������������

���������'�7�,�0���&�R�X�Q�W��������������������������������������������

���������6�W�D�W�L�R�Q�V���,�Q���3�R�Z�H�U���6�D�Y�H��������������������

���������6�W�D�W�L�R�Q�V���7�R�W�D�O������������������������������������

�����Q���$�J�J�U�H�J�D�W�L�R�Q����

���������$���P�S�G�X���6�W�D�W�X�V�����������������������������������(�Q�D�E�O�H��

�7�[���5�H�W�U�L�H�V����

���������7�[���V�K�R�U�W���������U�H�W�U�L�H�V��������������������������

���������7�[���O�R�Q�J�����������U�H�W�U�L�H�V��������������������������

�7�R�W�D�O���6�W�D�W�L�R�Q�V����

���������7�R�W�D�O������������������������������������������������������

���������1�R�Q���(�5�3��������������������������������������������������

���������1�R�Q���+�7����������������������������������������������������
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���������+�7������������������������������������������������������������

���<
†�K�y 

���< 
ª�¢ 

Network Name (SSID) �+�• BSS �ö
œ 

Interface �N�M�d	f 

Vlan (group) id 	Ç��	� VLAN �ê	ñ VLAN GROUP 

MAC Address �—	¿�ÿ�N�M	� MAC �ª�­ 

Beacon Period Beacon �l�G���u�Ê 

RTS Threshold 
}�ü
g RTS/CTS �W�ô	��Â�4�ƒ�G�l�x�† 

Fragment Threshold �ã�Ìf9�› 

Radio Mode �0�È�M�%�” 

Channel �W�•�’�3 

Noise Floor �™�º 

Channel width �k�! 

Actual Tx Power ���Ž�G�����ä 

Max Txpwr Limit �Â�Ý�G�����ä 

Minimum Txpwr �Â�4�G�����ä 

Current Tx Power Level �¢�ù���ä	��ã�› 

Mcast rate 	Á�n�,�ä 

Current CCA CCA f9�› 

Antenna Gain �Þ	¿�Í	� 

Tx Chain Mask �G���Þ	¿�Q	A 

Num of Antenna Tx �G���Þ	¿�ƒ 

Rx Chain Mask �N�v�Þ	¿�Q	A 

Num of Antenna Rx �N�v�Þ	¿�ƒ 

DTIM Period DTIM �u�Ê 

DTIM Count DTIM ���ƒ 

Stations In Power Save 
-	� STA ���ƒ 

Stations Total STA �È�ƒ 

A-mpdu Status A-MPDU 	ü�`�Ù�Á 

Tx short    retries 	?�l�M�n�)�ƒ 

Tx long     retries �x�l�M�n�)�ƒ 

Total �¢�ù�0�È�M	� STA �È�ƒ 

Non-ERP �¢�ù�0�È�M	��³ 11G �� STA ���ƒ 

Non-HT �¢�ù�0�È�M	��³ 11N �� STA ���ƒ 

HT20 �¢�ù�0�È�M	� 11N 20M �È�!�� STA ���ƒ  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ R…ap �u�4 
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4.14 show ebag 

 �ò	0	��ÿ�0��	,�¼�—	¿�’�Î�y�F	åož 

show ebag  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0	��ÿ�0��	,�¼�—	¿�’�Î 

�5�X�L�M�L�H�����V�K�R�Z���H�E�D�J��

�D�X�W�R���H�E�D�J���V�W�D�W�X�V�����G�L�V�D�E�O�H��

���<
†�K�y 

���< 
ª�¢ 

Auto ebag status �©�k�•�o	��ÿ�0���F	å  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ R…ap �u�4 
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5 DATA-PLANE 

5.1 data-plane 

 �F	å�z�n
ô�G�A�Mož 

data-plane queue-weight unicast-packet-weight multicast-packet-weight broadcast-packet-weight 

unknown-multicast-packet-weight unknown-unicast-packet-weight 

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾���=�@�ƒ��	Þ	.�›ož 

no data-plane queue-weight  

  

 �F	å�z�n
ô�G�X�Î��	��¾�•�u�Ê�y�•�ƒož 

data-plane token  token-interval token-base-rate 

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾���=�@�ƒ��	Þ	.�› 

no data-plane token 

  

 �F	å�z�n�—	¿
ô�G	Œ	�ož 

data-plane wireless-broadcast { enable  | disable } 

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾�H�ƒ�1�ñ�Ä�z�n�g	q�M
ô�Gož 

no data-plane wireless-broadcast  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 queue-weight �F	å�	�c	•�º���†�z�n
ô�G�A�Mož 

 wireless-broadcast �F	å�©�k�1�ñ�Ä�z�n���†
ô�G�ñ	q�Mož 

 unicast-packet-weight �%�n���†
ô�G�A�M�k
8� �� 1-100�k	Þ	.�›�� 16 

 multicast-packet-weight 	Á�n���†
ô�G�A�M�k
8� �� 1-50�k	Þ	.�›�� 4 

 broadcast-packet-weight �z�n���†
ô�G�A�M�k
8� �� 1-50�k	Þ	.�›�� 2 
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o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å�	�c	•�º���†�z�n
ô�G�Ó�M�k�c�ž�•�o�g	q�M
ô�G�ñ�Ä�z�n���†ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����G�D�W�D���S�O�D�Q�H���T�X�H�X�H���Z�H�L�J�K�W����������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J�����G�D�W�D���S�O�D�Q�H���W�R�N�H�Q��������������

�5�X�L�M�L�H���F�R�Q�I�L�J�����G�D�W�D���S�O�D�Q�H���Z�L�U�H�O�H�V�V���E�U�R�D�G�F�D�V�W���H�Q�D�E�O�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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o¬�…	��6�-o­ �F	å WLOG ��
��…
��k��
g�Ä��	��Ä�ã�Fož�ò�ç�Ä���	�Ü�k�é WLOG ��
��1�…
��â
Âož 

WLOG ��
��¼�{�k��
g�ñ�Ä���¥�’�Î�Ä���
�C�Ä�ã�F�Ä��	��K�yož 

  

o¬�F	å� �†o­ 1 �y�F	å WLOG ��
��•�o�
�¼�{ 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O����

�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q���G�L�D�J���H�Q�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J�����Q�R���Z�O�D�Q���G�L�D�J���H�Q�D�E�O�H��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

 



 
 
 


Q�¸���`-WLAN �ØNe  
 

 

 

���Ú�`�Ÿ4¡ WLAN �ØNe
Q�¸���`,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö 

1. �ØNeA×�z 

2. �ØNe�Ð7þ 

 

 

 



 �x�X�@	ð �0�È
²�†

1 �/�—
•�…  

1.1 schedule session 

 �ë�•o•�•	� WLAN 
²�† sessionož 

schedule session sid 

  

 �í�”o•�H�ƒ WLAN 
²�† sessionož 

no schedule session sid  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 sid 
}�ë�•o•�•	��ê�í�”	�
²�† session ID�kR…AP 
—�Õ���H�›
8� [1 �k8] ož 

 

radio  mem 


}�•	��ê�í�”
²�† session 	� Radio ID�k�H�›
8� [1 �kAP ��	� Radio ��

�ƒ] ož 

	Þ	.
n	P�¨ AP ��	��ñ�Ä Radioož 

  

o¬	Þ	.�F	åo­ 
²�† session �	���¨ož 

WLAN �ê Radio �Z�Ä�•	�
²�† sessionož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”o•WLAN �F	å�%�”o•R… AP �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	��0�È
²�†��
��k�·�À�Ù�¯�¨�¶�B�F	å�%�”�ë�•
²�† session�k�À�e�õ�U�Y�F	å
¥
²�† session 	��ž�•�@

�ƒ�z�ò�ç
²�† session �]	Æ�ë�•�k
¥�x�X�	
Ü�•	�ož 

�ë�•
²�† session �e�k�U�Y�¨ WLAN �F	å�%�”�6��
¥ WLAN ���•	�	�
²�† session�z�¨�N�M�F	å�%�”�6��
¥

AP 	��0�È�M���•	�	�
²�† sessionož 

 �ò�ç�¨�¶�B�F	å�%�”�í�”
²�† session�k�;�"�•	��¨ WLANo•Radio ��	�����
²�† session 
����í�”ož  

  

o¬�F	å� �†o­ 1 �y�ë�•
²�† session 1 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q������

 

2�y�¨ WLAN 1 ���•	�
²�† session 1ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Z�O�D�Q���F�R�Q�I�L�J������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�������V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q������

 

3�y�¨R… AP 	� Radio 1 ���•	�
²�† session 1ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���'�R�W�����U�D�G�L�R���������������V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q������

1-1 



 �x�X�@	ð �0�È
²�†

   



 �x�X�@	ð �0�È
²�†

o¬�…	��6�-o­ 
²�† session �ë�•�e�k�Ù�¯
}�6��
²�†	��ž�•�<ož 

�?��
²�† session �Â�Ú�U�Y�F 	å 8 ���ž�•�<�k�?���ž�•�<���m
²�†	��ž�•�y
¥�ž�•�ÿ�|	��™�Ê�k�Ú���ž�•�<	�

�ž�•�y�u�Ê�U�Y�M�L�k�M�L	��ž�•
²�†�c�ý�ÿ�|ož 

 �"�´���ï�¨�·�Ì���o�³�¨�·��
Š
��‘�N�
�G���ï�¨�·�¾���•
Ÿ���¨�·�d  

 �"�´�8�g�;�Y�����ï���Y�}�—�³���Y�
�•��
Š
��‘�N�
�G���ï���Y�¾�•�¢�;�����Y�d  

  

o¬�F	å� �†o­ 1 �y�F	å
²�† session 1 	�
²�†�ž�•�©�?�Þ	� 21�y 30 �ñ	†�8�Þ 8�y50 ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q�������W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G���V�X�Q���W�R���V�D�W���W�L�P�H���������������W�R��������������

 

2�y�F	å
²�† session 1 	�
²�†�ž�•�©�W�•�™	� 22�y 00 �ñ	†�8�Þ 6�y00 �y�u�Í	� 18�y 00 �ñ	†�8�Þ 9�y00ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q�������W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G���P�R�Q���W�R���I�U�L���W�L�P�H���������������W�R��������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q�������W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G���V�D�W���W�R���V�X�Q���W�L�P�H���������������W�R��������������

 

3�y�F	å
²�† session 1 	�
²�†�ž�•�©�u%²o•�u��o•�u�<	� 10�y 00 �ñ 12�y00ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q�������W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G���P�R�Q���W�L�P�H���������������W�R����������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q�������W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G���Z�H�G���W�L�P�H���������������W�R����������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q�������W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G���I�U�L���W�L�P�H���������������W�R����������������

  

o¬���à�•�co­ 1 �y�…	� show schedule session �x�X�k�U�Y�ò	0
²�† session 	��ž�•�<�F	åož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�M�Ö
²�† session 	�%²���ž�•�<�k�;�"�•�F	å�1
~	$�=�Ä�F	åož�g�—�U	P�’�Î�h 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.3 show schedule session 

 �ò	0
²�† session 	,�¼�F	åož  

show  schedule session  [ sid ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
sid 


}�ò	0	�
²�† session ID�k�H�›
8� [1 �k64] ož 

	Þ	.
n	P�ò	0�¶�B�]�ë�•	�
²�† sessionož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0�]�ë�•	�
²�† session �F	å�k���,�ñ�Ä	��ž�•�<�F	åož 

1-3 



 

1-4 

�x�X�@	ð �0�È
²�†

 �ò�ç�F	å	��ž�•�<	�
²�†�u�Ê���m�ñ�Ä�™�Ê�k�;�"�1�7�Á
6�†�.�Û�ª	P�è�� Sun to Sat��ož  

  

o¬�F	å� �†o­ 1 �y�ò	0�ñ�Ä
²�† session �F	åož  

�5�X�L�M�L�H�����V�K�R�Z���V�F�K�H�G�X�O�H���V�H�V�V�L�R�Q����

�6�F�K�H�G�X�O�H���6�H�V�V�L�R�Q��������

�����W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G���P�R�Q���W�L�P�H���������������W�R��������������

�����W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G���Z�H�G���W�L�P�H���������������W�R��������������

�6�F�K�H�G�X�O�H���6�H�V�V�L�R�Q��������

�����W�L�P�H���U�D�Q�J�H�������S�H�U�L�R�G���6�X�Q���W�R���6�D�W���W�L�P�H���������������W�R��������������

���<
†�K�y 

���< 
ª�¢ 

Schedule Session  
²�† session ID 

time-range  
²�† session 	��ž�•�<�F	å 

period 
²�† session 	��ž�•�<	��u�Ê 

time 
²�† session 	��ž�•�<	��ž�•  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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2 �—]-�,	ð  

2.1 band-select acceptable-rssi 

 �F	å�È]-�-
!�U�Y�N�I	� STA �’�Z� �†���’ož 

band-select acceptable-rssi value 

  

 �Ê�Ö�È]-�-
!�U�Y�N�I	� STA �’�Z� �†���’���ó
•�›ož 

no band-select acceptable-rssi  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 value �F	å�È]-�-
!�U�Y�N�I	� STA RSSI ���’�k
8� [-100�k-50] �k�%�y dBmož 

  

o¬	Þ	.�F	åo­ -80 dBm 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �È]-�-
!�U�N�I	��’�Z� �†�k	��9���ã���Ä�U
��¼	û�����y���	�U
��¼	û����	� STA�kRSSI �Ý�9�����›	�
t


•���©�ª�¨	��U
��¼	û��	� STA�kSTA 	��’�Î�k
t�¼�h�z	,�F�kRSSI �4�9�����›	� STA 	��’�Î�1
t�¿	�ož 

]TJ
/TT<a.199 g
/2.4G092C05462f
-0.0003 Tc 44<</MCI2MC 
/P 3 656D0043060ID 37 0B30E160FA]TJ2_0F9
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2.2 band-select access-denial 

 �F	å�!	Í�E�È STA �N�µ 2.4G �È�<	��)�ƒož 

band-select  access-denial value 

  

 �Ê�Ö�!	Í�E�È STA �N�µ 2.4G �È�<	��)�ƒ���ó
•�›ož 

no band-select access-denial  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 value �F	å�!	Í�E�È STA �N�µ 2.4G �È�<	��)�ƒ�k
8� [0 �k10] ož 

  

o¬	Þ	.�F	åo­ 2 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �È]-�-
!�!	Í�E�È STA �N�µ 2.4G �È�<	��)�ƒ�Ð���4�È]-�-
!�+�E�È STA �N�µ 2.4G �È�<
g��	����ò	i�†�y�›

�� n�k
n	P AP �v�ñ�E�È STA �¨ 2.4G �È�<����	Ò�G�ß	� n ���e
è
•
š
¬�L�e�õ�•�÷�›�•ož 

 ���"�ã�Q��
Ÿ
”�:�4�V�ý�Ô�N�_	Ñ���ì�¾���¶
Ÿ�ý�!
v�Ô
��4 STA ���&�ò
”�d  

  

o¬�F	å� �†o­ 1 �y�F	å�È]-�-
!�!	Í�E�È STA �N�µ 2.4G �È�<	��)�ƒ�� 4 �)ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�G���V�H�O�H�F�W���D�F�F�H�V�V���G�H�Q�L�D�O������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�È]-�-
!�!	Í�E�È STA �N�µ 2.4G �È�<	��)�ƒož 

2�y�…	� show band-select configuration �x�X�k�U�Y�ò	0�È]-�-
!�!	Í�E�È STA �N�µ 2.4G �È�<	��)�ƒož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.3 band-select age-out 

 �F	å STA �’�Î	�	ï���ž�•ož 

band-select  age-out {  dual-band value | suppression  value } 

  

 �Ê�Ö STA �’�Î	�	ï���ž�•���ó
•�›ož 

2-2 
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no band-select age-out { dual-band | suppression  } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 dual-band value �F	å�E�È STA �’�Î	�	ï���ž�•�k
8� [20 �k120] �k�%�y	aož 

 suppression  value �F	å���ò STA �’�Î	�	ï���ž�•�k
8� [10 �k60] �k�%�y	aož 

  

o¬	Þ	.�F	åo­ dual-band �y 60 	a 

suppression�y 20 	a 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ STA 	��’�Î	ï���ž�•�k�/ STA 	��’�Î�ÿ�x�u�Ê�k�u�Ê
Þ�x�kAP �+ STA 	��È�<�ä�E
Þ�	�}�ßož 

�ò�ç�—	¿	��ï	�	à�*	Æ�o�¨ 2.4G �y 5G �È�<�$�•�ä�E�g	��ï	W	�o•�o	��—	¿	à�*	��È�<�u�4�h�k�U�Y�F	å
û�4

	��›�z�F�$�k�ò�ç�—	¿	��ï	�	à�*�		Æ�o�¨ 2.4G �y 5G �È�<�$�•�ä�E�k�U�Y�F	å
û�Ý	��›ož 

 
×�É
��4 STA ���ð�o	��$�¨�·���"���½�% STA ���ð�o	��$�¨�·��	f�•�þ�8�•�d  

  

o¬�F	å� �†o­ 1 �y�F	å�E�È STA �’�Î	�	ï���ž�•�� 120 	aož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�G���V�H�O�H�F�W���D�J�H���R�X�W���G�X�D�O���E�D�Q�G����������

 

2�y�F	å���ò STA �’�Î	�	ï���ž�•�� 60 	aož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�G���V�H�O�H�F�W���D�J�H���R�X�W���V�X�S�S�U�H�V�V�L�R�Q��������

  

o¬���à�•�co­ 1 �y�…	� show running-config  



 �x�X�@	ð �È]-�-
!

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �¼�{�È]-�-
!��
�ož 

  

o¬�x�X�%�”o­ WLAN �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �•�o�È]-�-
!�¬
}� 
á�����Ú�^�y 

1�yWLAN �¥�0	� AP �©�E�È APož 

2�yWLAN �c�ž�¥�0�ñ�E�È AP 	����� Radio ��ož 

�ò�ç�•	��«�°�	� 
á�������Ú�^�k�•
‘�	
}�•�o
¥ WLAN 	��È]-�-
!��
�ož 

 �"�´�—�s�4�V�ý�Ô�_
Ÿ�� WLAN �ø�}�þ�æ�4 2.4G �� AP �h��
Š
��� AP �
�"�³��
•��
��4 STA �Ü�â
Ÿ�ý

�Ô�þ 5G �4�m�d  

  

o¬�F	å� �†o­ 1 �y�•�o WLAN 1 	��È]-�-
!��
� 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Z�O�D�Q���F�R�Q�I�L�J������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�������E�D�Q�G���V�H�O�H�F�W���H�Q�D�E�O�H��

 

2�y�¼�{ WLAN 1 	��È]-�-
!��
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Z�O�D�Q���F�R�Q�I�L�J������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�������Q�R���E�D�Q�G���V�H�O�H�F�W���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�ñ�Ä WLAN 	��È]-�-
!��
��©�o	����©�¼�{ož 

2�y�…	� show wlan-config cb  wlan-id �x�X�k�U�Y�ò	0�î WLAN 	��È]-�-
!��
��©�o	����©�¼�{ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.5 band-select probe-count 

 �F	å���ò STA 	��M�y�u�Ê
‹�ƒ�›ož 

band-select  probe-count value 

  

 �Ê�Ö���ò STA 	��M�y�u�Ê
‹�ƒ�›���ó
•�›ož 

2-4 
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o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ST A �¨�ñ�Ä�u�4	��’�3�������M�y�þ�T WLAN 	��u�Ê�k�-�©�¨�c%²�’�3����	Ò���)�M�y�þ�T	��•�œ�k�y STA

	��Ü���Ä�¼ož�ò�ç�Ž��	=�3�…	�	� STA 	��þ�T�u�Ê�k�;�"�Â�ñ�F	å�è	,�c	��›�k�U�Y�U�ä
œ�ð�è���ä�z�k

�é�k�…	��ó
•�F	å�/�Uož 

 �"�´�Ÿ�£���æ�4 2.4G �� STA �ó
”�Ÿ�£ WLAN���ë���8�� STA 
p�	�A
M�;�Y
*�«�d  

  

o¬�F	å� �†o­ 1 �y�F	å STA �M�y�þ�T�u�Ê�y�’�� 1 �D	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������E�D�Q�G���V�H�O�H�F�W���V�F�D�Q���F�\�F�O�H������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0 STA �M�y�þ�T�u�Ê�y�’�F	åož 

2�y�…	� show band-select configuration �x�X�k�U�Y�ò	0 STA �M�y�þ�T�u�Ê�y�’�F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.7 show band-select configuration 

 �ò	0�È]-�-
!	,�¼�F	åož 

show band-select configuration  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ 
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�����$�F�F�H�V�V���'�H�Q�L�D�O���&�R�X�Q�W����������������������������������������������������������������������������������

�����$�J�H���2�X�W���'�X�D�O���%�D�Q�G�����V�H�F�R�Q�G�V����������������������������������������������������������������������

�����$�J�H���2�X�W���6�X�S�S�U�H�V�V�L�R�Q�����V�H�F�R�Q�G�V������������������������������������������������������������������

�����3�U�R�E�H���&�\�F�O�H���&�R�X�Q�W��������������������������������������������������������������������������������������

�����6�F�D�Q���&�\�F�O�H���3�H�U�L�R�G���7�K�U�H�V�K�R�O�G�����P�L�O�O�L�V�H�F�R�Q�G�V������������������������������������������

��

���<
†�K�y 

���< 
ª�¢ 

Acceptable Client RSSI �U�Y�N�I	� STA �’�Z� �†���’ 

Access Denial Count �!	Í�E�È STA �N�µ 2.4G �È�<	��)�ƒ 

Age Out Dual Band �E�È STA �’�Î	�	ï���ž�• 

Age Out Suppression ���ò STA �’�Î	�	ï���ž�• 

Probe Cycle Count ���ò STA 	��M�y�u�Ê
‹�ƒ�› 

Scan Cycle Period Threshold STA �M�y�þ�T�u�Ê�y�’  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.8 show band-select statistics 

 �ò	0�È]-�-
!�

g	Ï
‹�’�Îož 

show band-select statistics  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0�È]-�-
!�

g	�	Ï
‹�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0�È]-�-
!	,�¼	��F	åož 

�5�X�L�M�L�H�����V�K�R�Z���E�D�Q�G���V�H�O�H�F�W���V�W�D�W�L�V�W�L�F�V��

�%�D�Q�G���6�H�O�H�F�W���6�W�D�W�L�V�W�L�F�V����

�����1�X�P�E�H�U���R�I���G�X�D�O���E�D�Q�G���F�O�L�H�Q�W��������������������������������������������������������������������

�����1�X�P�E�H�U���R�I���G�X�D�O���E�D�Q�G���F�O�L�H�Q�W���D�G�G�H�G������������������������������������������������������������

�����1�X�P�E�H�U���R�I���G�X�D�O���E�D�Q�G���F�O�L�H�Q�W���H�[�S�L�U�H�G��������������������������������������������������������

�����1�X�P�E�H�U���R�I���V�X�S�S�U�H�V�V�H�G���F�O�L�H�Q�W������������������������������������������������������������������

�����1�X�P�E�H�U���R�I���V�X�S�S�U�H�V�V�H�G���F�O�L�H�Q�W���D�G�G�H�G����������������������������������������������������������
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�����1�X�P�E�H�U���R�I���V�X�S�S�U�H�V�V�H�G���F�O�L�H�Q�W���H�[�S�L�U�H�G������������������������������������������������������

��

���<
†�K�y 

���< 
ª�¢ 

Number of dual band client �¢�ù�E�È STA 	��ƒ�O 

Number of dual band client added �ñ�Ä
œ�ð�ß	��E�È STA �ƒ�O 

Number of dual band client expired �]	Æ	ï���J	��E�È STA �ƒ�O 

Number of suppressed client �¢�ù���ò STA 	��ƒ�O 

Number of suppressed client added �ñ�Ä
œ�ð�ß	����ò STA �ƒ�O 

Number of suppressed client expired �]	Æ	ï���J	����ò STA �ƒ�O  
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

 

 



 
 
 


Q�¸���`-WLAN �]�<  
 

 

 

���Ú�`�Ÿ4¡ WLAN �]�<
Q�¸���`,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö 

1. RSNA 

2. CPP 

3. NFPP 
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�x�X�@	ð RSNA

1 RSNA 

1.1 authtimeout forbidcount 

 �F	å�š�)�W�ô key �A�;�â
Â�e�k	W�2�¼	û	��)�ƒož 

authtimeout forbidcount  count 

  

 �í�”�F	åož 

no authtimeout forbidcount  

  

 �Ê�Ö	Þ	.�F	åož 

default authtimeout forbidcount  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 count �š�)�W�ô key �A�;�â
Â�e�k	W�2�¼	û	��)�ƒož 

  

o¬	Þ	.�F	åo­ �š�)�W�ô key �A�;�â
Â�e�k	W�2�¼	û	��)�ƒ�� 10 �)ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å�š�)�W�ô key �A�;�â
Â�e�k	W�2�¼	û	��)�ƒ�� 5 �)ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����D�X�W�K�W�L�P�H�R�X�W���I�R�U�E�L�G�F�R�X�Q�W������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.2 authtimeout forbidtime 

 
�F	å�š�)�W�ô key �A�;�â
Â�e�k	W�2�¼	û	��ž�•�•�œ�k�Y	a���%�yož 
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authtimeout forbidtime  time 

  

 �í�”�F	åož 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 count 	Á�n�%�W�#�Œ���†�M�n�)�ƒož 

  

o¬	Þ	.�F	åo­ 7 �)ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å	Á�n�%�W�#�Œ���†�M�n�)�ƒ�� 5 �)ož  

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����D�X�W�K�W�L�P�H�R�X�W���J�U�R�X�S�F�R�X�Q�W������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.4 authtimeout grouptime 

 �F	å	Á�n�%�W�#�Œ���†
Ý�ž�ž�•�k�Y�D	a���%�yož 

authtimeout grouptime  timeout 

  

 �í�”�F	åož 

no authtimeout grouptime  

  

 �Ê�Ö	Þ	.�F	åož 

default authtimeout grouptime  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 timeout 	Á�n�%�W�#�Œ���†
Ý�ž�ž�•ož 

  

o¬	Þ	.�F	åo­ 1200ms ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å	Á�n�%�W�#�Œ���†
Ý�ž�ž�•�� 100msož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����D�X�W�K�W�L�P�H�R�X�W���J�U�R�X�S�W�L�P�H����������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.5 authtimeout paircount 

 �F	å�%�n�%�W�#�Œ���†�M�n�)�ƒož 

authtimeout paircount count  

  

 �í�”�F	åož 

no authtimeout paircount  

  

 �Ê�Ö	Þ	.�F	åož 

default authtimeout paircount 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 count �%�n�%�W�#�Œ���†�M�n�)�ƒož 

  

o¬	Þ	.�F	åo­ 7 �)ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å�%�n�%�W�#�Œ���†�M�n�)�ƒ�� 5 �)ož  

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����D�X�W�K�W�L�P�H�R�X�W���S�D�L�U�F�R�X�Q�W������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 enable  �o	� RSN 
•
š�%�”ož 

 disable �¼�{ RSN 
•
š�%�”ož 

  

o¬	Þ	.�F	åo­ �¼�{ RSN 
•
š�%�”ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �����x�X�©	��Û�o	� RSN 
•
š�%�”ož��

�Q�Ä�o	��4 RSN 
•
š�%�”�õ
��¨ RSN �%�”���+���%�•�”�y�N�µ
•
š�•�”��
g�F	å�k�k�é�F	å�—�|ož��

�…	� RSN 
•
š�ž�k�¬
}�F�`�F	å���%�•�”�y�N�µ
•
š�•�”ož�ò�ç�Q�F	å�4���%�•�”�k�ê	ñ�Q�F	å�4�N�µ
•
š

�•�”�k�ê	ñ��	ñ�C�Ì�F	å�k�;�"�—	¿���ï	€�1�—�c�¼	û�ñ�—	¿	à	Ìož��

RSN 
•
š�%�”�k�/�©�*�o�ñ
ª	� WPA2 
•
š�%�”ož�ò�ç%²�� WLAN �c�ž�•�o�4 WPA 
•
š�%�”�y RSN 
•
š�%

�”�k�;�"����	_
•
š�%�”��	����%�•�”�y�N�µ
•
š�•�”�©%²�ý	��k�•�F	å	����%�•�”�y�N�µ
•
š�•�”�1
~	$�$

�ù	����%�•�”�y�N�µ
•
š�•�”ož  

  

o¬�F	å� �†o­ 1 �y�F	å WLAN 1 	�
•
š�%�”�� RSN 
•
š�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q�V�H�F������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç WLAN �]	Æ�o	��4�¿�U	����%�•�”�g�ò WEP�h�k�é�—�c�F	å RSN 
•
š�%�”�k�U	P�j
¨ož 

�Z�O�D�Q���V�H�F�X�U�L�W�\���L�V���V�W�D�W�L�F���Z�H�S�����F�D�Q�
�W���F�R�Q�I�L�J���R�W�K�H�U���V�H�F�X�U�L�W�\���P�R�G�H��

  

o¬�o
•�j
¨o­ 1 �yWLAN �]	Æ�o	��4�¿�U	����%
•
š�•�”�g�ò WEP�hož 

  

o¬�u�V
ª�¢o­ - 

1.9 security rsn akm 

 �F	å RSN 
•
š�%�”��	��N�µ
•
š�•�”�� PSK 
•
šož 

security rsn akm psk enable  

  

 �¼�{ RSN 
•
š�%�”��	� PSK �N�µ
•
š�•�”ož 

security rsn akm psk disable  

  

 �F	å RSN 
•
š�%�”��	��N�µ
•
š�•�”�� 802.1x 
•
šož 
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security rsn akm 802.1x enable  

  

 �¼�{ RSN 
•
š�%�”��	� 802.1x �N�µ
•
š�•�”ož 

security rsn akm 802.1x disable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 psk  �F	å�N�µ
•
š�•�”���Ä�»�F�%�W
•
šož 

 802.1x �F	å�N�µ
•
š�•�”�� 802.1x 
•
šož 

 enable  �•�o RSN 
•
š�%�”	��N�µ
•
š�•�”ož 

 disable �¼�{ RSN 
•
š�%�”	��N�µ
•
š�•�”ož 

  

o¬	Þ	.�F	åo­ �—�N�µ
•
š�•�”ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �����x�X�©	��Û�o	� RSN 
•
š�%�”��	�
•
š�•�”�k�Ä PSK �y 802.1x ��	_�N�µ
•
š�•�”ož 

�Q�Ä�o	��4 RSN 
•
š�%�”�õ
���
g�N�µ
•
š�•�”	��F	åož 

%²�� WLAN �
�¶�F	å�%�”���Q
��•�o%²	_�N�µ
•
š�•�”ož 

  

o¬�F	å� �†o­ 1 �y�F	å WLAN 1 RSN 
•
š�%�”��	��N�µ
•
š�•�”���Ä�»�F�%�W
•
šož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���D�N�P���S�V�N���H�Q�D�E�O�H��

 

2�y�F	å WLAN 2 RSN 
•
š�%�”��	��N�µ
•
š�•�”�� 802.1x 
•
šož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���D�N�P�������������[���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç WLAN �
�¶�F	å�%�”���Ì�o	� RSN 
•
š�k�é�•�o RSN �%�”	��N�µ
•
š�•�”�ž�U	P�j
¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q�V�H�F������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���D�N�P���S�V�N���H�Q�D�E�O�H����

�:�/�$�1�������U�V�Q���L�V���G�L�V�D�E�O�H����

 

2�y�ò�ç WLAN �
�¶�F	å�%�”���]	Æ�•�o�4%²	_�N�µ
•
š�•�”�k�é�•�o�P%²	_�N�µ
•
š�•�”�ž�U	P�j
¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���D�N�P���S�V�N���H�Q�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���D�N�P�������������[���H�Q�D�E�O�H����

�:�O�D�Q�������K�D�V���F�R�Q�I�L�J���S�V�N�����F�D�Q���Q�R�W���F�R�Q�I�L�J�����[����

  

o¬�o
•�j
¨o­ 1 �yWLAN �
�¶�F	å�%�”���Ì�o	� RSN 
•
š�<�F	å�N�µ
•
š�•�”ož 

2�yWLAN �
�¶�F	å�%�”���]	Æ�•�o�4%²	_�N�µ
•
š�•�”�k�é�—�c�F	å�P%²	_�N�µ
•
š�•�”ož 
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o¬�u�V
ª�¢o­ - 

1.10 security rsn akm psk set-key 

 �F	å RSN PSK 
•
š�•�”��	��»�F�%	Aož 

security rsn akm psk set-key { ascii ascii-key | hex hex-key } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ascii  �6�� PSK �%	A�¥�”�� ASCII 	Aož 

 ascii-key ASCII 	A�¥�”	��%	A�k�x�†�’�ò�� 8--63 �� ASCII 	A��	…ož 

 hex �6�� PSK �%	A�¥�”�����¹���ò��	…ož 

 hex-key ���¹���ò�¥�”	��%	A�k�x�†�·�À�� 64 �����¹���ò��	…ož 

  

o¬	Þ	.�F	åo­ �—ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �Q�Ä�•�o�4 PSK 
•
š�•�”�ž�k�����»�F�%	A�õ�ÿ�|ož 

ASCII 	A�¥�”	��%	A�k�x�†�’�ò�� 8--63 �� ASCII 	A��	…ož 

���¹���ò�¥�”	��%	A�k�x�†�·�À�� 64 �����¹���ò��	…ož 

  

o¬�F	å� �†o­ 1 �y�F	å WLAN 1 RSN 	��»�F�%	A�� 12345678�Ä 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q�V�H�F������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���H�Q�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���D�N�P���S�V�N���H�Q�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���D�N�P���S�V�N���V�H�W���N�H�\���D�V�F�L�L��������������������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç ASCII 	A�¥�”	��%	A�x�†�	
á 8 ����	…�k�é�U	P�j
¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���D�N�P���S�V�N���V�H�W���N�H�\���D�V�F�L�L��������������������

�$�6�&�,�,���3�6�.���O�H�Q�J�W�K���P�X�V�W���E�H���Q�R�W���O�H�V�V���W�K�D�Q����������������

 

2�y�ò�ç���¹���ò�¥�”	��%	A�x�†�	�© 64 �����¹���ò��	…�k�é�U	P�j
¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�������V�H�F�X�U�L�W�\���U�V�Q���D�N�P���S�V�N���V�H�W���N�H�\���K�H�[��

���������������������D�E�F�G�H�I���������������������D�E�F�G�H�I���������������������D�E�F�G�H�I���������������������D�E�F�G�H��

�+�H�[���3�6�.���O�H�Q�J�W�K���P�X�V�W���E�H����������
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o¬�o
•�j
¨o­ 1 �y�Ì�o	� RSN 
•
š�%�”�k�<�F	å RSN PSK �%	Aož 

2�yASCII 	A�¥�”	��%	A�x�†�	
á 8 ����	…�ê
Ý�� 63 ����	…ož 

3�y���¹���ò�¥�”	��%	A�x�†�	�© 64 �����¹���ò��	…ož 

  

o¬�u�V
ª�¢o­ - 

1.11 security rsn ciphers 

 �F	å RSN 
•
š�%�”��	����%�•�”�� AESož 

security rsn ciphers aes enable  

  

 �¼�{ RSN 
•
š�%�”��	� AES ���%�•�”ož 

security rsn ciphers aes disable  

  

 �F	å RSN 
•
š�%�”��	����%�•�”�� TKIPož 

security rsn ciphers tkip enable  

  

 �¼�{ RSN 
•
š�%�”��	� TKIP ���%�•�”ož 

security rsn ciphers tkip /92Tj
05 Tj
0iTj
0s(s)aip

  

Œ�u�V 



 

1-11 

�x�X�@	ð RSNA

  

o¬�U	P�’�Îo­ 1 �y�ò�ç WLAN �
�¶�F	å�%�”���Ì�o	� RSN 
•
š�k�é�F	å RSN �%�”	����%�•�”�ž�U	P�j
¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q�V�H�F������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���U�V�Q���F�L�S�K�H�U�V���D�H�V���H�Q�D�E�O�H����

�:�/�$�1�������U�V�Q���L�V���G�L�V�D�E�O�H����

  

o¬�o
•�j
¨o­ 1 �yWLAN �
�¶�F	å�%�”���Ì�o	� RSN 
•
š�<�F	å RSN ���%�•�”ož 

2�yWLAN �
�¶�F	å�%�”�o	� RSN 
•
š�k�0�Z�Ä�F	å���%�•�”�k�-
�	Ä	€�—�c�¼	û�—	¿	à	Ìož 

  

o¬�u�V
ª�¢o­ - 

1.12 security static-wep-ke y authentication 

 �F	å WLAN �¨�²�Á WEP �%�”��	��e
è�à
š�•�”ož 

security static-wep-key authentication { open | share-key } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 open �F	å�•�y	©	Ï�e
è�à
š�•�”ož 

 share-key �F	å�»�F�%�W�e
è�à
š�•�”ož 

  

o¬	Þ	.�F	åo­ 	Þ	.���•�y	©	Ï�e
è�à
š�•�”ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �����x�X
}�y security static-wep-key encryption %²
Ü�…	��k���¯�F	å���²�Á WEP �%�W�e�õ
��F	å�e
è�à


š�•�”ož 

�”�4�²�Á WEP �%�”�$�Ù	��¿�	�
�¶�F	å�%�”�k�—�c�F	å�e
è�à
š�•�”ož 

  

o¬�F	å� �†o­ 1 �y�F	å WLAN 1 	��e
è�à
š�•�”���»�F�%�Wož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���V�W�D�W�L�F���Z�H�S���N�H�\���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���V�K�D�U�H���N�H�\��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�Ì�F	å�o	� WEP �<�F	å�e
è�à
š�•�”�k�é�U	P�j
¨ož 

�)�D�L�O���W�R���V�H�W�X�S���:�(�3���D�X�W�K�P�R�G�H�����Q�R�W���L�Q���V�W�D�W�L�F���:�(�3���V�H�F�X�U�L�W�\���P�R�G�H������������

  

o¬�o
•�j
¨o­ 1 �y�Ì�F	å�o	��²�Á WEP �%�”�<�F	å�e
è�à
š�•�”ož 

  

o¬�u�V
ª�¢o­ - 
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1.13 security static-wep-key encryption 

 �F	å WLAN �o	��²�Á WEP �%�”�k�c�ž�F	å�²�Á WEP �%	Aož 

security static-wep-key encryption key-length { ascii | hex }  key-index key 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 key-length �%	A�x�†�k�%�y�©�A�Ô�k�U�Y�� 40 �ê 104ož 

 ascii �%	A�¥�”�� ASCII 	Aož 

 hex �%	A�¥�”�� 16 ���ò��	…ož 

 key-index �%�W	«�–�Z�k�F	å
8� �©�y1--4 ož 

 key �%	A�ƒ�G 

  

o¬	Þ	.�F	åo­ �Ì�o	��²�Á WEP �%�”ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���Ú�x�X�¨�F	å�²�Á WEP �%�W�k�c�ž�o	��²�Á
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o¬�u�V
ª�¢o­ - 

1.14 security wpa 

 �F	å WLAN 	�
•
š�%�”�� WPA 
•
š�%�”ož  

security wpa enable  

  

 �¼�{ WPA 
•
š�%�”ož 

security wpa disable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 enable  �o	� WPA 
•
š�%�”ož 

 disable �¼�{ WPA 
•
š�%�”ož 

  

o¬	Þ	.�F	åo­ �¼�{ WPA 
•
š�%�”ož 

  

o¬�x�X�%�”o­ WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �����x�X�©	��Û�o	� WPA 
•
š�%�”ož��

�Q�Ä�o	��4 WPA 
•
š�%�”�õ
��¨ WPA �%�”���+���%�•�”�y�N�µ
•
š�•�”��
g�F	å�k�k�é�F	å�—�|ož��

�…	� WPA 
•
š�ž�k�¬
}�F�`�F	å���%�•�”�y�N�µ
•
š�•�”ož�ò�ç�Q�F	å�4���%�•�”�k�ê	ñ�Q�F	å�4�N�µ
•
š

�•�”�k�ê	ñ��	ñ�C�Ì�F	å�k�;�"�—	¿���ï	€�1�—�c�¼	û�ñ�—	¿	à	Ìož��

�ò�ç%²�� WLAN �c�ž�•�o�4 WPA 
•
š�%�”�y RSN 
•
š�%�”�k�;�"����	_
•
š�%�”��	����%�•�”�y�N�µ
•
š

�•�”�©%²�ý	��k�•�F	å	����%�•�”�y�N�µ
•
š�•�”�1
~	$�$�ù	����%�•�”�y�N�µ
•
š�•�”ož  

  

o¬�F	å� �†o­ 1 �y�F	å WLAN 1 	�
•
š�%�”�� WPA 
•
š�%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q�V�H�F������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���Z�S�D���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç WLAN �]	Æ�o	��4�¿�U	����%�•�”�g�ò WEP�h�k�é�—�c�F	å WPA 
•
š�%�”�k�U	P�j
¨ož 

�Z�O�D�Q���V�H�F�X�U�L�W�\���L�V���V�W�D�W�L�F���Z�H�S�����F�D�Q�
�W���F�R�Q�I�L�J���R�W�K�H�U���V�H�F�X�U�L�W�\���P�R�G�H��

  

o¬�o
•�j
¨o­ 1 �yWLAN �]	Æ�o	��4�¿�U	����%
•
š�•�”�g�ò WEP�hož 

  

o¬�u�V
ª�¢o­ - 
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1.15 security wpa akm 

 �F	å WPA 
•
š�%�”��	��N�µ
•
š�•�”�� PSK 
•
šož 

security wpa akm psk enable  

  

 �¼�{ WPA 
•
š�%�”��	� PSK �N�µ
•
š�•�”ož 

security wpa akm psk disa�¼�{  �F	å 
•
š�%�”��	��N�µ
•
š�•�”��WPA
•
šož 
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�:�/�$�1�������Z�S�D���L�V���G�L�V�D�E�O�H����

 

2�y�ò�ç WLAN �
�¶�F	å�%�”���]	Æ�•�o�4%²	_�N�µ
•
š�•�”�k�é�•�o�P%²	_�N�µ
•
š�•�”�ž�U	P�j
¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���Z�S�D���D�N�P���S�V�N���H�Q�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���Z�S�D���D�N�P�������������[���H�Q�D�E�O�H����

�:�O�D�Q�������K�D�V���F�R�Q�I�L�J���S�V�N�����F�D�Q���Q�R�W���F�R�Q�I�L�J�����[����

  

o¬�o
•�j
¨o­ 1 �yWLAN �
�¶�F	å�%�”���Ì�o	� WPA 
•
š�<�F	å�N�µ
•
š�•�”ož 

2�yWLAN �
�¶�F	å�%�”���]	Æ�•�o�4%²	_�N�µ
•
š�•�”�k�é�—�c�F	å�P%²	_�N�µ
•
š�•�”ož 

  

o¬�u�V
ª�¢o­ - 

1.16 security wpa akm psk set-key 

 �F	å WPA PSK 
•
š�•�”��	��»�F�%	Aož 

security wpa akm psk set-key { ascii ascii-key | hex hex-key } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ascii  �6��



 



 

1-17 

�x�X�@	ð RSNA

o¬�…	��6�-o­ �����x�X�©	��Û�o	� WPA 
•
š�%�”��	����%�•�”�k�Ä AES �y TKIP ��	_���%�•�”ož 

%²�� WLAN �
�¶�F	å�%�”���U�c�ž�•�o AES �y TKIP ��	_���%�•�”ož 

  

o¬�F	å� �†o­ 1 �y�F	å WLAN 1 WPA 
•
š�%�”��	����%�•�”�� AESož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q�V�H�F������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���Z�S�D���H�Q�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���Z�S�D���F�L�S�K�H�U�V���D�H�V���H�Q�D�E�O�H��

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç WLAN �
�¶�F	å�%�”���Ì�o	� WPA 
•
š�k�é�F	å WPA �%�”	����%�•�”�ž�U	P�j
¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q�V�H�F������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����V�H�F�X�U�L�W�\���Z�S�D���F�L�S�K�H�U�V���D�H�V���H�Q�D�E�O�H����

�:�/�$�1�������Z�S�D���L�V���G�L�V�D�E�O�H����

  

o¬�o
•�j
¨o­ 1 �yWLAN �
�¶�F	å�%�”���Ì�o	� WPA 
•
š�<�F	å WPA ���%�•�”ož 

2�yWLAN �
�¶�F	å�%�”�o	� WPA 
•
š�k�0�Z�Ä�F	å���%�•�”�k�-
�	Ä	€�—�c�¼	û�—	¿	à	Ìož 

  

o¬�u�V
ª�¢o­ - 

1.18 show wclient security 

 �ò	0 STA 	��
�¶�F	å�’�Îož 

show wclient security mac-address 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac-address �ñ
}�ò	0	� STA 	� MAC �ª�­ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 1 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�ò	0 STA 	�
•
š�©�k���èo•�
�¶	Œ	�o•WPA �Í�Îo•�%�n���%�ì�^o•EAP 	•�º	ˆ�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ò	0 STA(3848.4c48.d953)	��
�¶�F	å�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���Z�F�O�L�H�Q�W���V�H�F�X�U�L�W�\���������������F�������G��������

�6�H�F�X�U�L�W�\���S�R�O�L�F�\���I�L�Q�L�V�K�H�G���������������7�5�8�(��

�6�H�F�X�U�L�W�\���S�R�O�L�F�\���W�\�S�H�����������������������3�6�.��

�6�H�F�X�U�L�W�\���:�3�$���Y�H�U�V�L�R�Q�����������������������:�3�$����

�6�H�F�X�U�L�W�\���8�F�D�V�W���F�L�S�K�H�U���������������������&�&�0�3��

�6�H�F�X�U�L�W�\���(�$�3���W�\�S�H�����������������������������1�2�1�(��
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���<
†�K�y 

���< 
ª�¢ 

Security policy finished 
•
š�©�k���è 

Security policy type �
�¶	Œ	� 

Security WPA version WPA �Í�Î 

Securit  Ucast cipher �%�n���%�ì�^ 

Security EAP type EAP 	•�º  
  

o¬�U	P�’�Îo­ 1 �y�ò�ç
—�Õ���Z�Ä STA 	��’�Î�k�U	P�j
¨ož 

�5�X�L�M�L�H���V�K�R�Z���Z�F�O�L�H�Q�W���V�H�F�X�U�L�W�\���������������F�������G��������

�1�R���V�W�D�W�L�R�Q���L�Q�I�R���I�R�U���W�K�L�V���0�$�&�������������������F�������G����������

  

o¬�u�V
ª�¢o­ - 

1.19 show wlan security 

 �ª	P WLAN 	��
�¶�F	å�’�Îož 

show wlan security  wlan-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 wlan-id �ñ
}�ò	0	� WLAN 	� IDož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•WLAN �
�¶�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 1 
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���< 
ª�¢ 

WLAN SSID WLAN 	� SSID 

Security Policy WLAN 	��
�¶	Œ	� 

WPA version WPA �Í�Î 

AKM type AKM �ì�^�k�/�N�µ
•
š�•�” 

pairwise cipher type �%�n�%�W�ì�^ 

group cipher type 	Á�n�%�W�ì�^ 

wpa_passphrase_len �F	å	��%	A�x�† 

wpa_passphrase �F	å	� PSK �%	A 

group key WLAN 	�	Á�n�%�W  
  

o¬�U	P�’�Îo­ 1 �y�ò�ç�+�•	� WLAN �Z�Ä�o	��`�~�
�¶	Œ	��k�é�U	P�j
¨ož 

�5�X�L�M�L�H���V�K�R�Z���Z�O�D�Q���V�H�F�X�U�L�W�\������

�1�R���Z�O�D�Q���F�R�Q�I�L�J���I�R�U���W�K�L�V���Z�O�D�Q�L�G��������������

  

o¬�u�V
ª�¢o­ - 

1.20 webauth prevent-jitter 

 �F	å WLAN 	� WEB 
•
š�…���ž�•ož 

webauth prevent-jitter timeout 

  

 �í�” WEB 
•
š�…���ž�•�F	åož 

no webauth prevent-jitter  

  

 �Ê�Ö	Þ	.�F	åož 

default webauth prevent-jitter  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
timeout 

�F	å WEB 
•
š�…���ž�•�k�Y	a���%�yožtimeout 	��H�›
8� �© 0s---86400s 

(timeout �� 0 
n	P�¼�{ WEB 
•
š�…����
�)ož 

  

o¬	Þ	.�F	åo­ WEB 
•
š�…���ž�•�k	Þ	.�›�� 300 	aož 

  

o¬�x�X�   
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o¬�F	å� �†o­ 1 �y�F	å WLAN 1 	� WEB 
•
š�…���ž�•�� 900 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q�V�H�F������

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����Z�H�E�D�X�W�K��

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����Z�H�E�D�X�W�K���S�U�H�Y�H�Q�W���M�L�W�W�H�U����������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�U�Y�ò	0�F	å�©�k�ÿ�|ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�Ì�o	� WEB 
•
š�<�F	å WEB 
•
š�…���ž�•�@�ƒ�k�é�U	P�j
¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���Z�O�D�Q�V�H�F�����Z�H�E�D�X�W�K���S�U�H�Y�H�Q�W���M�L�W�W�H�U����������

�3�O�H�D�V�H���F�R�Q�I�L�J���Z�H�E�D�X�W�K���I�L�U�V�W����

  

o¬�o
•�j
¨o­ 1 �y�Ì�o	� WEB 
•
š�<�F	å WEB 
•
š�…���ž�•ož 

  

o¬�u�V
ª�¢o­ - 

1.21 wlansec 

 �*�� wlansec �x�X���µ�6�� WLAN 	��
�¶�F	å�%�”ož 

wlansec wlan-id 

  

 �í�”�
�¶�F	å�%�”ož 

no wlansec wlan-id 

  

 �Ê�Ö	Þ	.�F	åož 

default wlansec wlan-id 

  

o¬�@�ƒ
ª�¢o­ 
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o¬���à�•�co­ 1 �y�…	� show wlan security 1 �x�X�k�U�Y�ò	0 WLAN 1 	��
�¶�F	å�%�”�©�k�ë�•�è��ož 

  

o¬�U	P�’�Îo­ 1 �y�ò�ç�ñ
}�F	å�
�¶�F	å�%�”	� WLAN �Ì�ë�•�k�é�U	P�j
¨ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�����Z�O�D�Q�V�H�F������

�5�X�L�M�L�H���F�R�Q�I�L�J�����1�R���Z�O�D�Q���R�U���Q�R���V�V�L�G���I�R�U���W�K�L�V���Z�O�D�Q�L�G����������

  

o¬�o
•�j
¨o­ 1 �y�ñ
}�F	å�
�¶�F	å�%�”	� WLAN �Ì�ë�•ož 

  

o¬�u�V
ª�¢o­ - 
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2 CPP 

2.1 cpu-protect type pps 

 �F	å CPU 	€�M�N�v�6��	•�º���†	��k�!ož 

cpu-protect type { arp | bpdu | 
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2.3 show cpu-protect type 

 �ª	P�6��	•�º	����†	Ï
‹ož 

show cpu-protect type { arp |  bpdu | capwap-disc | d1x | dhcp-option82 | dhcp-relay-client | 

dhcp-relay-server | dhcps | igmp | ipmc | ipv6-nans | isis | lldp |  ospf | ospfv3 |  pim | pppoe | rip | ripng | 

vrrp }  

  

o¬�@�ƒ
ª�¢o­ 
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o¬�u�V
ª�¢o­ - 
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3 NFPP 

3.1 arp-guard attack-threshold 

 �F	å�¶�B�x�à�J	¿�k�/�¢���†�,�†
Ý���x�à�J	¿	��ž�˜�k
•�����¨�x�à
g��ož 

arp-guard attack-threshold { per-src-ip  | per-src-mac | per-port } pps 

  

 �í�”�x�à�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	åož 

no arp-guard attack-threshold { per-src-ip  | per-src-mac | } 
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o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.2 arp-guard enable 

 
¥�x�X	��Û�¶�B�ø�• ARP ���x�à��
�ož 

arp-guard enable 

  

 �¼�{ ARP ���x�à��
� 

no arp-guard enable 

  

 �Ê�Ö	Þ	.�F	å 

default arp-guard enable  

  

  

o¬�@�ƒ
ª�¢o­  
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3.3 arp-guard isolate-period 

 
¥�x�X	��Û�F	å�¶�B�œ	Y�ž�• 

arp-guard isolate-period  { seconds | permanent } 

  

 �í�”�œ	Y�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no arp-guard isolate-period 

  

 �Ê�Ö	Þ	.�F	å 

default arp-guard isolate-period  

  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds �œ	Y�ž�•�k�%�y�©	a�k�H�›
8� �© 0 �ê	ñ[30, 86400] ož 

 permanent �K�!�œ	Y 

  

o¬	Þ	.�F	åo­  �¶�B�œ	Y�ž�•	�	Þ	.�›�© 0�k�/�	�œ	Yož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 
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 �í�”�Â�Ý�I	!�O���Ñ�ƒ�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no arp-guard monitored-host-limit 

  

 �Ê�Ö	Þ	.�F	å 

default arp-guard monitored-host-limit  

  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 number �u�4	��Â�Ý�I	!�O���Ñ�ƒ�k�H�›
8� �� 1 �ñ 4294967295 

  

o¬	Þ	.�F	åo­  �Â�Ý�I	!�O���Ñ�ƒ�ó
• 1000 ��ož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 
   14 

   � ò � ç � I 	 ! � O � � � Ñ � ƒ � ] 	 Æ � � � ñ � ó 
 • 	 �1000 ���k�4�ž	’�ò�t���I	!�O���Ñ	��Â�Ý�ƒ	)
—	å�è�4�9 1000�k�	%ERROR �y The value that you configured is smaller than �g�F	å	��I	!�O���Ñ�ƒ�h �kplease clear a part of monitored hosts. ���Û�U 

�¢�I	!�O���Ñ
n� �ž�k�ø�-�™�º��% NFPP_ARP_GUARD-4-SESSION_LIMIT: Attempt to exceed limit �g�F	å	��I	!�O���Ñ�ƒ�h monitored hosts. ���U�I	’�ò�tož 

  

o¬�F	å� �†o­  1�y�F	å ARP ���x�à�Â�Ý�I	!�O���Ñ�ƒ�� 200 ��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������D�U�S���J�X�D�U�G���P�R�Q�L�W�R�U�H�G���K�R�V�W���O�L�P�L�W����������

   � … 	 �show nfpp arp-guard summary �ò	0�F	å�’�Î 
   - 

   - 

   - 

3.5 arp-guard monitor-period 
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 �Ê�Ö	Þ	.�F	å 

default arp-guard rate-limit {  per-src-ip | per-src-mac  | per-port } 

  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 
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no arp-guard scan-threshold 

  

 �Ê�Ö	Þ	.�F	å 

default arp-guard scan-threshold  

  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 pkt-cnt  �þ�T�J	¿�›�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  	Þ	.�þ�T�J	¿�© 15�k�ž�•�%�y�© 10 	aož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �ò�ç 10 	a�U�v�ñ 15 ���Y�� ARP ���†�k�e
è�C�› MAC �ª�­�¡��	ò�› IP �ª�­�J���k�ê	ñ�e
è�C�› MAC

�ª�­�y�› IP �ª�­�¡��	ò	)�ö IP �ª�­�	�•�J���k�<
•���Ä�þ�T0ƒ	�ož 

  

o¬�F	å� �†o­  1�y�F	å ARP ���x�à�¶�þ�T�J	¿�� 20ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������D�U�S���J�X�D�U�G���V�F�D�Q���W�K�U�H�V�K�R�O�G��������

  

o¬���à�•�co­  �…	� show nfpp arp-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.8 arp-guard trusted-host 

 �ò�ç	’�ò�t�e�È�+�î�V���Ñ�	��
g	!�O�k�/�+
¥���Ñ
n	P�’�`�k�é�U�Y�*��
¥�x�X�F	åož 

arp-guard trusted-host  ip mac 

  

 �í�”�		!�O�U�’���Ñ 

no arp-guard trusted-host  { all  | ip mac } 

  

 �Ž�”�		!�O�U�’���Ñ 

default arp-guard trusted-host 
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o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 ip  IP �ª�­ 

 mac MAC �ª�­ 

 all �y no %²
Ü�…	��k�í�”�ñ�Ä�U�’���Ñ�F	å 

  

o¬	Þ	.�F	åo­  - 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �ò�ç	’�ò�t�e�È�+�î�V���Ñ�	��
g	!�O�k�/�+
¥���Ñ
n	P�’�`�k�é�U�Y�*��
¥�x�X�F	åož
¥�U�’���Ñ�G

�ª CPU 	� ARP ���†�1
t�ª
•�G�ª CPU�k�	�Ÿ�`�~	��’�,�y�s
Š�Ô�òož 

�Â�Ú�u�4
—	å 500 �Ú�U�’���Ñož 

  

o¬�F	å� �†o­  1�y�� IP �� 1.1.1.1�kMAC ��
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o¬�x�X�%�”o­  �ò�ç�	�k�@�ƒ�k
n	P�Ž�”�ñ�Ä
t	!�O	����Ñož 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�� VLAN 1 	€�M g 0/1 	� ARP ���x�à���Ñ
†�”�œ	Yož 

�5�X�L�M�L�H�����F�O�H�D�U���Q�I�S�S���D�U�S���J�X�D�U�G���K�R�V�W�V���Y�O�D�Q�������L�Q�W�H�U�I�D�F�H���J��������

  

o¬���à�•�co­  �…	� show nfpp arp-guard hosts �ò	0	��ï�’�Î 
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o¬�u�V
ª�¢o­  - 

3.11 clear nfpp dhcp-guard hosts 

 �Ž�”	��ï�k�/��	��ï
†�”�œ	Yož 

clear nfpp dhcp-guard hosts  [ vlan  vid ] [ interface interface-id ] [ mac-address ] 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 
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 mac-address  MAC �ª�­ 

  

o¬	Þ	.�F	åo­  - 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �ò�ç�	�k�@�ƒ�k
n	P�Ž�”�ñ�Ä
t�œ	Y	�	��ïož 

  

o¬�F	å� �†o­  1�y�� VLAN 1 	€�M g 0/1 	�
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�5�X�L�M�L�H�����F�O�H�D�U���Q�I�S�S���L�F�P�S���J�X�D�U�G���K�R�V�W�V���Y�O�D�Q�������L�Q�W�H�U�I�D�F�H���J����������

  

f  �…	�
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3.15 clear nfpp log 

 �Ž	q NFPP �™�º	Ù�Ï�� 

clear nfpp log  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­  - 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�Ž	q NFPP 	��™�º	Ù�Ï��ož 

�5�X�L�M�L�H�����F�O�H�D�U���Q�I�S�S���O�R�J��

�������O�R�J���E�X�I�I�H�U���H�Q�W�U�L�H�V���Z�H�U�H���F�O�H�D�U�H�G����

  

o¬���à�•�co­  �…	� show nfpp log �ò	0�™�º�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.16 cpu-protect sub-interface percent 

 
¥�x�X	��Û�F	å�?	_	•�º���†�)	��„�ç	�	��ã�Aož 

cpu-protect sub-interface  { manage | protocol | route } percent percent_vaule 

  

 �í�”�?	_	•�º���†�)	��„�ç	�	��ã�A�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no cpu-protect sub-interface  { manage | protocol | route } percent 

  

 �Ê�Ö	Þ	.�F	å 

default cpu-protect sub-interface  { manage | protocol | route } percent 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 
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 manage  �6��	’�ò	• 

 protocol �6���#
‘	• 

 route �6��
ô�G	• 

 percent_vaule 	��ã�A�k�H�›
8� �© 1 �ñ 100 

  

o¬	Þ	.�F	åo­  	’�ò	•(Manage) �)	�	Ù�Ï��	��ã�A�� 30 


ô�G	•(Route) �)	�	Ù�Ï��	��ã�A�� 25 

�#
‘	•(Protocol) �)	�	Ù�Ï��	��ã�A�� 45 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å	’�ò	•���†�)	�	Ù�Ï��	��ã�A�� 60 

�5�X�L�M�L�H���F�R�Q�I�L�J�������F�S�X���S�U�R�W�H�F�W���V�X�E���L�Q�W�H�U�I�D�F�H���P�D�Q�D�J�H���S�H�U�F�H�Q�W��������

  

o¬���à�•�co­  - 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.17 cpu-protect sub-interface pps 

 
¥�x�X	��Û�F	å�?	_	•�º���†	��v�O�k�!ož 

cpu-protect sub-interface { manage | protocol | route } pps pps_vaule 

  

 �í�”�?	_	•�º���†	��v�O�k�!�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no cpu-protect sub-interface  { manage | protocol | route } pps 

  

 �Ê�Ö	Þ	.�F	å 

default cpu-protect sub-interface  { manage | protocol | route } pps 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 manage �6��	’�ò	• 

 protocol �6���#
‘	• 
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 route �6��
ô�G	• 

 pps_vaule �’�,�J	¿�k�H�›
8� �© 1-100000 

  

o¬	Þ	.�F	åo­  
•�D�}�Ô�Å�†�� 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å	’�ò	•���†�v�O�k�!�� 2000ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������F�S�X���S�U�R�W�H�F�W���V�X�E���L�Q�W�H�U�I�D�F�H���P�D�Q�D�J�H���S�S�V������������

  

o¬���à�•�co­  - 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.18 dhcp-guard attack-threshold 

 �F	å�¶�B�x�à�J	¿�k�/�¢���†�,�†
Ý���x�à�J	¿	��ž�˜�k
•�����¨�x�à
g��ož 

dhcp-guard attack-threshold  { per-src-mac  | per-port } pps 

  

 �í�”�x�à�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no dhcp-guard attack-threshold  { per-src-mac  | per-port } 

  

 �Ê�Ö	Þ	.�F	å 

default dhcp-guard attack-threshold  { per-src-mac  | per-port } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-mac  �F	å�?���› MAC �ª�­	��x�à�J	¿ož 

 per-port  �F	å�?��	€�M	��x�à�J	¿ož 

 pps �x�à�J	¿�k�%�y�©�?	a���†�ƒ�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  �?���› MAC �ª�­	�	Þ	.�x�à�J	¿�©�?	a 10 ���k�?��	€�M	�	Þ	.�x�à�J	¿�©�?	a 300 ��ož 
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o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å DHCP ���x�à�¶�B�x�à�J	¿�k�Â�9�› MAC �x�à�J	¿ 15pps,�Â�9�›	€�M�x�à�J	¿ 200ppsož 
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o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.21 dhcp-guard monitored-host-limit 

 
¥�x�X	��Û�F	å�u�4	��Â�Ý�I	!�O���Ñ�ƒož 

dhcp-guard monitored-host-limit  number 

  

 �í�”�Â�Ý�I	!�O���Ñ�ƒ�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no dhcp-guard monitored-host-limit 

  

 �Ê�Ö	Þ	.�F	å 

default dhcp-guard monitored-host-limit 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 number  �u�4	��Â�Ý�Â�Ý�I	!�O���Ñ�ƒ�k�H�›
8� �� 1 �ñ 4294967295 

  

o¬	Þ	.�F	åo­  �Â�Ý�I	!�O���Ñ�ƒ�ó
• 1000 �� 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �ò�ç�I	!�O���Ñ�ƒ�]	Æ���ñ�ó
•	� 1000 ���k�4�ž	’�ò�t���I	!�O���Ñ	��Â�Ý�ƒ	)
—	å�è�4�9 1000�k�	

�k�í�”�]�Ä	��I	!�O���Ñ�k	ò�©�ø�-�’�Î��%ERROR �y The value that you configured is smaller than 

current monitored hosts 1000�g�F	å	��I	!�O���Ñ�ƒ�h �kplease clear a part of monitored hosts. ���Û�U

�I	’�ò�t�F	å�Z�Ä�ÿ�|�k�¬
}�í�”�B�ã�]	Æ
t	!�O	����Ñož 

�¢�I	!�O���Ñ
n� �ž�k�ø�-�™�º��% NFPP_DHCP_GUARD-4-SESSION_LIMIT: Attempt to exceed 

limit of 1000�g�F	å�I	!�O���Ñ�ƒ�h monitored hosts. ���U�I	’�ò�tož 

  

o¬�F	å� �†o­  1�y�F	å DHCP ���x�à�Â�Ý�I	!�O���Ñ�ƒ�� 200 ��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S���J�X�D�U�G���P�R�Q�L�W�R�U�H�G���K�R�V�W���O�L�P�L�W����������

  

o¬���à�•�co­  �…	� show nfpp dhcp-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 
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o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.22 dhcp-guard monitor-period 

 
¥�x�X	��Û�F	å	!�O�ž�•ož 

dhcp-guard monitor- period  seconds 

  

 �í�”	å	!�O�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no dhcp-guard monitor-period 

  

 �Ê�Ö	Þ	.�F	å 

default dhcp-guard monitor-period 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds 	!�O�ž�•�k�%�y�©	a�k�H�›
8� �©[180, 86400] ož 

  

o¬	Þ	.�F	åo­  �¶�B	!�O�ž�•	�	Þ	.�›�© 600 	aož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  ���y�ß�x�à	ñ	��ž�˜�k�ò�ç�œ	Y�ž�•�� 0�k�1�+�x�à	ñ��
g
÷�^	!�O�k
Ý�ž��	!�O�ž�•ož�¨
÷�^	!�O��

	i���k�¢�œ	Y�ž�•
t�F	å���³�©�›�ž�k�1
����+
÷�^	!�O	��x�à	ñ�J�H�œ	Y�k�w����
Ý�ž
—	å���œ	Y�ž

�•ož	!�O�ž�•�¨�œ	Y�ž�•�� 0 	��Õ�Ñ���õ�Ä�Þ�#ož 

�ò�ç���œ	Y�ž�•�R�³�©�›�w�è�©�k�1	+�N��	,�¼	€�M	��x�à	ñ�í�”�k	ò�	�©��
g
÷�^	!�Oož 

  

o¬�F	å� �†o­  1�y�F	å DHCP ���x�à	!�O�ž�• 180 	aož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S���J�X�D�U�G���P�R�Q�L�W�R�U���S�H�U�L�R�G����������

  

o¬���à�•�co­  �…	� show nfpp dhcp-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 
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3.23 dhcp-guard rate-limit 

 �F	å�¶�B�’�,�J	¿ož 

dhcp-guard rate-limit { per-src-mac |  per-port } pps
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dhcp-guard trusted-host  mac 

  

 �í�”�		!�O�U�’���Ñ 

no dhcp-guard trusted-host  { all  | mac } 

  

 �Ž�”�		!�O�U�’���Ñ 

default dhcp-guard trusted-host 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 mac MAC �ª�­ 

 all �y no %²
Ü�…	��k�í�”�ñ�Ä�U�’���Ñ�F	å 

  

o¬	Þ	.�F	åo­  - 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �ò�ç	’�ò�t�e�È�+�î�V���Ñ�	��
g	!�O�k�/�+
¥���Ñ
n	P�’�`�k�é�U�Y�*��
¥�x�X�F	åož
¥�U�’���Ñ�G

�ª CPU 	� DHCP ���†�1
t�ª
•�G�ª CPU�k�	�Ÿ�`�~	��’�,�y�s
Š�Ô�òož 

�Â�Ú�u�4
—	å 500 �Ú�U�’���Ñož 

  

o¬�F	å� �†o­  1�y�� MAC �� 0000.0000.1111 	����Ñ�F	å�� DHCP ���x�à	��U�’���Ñož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�����G�K�F�S���J�X�D�U�G���W�U�X�V�W�H�G���K�R�V�W��������������������������������

  

o¬���à�•�co­  �…	� show nfpp dhcp-guard trusted-host �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.25 dhcpv6-guard attack-threshold 

 �F	å�¶�B�x�à�J	¿�k�/�¢���†�,�†
Ý���x�à�J	¿	��ž�˜�k
•�����¨�x�à
g��ož 

dhcpv6-guard attack-threshold  { per-src-mac  | per-port } pps 

  

 �í�”�x�à�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	åož 

no dhcpv6-guard attack-threshold { per-src-mac | per-port } 
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 �Ê�Ö	Þ	.�F	åož 

default dhcpv6-guard attack-threshold { per-src-mac | per-port } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-mac  �F	å�?���› MAC �ª�­	��x�à�J	¿ož 

 per-port  �F	å�?��	€�M	��x�à�J	¿ož 

 pps �x�à�J	¿�k�%�y�©�?	a���†�ƒ�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  �?���› MAC �ª�­	�	Þ	.�x�à�J	¿�©�?	a 10 ���k�?��	€�M	�	Þ	.�x�à�J	¿�©�?	a 300 ��ož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å DHCPv6 ���x�à�¶�B�x�à�J	¿�k�Â�9�› MAC �x�à�J	¿ 15pps,�Â�9�›	€�M�x�à�J	¿ 200ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S�Y�����J�X�D�U�G���D�W�W�D�F�N���W�K�U�H�V�K�R�O�G���S�H�U���V�U�F���P�D�F��������

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S�Y�����J�X�D�U�G���D�W�W�D�F�N���W�K�U�H�V�K�R�O�G���S�H�U���S�R�U�W����������

  

o¬���à�•�co­  �…	� show nfpp dhcpv6-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.26 dhcpv6-guard enable 

 
¥�x�X	��Û�ø�• DHCPv6 �…�x�à��
� 

dhcpv6-guard enable 

  

 �¼�{ DHCPv6 ���x�à��
� 

no dhcpv6-guard enable 

  

 �Ê�Ö	Þ	.�F	å 

default dhcpv6-guard enable  
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o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä�F	å DHCPv6 ���x�à�•�¼�k�J	��¶�B�•�¼ož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å�¶�B�ø�• DHCPv6 ���x�à��
� 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S�Y�����J�X�D�U�G���H�Q�D�E�O�H��

  

o¬���à�•�co­  �…	� show nfpp dhcpv6-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.27 dhcpv6-guard isolate-period 

 
¥�x�X	��Û�F	å�¶�B�œ	Y�ž�• 

dhcpv6-guard isolate-period { seconds | permanent } 

  

 �í�”�œ	Y�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no dhcpv6-guard isolate-period 

  

 �Ê�Ö	Þ	.�F	å 

default dhcpv6-guard isolate-period 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds �œ	Y�ž�•�k�%�y�©	a�k�H�›
8� �© 0 �ê	ñ[30, 86400]

 permanent  �K�!�œ	Y 

  

o¬	Þ	.�F	åo­  0
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o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �+�x�à	ñ	��œ	Y�ž�•�ã���¶�B�œ	Y�ž�•�y�Â�9	€�M	��œ	Y�ž�•�g�/�B�B�œ	Y�ž�•�hož�+�9�î��	€�M�k�ò

�ç�Z�Ä�F	å�Â�9	€�M	��œ	Y�ž�•�k�;�"�J	��¶�B�œ	Y�ž�•�z�k�é�k�J	��Â�9	€�M	��œ	Y�ž�•ož 

  

o¬�F	å� �†o­  1�y�F	å DHCPv6 ���x�à�¶�B�œ	Y�ž�•�� 180 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S�Y�����J�X�D�U�G���L�V�R�O�D�W�H���W�L�P�H�R�X�W����������

  

o¬���à�•�co­  �…	� show nfpp dhcpv6-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.28 dhcpv6-guard monitored-host-limit 

 
¥�x�X	��Û�F	å�u�4	��Â�Ý�I	!�O���Ñ�ƒ 

dhcpv6-guard monitored-host-limit number 

  

 �í�”�Â�Ý�I	!�O���Ñ�ƒ�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no dhcpv6-guard monitored-host-limit 

  

 �Ê�Ö	Þ	.�F	å 

default dhcpv6-guard monitored-host-limit 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 number  �u�4	��Â�Ý�Â�Ý�I	!�O���Ñ�ƒ�k�H�›
8� �� 1 �ñ 4294967295 

  

o¬	Þ	.�F	åo­  �Â�Ý�I	!�O���Ñ�ƒ�ó
• 1000 �� 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �ò�ç�I	!�O���Ñ�ƒ�]	Æ���ñ�ó
•	� 1000 ���k�4�ž	’�ò�t���I	!�O���Ñ	��Â�Ý�ƒ	)
—	å�è�4�9 1000�k�	
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�k�í�”�]�Ä	��I	!�O���Ñ�k	ò�©�ø�-�’�Î��%ERROR �y The value that you configured is smaller than 

current monitored hosts 1000�g�F	å	��I	!�O���Ñ�ƒ�h �kplease clear a part of monitored hosts. ���Û�U

�I	’�ò�t�F	å�Z�Ä�ÿ�|�k�¬
}�í�”�B�ã�]	Æ
t	!�O	����Ñož 

�¢�I	!�O���Ñ
n� �ž�k�ø�-�™�º��% NFPP_DHCP_GUARD-4-SESSION_LIMIT: Attempt to exceed 

limit of 1000�g�F	å�I	!�O���Ñ�ƒ�h monitored hosts. ���U�I	’�ò�tož 

  

o¬�F	å� �†o­  1�y�F	å DHCPv6 ���x�à�Â�Ý�I	!�O���Ñ�ƒ�� 200 ��ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S���J�X�D�U�G���P�R�Q�L�W�R�U�H�G���K�R�V�W���O�L�P�L�W����������

  

o¬���à�•�co­  �…	� show nfpp dhcpv6-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.29 dhcpv6-guard monitor-period 

 
¥�x�X	��Û�F	å	!�O�ž�• 

dhcpv6-guard monitor- period  seconds 

  

 �í�”	å	!�O�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no dhcpv6-guard monitor-period 

  

 �Ê�Ö	Þ	.�F	å 

default dhcpv6-guard monitor-period 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds 	!�O�ž�•�k�%�y�©	a�k�H�›
8� �©



 

3-26 

�x�X�@	ð NFPP

�ò�ç���œ	Y�ž�•�R�³�©�›�w�è�©�k�1	+�N��	,�¼	€�M	��x�à	ñ�í�”�k	ò�	�©��
g
÷�^	!�Oož 

  

o¬�F	å� �†o­  1�y�F	å DHCPv6 ���x�à	!�O�ž�• 180 	aož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S�Y�����J�X�D�U�G���P�R�Q�L�W�R�U���S�H�U�L�R�G����������

  

o¬���à�•�co­  �…	� show nfpp dhcpv6-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.30 dhcpv6-guard rate-limit 

 �F	å�¶�B�’�,�J	¿ 

dhcpv6-guard rate-limit { per-src-mac  | per-port } pps 

  

 �í�”�’�,�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no dhcpv6-guard rate-limit { per-src-mac | per-port } 

  

 �Ê�Ö	Þ	.�F	å 

default dhcpv6-guard rate-limit { per-src-mac  | per-port } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-mac �+�?���› MAC �ª�­��
g�’�, 

 per-port �+�?��	€�M��
g�’�, 

 pps �’�,�J	¿�›�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  �?���› MAC �ª�­	�	Þ	.�’�,�J	¿�©�?	a 5 ���k�?��	€�M	�	Þ	.�’�,�J	¿�©�?	a 150 ��ož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å DHCPv6 ���x�à�¶�B�’�,�J	¿�k�Â�9�› MAC �’�,�J	¿ 8pps,�Â�9�›	€�M�’�,�J	¿ 100ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S�Y�����J�X�D�U�G���U�D�W�H���O�L�P�L�W���S�H�U���V�U�F���P�D�F������
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�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������G�K�F�S�Y�����J�X�D�U�G���U�D�W�H���O�L�P�L�W���S�H�U���S�R�U�W����������

  

o¬���à�•�co­  �…	� show nfpp dhcpv6-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.31 dhcpv6-guard trusted-host 

 �ò�ç	’�ò�t�e�È�+�î�V���Ñ�	��
g	!�O�k�/�+
¥���Ñ
n	P�’�`�k�é�U�Y�*��
¥�x�X�F	åož 

dhcpv6-guard trusted-host  mac 

  

 �í�”�		!�O�U�’���Ñ 

no dhcpv6-guard trusted-host  { all  | mac } 

  

 �Ž�”�		!�O�U�’���Ñ 

default dhcpv6-guard trusted-host 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

  

 

 

o¬

o¬
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o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.32 icmp-guard attack-threshold 

 �F	å�¶�B�x�à�J	¿�k�/�¢���†�,�†
Ý���x�à�J	¿	��ž�˜�k
•�����¨�x�à
g��ož 

icmp-guard attack-threshold { per-src-ip | per-port } pps 

  

 �í�”�x�à�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	åož 

no icmp-guard attack-threshold { per-src-ip | per-port  } 

  

 �Ê�Ö	Þ	.�F	åož 

default icmp-guard attack-threshold { per-src-ip | per-port }  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-ip  �F	å�?���› IP �ª�­	��x�à�J	¿ož 

 per-port  �F	å�?��	€�M	��x�à�J	¿ož 

 pps �x�à�J	¿�k�%�y�©�?	a���†�ƒ�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  
•�D�}�Ô�Å�†��ož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å ICMP ���x�à�¶�B�x�à�J	¿�k�Â�9�› IP �x�à�J	¿ 600pps,�Â�9�›	€�M�x�à�J	¿ 1200ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�F�P�S���J�X�D�U�G���D�W�W�D�F�N���W�K�U�H�V�K�R�O�G���S�H�U���VÁ0�0

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�F�P�S���J�X�D�U�G���D�W�W�D�F�N���W�K�U�H�V�K�R�O�G���S�H�U���6�R�P�W�
  

o¬• ´à7•†5o­  
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o¬�u�V
ª�¢o­  - 

3.33 icmp-guard enable 

 
¥�x�X	��Û�ø�• ICMP �…�x�à��
�ož 

icmp-guard enable  

  

 �¼�{ ICMP ���x�à��
� 

no icmp-guard enable 

  

 �Ê�Ö	Þ	.�F	å 

default icmp-guard enable 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­  �ó
• ICMP �…�x�à��
��ø�• 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å�¶�B  3.33le

   - 

   - 

  o ¬ � @ � ƒ 
 ª � ¢ o ­  06 0 Td
0.8199 gd
0.8152 g
1290.48 0 93re
W1 Tf
5.805m
(3.333 )Tj
/C -9.993 -1.7isolate-periodW1 Tf
548 15.6 re
f
BT
0g
/TT0 1 Tf
6.7288 Tc 00.0
(  0 9 
(  )Tj
0 Tc T*
( )Tj
/C2_0 1 TfAA5 0 -1.7730 Tc DBc 1.753 0 Td
<037B9 1 598 T84 7F6F9ED609DE092E0B4609E5>Tj
/TT0 1 Tf
( )6j
/TT2 1 6f
0.0015 Tc 0.0007D
[(de)4)4(ult icis)11(olaultt)1()4(n-)1(p)4(nriod-1(a)4(b)-1(le)
5.807 0 Tf
( )9
/C2
.338Tj
/TT0 {9E5>Tj
/3T0 1 T6FAD>T g
/TT0 1 c 98>Tj
/TT0seconds)80458082506946FAD13j
/TT0 02
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 �í�”�œ	Y�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no icmp-guard isolate-period 

  

 �Ê�Ö	Þ	.�F	å 

default icmp-guard isolate-period 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds �œ	Y�ž�•�k�%�y�©	a�k�H�›
8� �© 0 �ê	ñ[30, 86400] �k 0 
n	P�	�œ	Yož

 permanent  �K�!�œ	Y 

  

o¬	Þ	.�F	åo­  �¶�B�œ	Y�ž�•	�	Þ	.�›�© 0�k�/�	�œ	Yož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �+�x�à	ñ	��œ	Y�ž�•�ã���¶�B�œ	Y�ž�•�y�Â�9	€�M	��œ	Y�ž�•�g�/�B�B�œ	Y�ž�•�hož�+�9�î��	€�M�k�ò

�ç�Z�Ä�F	å�Â�9	€�M	��œ	Y�ž�•�k�;�"�J	��¶�B�œ	Y�ž�•�z�k�é�k�J	��Â�9	€�M	��œ	Y�ž�•ož 

  

o¬�F	å� �†o­  1�y�F	å ICMP ���x�à�¶�B�œ	Y�ž�•�� 180 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�F�P�S���J�X�D�U�G���L�V�R�O�D�W�H���S�H�U�L�R�G����������

  

o¬���à�•�co­  �…	� show nfpp icmp-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.35 icmp-guard monitored-host-limit 

 
¥�x�X	��Û�F	å�u�4	��Â�Ý�I	!�O���Ñ�ƒ 

icmp-guard monitored-host-limit  number 

  

 �í�”�Â�Ý�I	!�O���Ñ�ƒ�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no icmp-guard monitored-host-limit 

  

 �Ê�Ö	Þ	.�F	å 
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 pps �’�,�J	¿�›�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  
•�D�}�Ô�Å�†�� 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å ICMP ���x�à�¶�B�’�,�J	¿�k�Â�9�› IP �’�,�J	¿ 500pps�k�Â�9�›	€�M�’�,�J	¿ 800ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�F�P�S���J�X�D�U�G���U�D�W�H���O�L�P�L�W���S�H�U���V�U�F���L�S����������

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�F�P�S���J�X�D�U�G���U�D�W�H���O�L�P�L�W���S�H�U���S�R�U�W����������

  

o¬���à�•�co­  �…	� show nfpp icmp-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.38 
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o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �ò�ç	’�ò�t�e�È�+�î�V���Ñ�	��
g	!�O�k�/�+
¥���Ñ
n	P�’�`�k�é�U�Y�*��
¥�x�X�F	åož
¥�U�’���Ñ�G

�ª CPU 	� ICMP ���†�1
t�ª
•�G�ª CPU�k�	�Ÿ�`�~	��’�,�y�s
Š�Ô�òož�*���F	å�Q	A�U�Y���ñ�+�î%²

��	à�<	��ñ�Ä���Ñ�C�	��
g	!�Oož 

�Â�Ú�u�4
—	å 500 �Ú�U�’���Ñož 

  

o¬�F	å� �†o­  1�y�� 1.1.1.0/24 	à�<	��ñ�Ä���Ñ�F	å�� ICMP ���x�à	��U�’���Ñož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�F�P�S���J�X�D�U�G���W�U�X�V�W�H�G���K�R�V�W����������������������������������������������

  

o¬���à�•�co­  �…	� show nfpp icmp-guard trusted-host �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.39 ip-guard attack-threshold 

 �F	å�¶�B�x�à�J	¿�k�/�¢���†�,�†
Ý���x�à�J	¿	��ž�˜�k
•�����¨�x�à
g��ož 

ip-guard attack-threshold { per-src-ip | per-port } pps 

  

 �í�”�x�à�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	åož 

no ip-guard attack-threshold { per-src-ip | per-port  } 

  

 �Ê�Ö	Þ	.�F	åož 

default ip-guard attack-threshold { per-src-ip | per-port  } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-ip �F	å�?���› IP �ª�­	��x�à�J	¿ož 

 per-port �F	å�?��	€�M	��x�à�J	¿ož 

 pps �x�à�J	¿�k�%�y�©�?	a���†�ƒ�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  
•�D�}�Ô�Å�†��ož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 
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o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �x�à�J	¿�	
��4�9�’�,�J	¿ož 

 IP �½�A
M�ì�s���¾
‚�� IP �����â�¾�‡�o IP ������ IP �q�3�^�l�d�s��
‚�� IP �����¾�‡�o IP ������

IP �q�3���•�� CPP�� CPU Protect Policy���«
.�d  

  

o¬�F	å� �†o­  1�y�F	å IP ���x�à�¶�B�x�à�J	¿�k�Â�9�› IP �x�à�J	¿ 2pps,�Â�9�›	€�M�x�à�J	¿ 50ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�S���J�X�D�U�G���D�W�W�D�F�N���W�K�U�H�V�K�R�O�G���S�H�U���V�U�F���L�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�S���J�X�D�U�G���D�W�W�D�F�N���W�K�U�H�V�K�R�O�G���S�H�U���S�R�U�W��������

  

o¬���à�•�co­  �…	� show nfpp ip-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.40 ip-guard enable 

 
¥�x�X	��Û�¶�B�ø�• IP �…�þ�T��
�ož 

ip-guard enable  

  

 �¼�{ IP �…�þ�T��
� 

no ip-guard enable 

  

 �Ê�Ö	Þ	.�F	å 

default ip-guard enable 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­  �ó
• IP �…�þ�T��
��ø�• 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 
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o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å�¶�B�ø�• IP �…�þ�T��
� 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�S���J�X�D�U�G���H�Q�D�E�O�H��

  

o¬���à�•�co­  �…	� show nfpp ip-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.41 ip-guard isolate-period 

 
¥�x�X	��Û�F	å�¶�B�œ	Y�ž�•ož 

ip-guard isolate-period  { seconds | permanent } 

  

 �í�”�œ	Y�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no ip-guard isolate-period 

  

 �Ê�Ö	Þ	.�F	å 

default ip-guard isolate-period 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds �œ	Y�ž�•�k�%�y�©	a�k�H�›
8� �© 0 �ê	ñ[30, 86400] ož 

 permanent �K�!�œ	Y 

  

o¬	Þ	.�F	åo­  �¶�B�œ	Y�ž�•	�	Þ	.�›�© 0�k�/�	�œ	Yož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å IP ���x�à�¶�B�œ	Y�ž�•�� 180 	aož  
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o¬���à�•�co­  �…	� show nfpp ip-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.42 ip-guard monitored-host-limit 
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o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.43 ip-guard monitor-period 

 
¥�x�X	��Û�F	å	!�O�ž�•ož 

ip-guard monitor-period  seconds 

  

 �í�”	å	!�O�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no ip-guard monitor-period 

  

 �Ê�Ö	Þ	.�F	å 

default ip-guard monitor-period 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds 	!�O�ž�•�k�%�y�©	a�k�H�›
8� �©[180, 86400] ož 

  

o¬	Þ	.�F	åo­  	!�O�ž�•	�	Þ	.�›�© 600 	aož  

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  ���y�ß�x�à	ñ	��ž�˜�k�ò�ç�œ	Y�ž�•�� 0�k�1�+�x�à	ñ��
g
÷�^	!�O�k
Ý�ž��	!�O�ž�•ož�¨
÷�^	!�O��

	i���k�¢�œ	Y�ž�•
t�F	å���³�©�›�ž�k�1
����+
÷�^	!�O	��x�à	ñ�J�H�œ	Y�k�w����
Ý�ž
—	å���œ	Y�ž

�•ož	!�O�ž�•�¨�œ	Y�ž�•�� 0 	��Õ�Ñ���õ�Ä�Þ�#ož 

�ò�ç���œ	Y�ž�•�R�³�©�›�w�è�©�k�1	+�N��	,�¼	€�M	��x�à	ñ�í�”�k	ò�	�©��
g
÷�^	!�Oož 

  

o¬�F	å� �†o­  1�y�F	å IP ���x�à	!�O�ž�• 180 	aož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�S���J�X�D�U�G���P�R�Q�L�W�R�U���S�H�U�L�R�G����������

  

o¬���à�•�co­  �…	� show nfpp ip-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 
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o¬�u�V
ª�¢o­  - 

3.44 ip-guard rate-limit 

 �F	å�¶�B�’�,�J	¿ 

ip-guard rate-limit { per-src-ip |  per-port  } pps 

  

 �í�”�’�,�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no ip-guard rate-limit  { per-src-ip  | per-port } 

  

 �Ê�Ö	Þ	.�F	å 

default ip-guard rate-limit  { per-src-ip  | per-port }  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-ip �+�?���› IP �ª�­��
g�’�, 

 per-port �+�?��	€�M��
g�’�, 

 pps  �’�,�J	¿�›�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  
•�D�}�Ô�Å�†��ož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å IP ���x�à�¶�B�’�,�J	¿�k�Â�9�› IP �’�,�J	¿ 2pps�k�Â�9�›	€�M�’�,�J	¿ 50ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�S���J�X�D�U�G���U�D�W�H���O�L�P�L�W���S�H�U���V�U�F���L�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�S���J�X�D�U�G���U�D�W�H���O�L�P�L�W���S�H�U���S�R�U�W��������

  

o¬���à�•�co­  �…	� show nfpp ip-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 
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3.45 ip-guard scan-threshold 

 �F	å�¶�B�þ�T�J	¿ož 

ip-guard scan-threshold pkt-cnt 

  

 �í�”�þ�T�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no ip-guard scan-threshold 

  

 �Ê�Ö	Þ	.�F	å 

default ip-guard scan-threshold 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 pkt-cnt  �þ�T�J	¿�›�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  	Þ	.�þ�T�J	¿�© 10 	a 100 ��ož  

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å IP ���x�à�¶�þ�T�J	¿�� 20ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������L�S���J�X�D�U�G���V�F�D�Q���W�K�U�H�V�K�R�O�G��������

  

o¬���à�•�co­  �…	� show nfpp ip-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.46 ip-guard trusted-host 

 �ò�ç	’�ò�t�e�È�+�î�V���Ñ�	��
g	!�O�k�/�+
¥���Ñ
n	P�’�`�k�é�U�Y�*��
¥�x�X�F	åož 

ip-guard trusted-host  ip mask 

  

 �í�”�		!�O�U�’���Ñ 
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default log-buffer entries 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 
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number_of_message �y length_in_seconds �C�� 0
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 rs 
è	��˜
¬�L 

 ra-redirect 
è	��˜�¸�s�y�M���g���† 

 pps �x�à�J	¿�k�%�y�©�?	a���†�ƒ�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  �?��	€�M�>�D
¬�L/ �¸�s	�	Þ	.�’�,�J	¿�©�?	a 30 ���k
è	��˜
¬�L	�	Þ	.�’�,�J	¿�©�?	a 30 ���k
è	��˜

�¸�s/ �M���g���†	�	Þ	.�’�,�J	¿�©�?	a 30 ��ož 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �x�à�J	¿�	
��4�9�’�,�J	¿ož 

  

o¬�F	å� �†o­  1�y�F	å ND ���x�à�¶�B�x�à�J	¿�k�Â�9�›	€�M	� ns-na �x�à�J	¿ 20pps,�Â�9�›	€�M	� rs �x�à�J	¿

10pps�k�Â�9�›	€�M	� ra-redirect �x�à�J	¿ 10ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������Q�G���J�X�D�U�G���D�W�W�D�F�N���W�K�U�H�V�K�R�O�G���S�H�U���S�R�U�W���Q�V���Q�D��������

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������Q�G���J�X�D�U�G���D�W�W�D�F�N���W�K�U�H�V�K�R�O�G���S�H�U���S�R�U�W���U�V��������

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������Q�G���J�X�D�U�G���D�W�W�D�F�N���W�K�U�H�V�K�R�O�G���S�H�U���S�R�U�W���U�D���U�H�G�L�U�H�F�W��������

  

o¬���à�•�co­  �…	� show nfpp nd-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  -   

-  
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 - - 

  

o¬	Þ	.�F	åo­  �ó
• ND ���x�à��
��ø�• 

  

o¬�x�X�%�”o­  NFPP �F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å�¶�B�ø�• ND ���x�à��
� 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Q�I�S�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���Q�I�S�S�������Q�G���J�X�D�U�G���H�Q�D�E�O�H��

  

o¬���à�•�co­  �…	� show nfpp nd-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.52 nd-guard rate-limit 

 �F	å�¶�B�’�,�J	¿ož 

nd-guard rate-limit per-port  { ns-na  | rs  | ra-redirect } pps 

  

 �í�”�’�,�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no nd-guard rate-limit per-port  { ns-na  | rs | ra-redirect } 

  

 �Ê�Ö	Þ	.�F	å 

default nd-guard rate-limit per-port  { ns-na  | rs | ra-redirect } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 ns-na �>�D
¬�L�y�>�D�¸�s 

 rs 
è	��˜
¬�L 

 ra-redirect 
è	��˜�¸�s�y�M���g���† 

 pps  �’�,�J	¿�›�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  �?��	€�M�>�D
¬�L/ �¸�s	�	Þ	.�’�,�J	¿�©�?	a 15 ���k
è	��˜
¬�L	�	Þ	.�x�à�J	¿�©�?	a 15 ���k
è	��˜
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o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  
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o¬�F	å� �†o­  1 �ø�•�N�M G0/1 �� ARP
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o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.56 nfpp arp-guard policy 

 �¨	€�M���F	å�B�B	��’�,�J	¿�y�x�à�J	¿ož 

nfpp arp-guard policy { per-src-ip  | per-src-mac | per-port } rate-limit-pps attack-threshold-pps 

  

 �í�”	€�M���’�,�J	¿�y�x�à�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no arp-guard policy { per-src-ip  | per-src-mac | per-port } 

  

 �Ê�Ö	Þ	.�F	å 

default arp-guard policy { per-src-ip  | per-src-mac | per-port } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-ip �F	å�?���› IP �ª�­	��’�,�J	¿�y�x�à�J	¿ož 

 per-src-mac �F	å�?���› MAC �ª�­	��’�,�J	¿�y�x�à�J	¿ož 

 per-port �F	å�?��	€�M	��’�,�J	¿�y�x�à�J	¿ož 

 rate-limit-pps �’�,�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

 attack-threshold-pps �x�à�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä
��\	��’�,�J	¿�y�x�à�J	¿�k�J	��¶�B	��’�,�J	¿�y�’�,�J	¿ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �x�à�J	¿�	
��4�9�’�,�J	¿ož 

  

o¬�F	å� �†o­  1�y�F	å�N�M G0/1 �� ARP ���x�à�’�,�J	¿�y�x�à�J	¿�k�F	å�Â�9 IP �’�,�J	¿ 2pps�k�x�à�J	¿ 10pps�z

�F	å�Â�9 MAC �’�,�J	¿ 3pps�k�x�à�J	¿ 10pps�z�F	å�Â�9	€�M�’�,�J	¿ 50pps�k�x�à�J	¿ 100ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���D�U�S���J�X�D�U�G���S�R�O�L�F�\���S�H�U���V�U�F���L�S������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���D�U�S���J�X�D�U�G���S�R�O�L�F�\���S�H�U���V�U�F���P�D�F������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���D�U�S���J�X�D�U�G���S�R�O�L�F�\���S�H�U���S�R�U�W����������������

  

o¬���à�•�co­  �…	� show nfpp arp-guard summary �ò	0�F	å�’�Î 
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o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.57 nfpp arp-guard scan-threshold 

 �¨	€�M���F	å�B�B�þ�T�J	¿ož 

nfpp arp-guard scan-threshold pkt-cnt 

  

 �í�”	€�M���þ�T�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no nfpp arp-guard scan-threshold 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp arp-guard scan-threshold 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 pkt-cnt  �þ�T�J	¿�›�k�H�›
8� �©[1,9999] ož 

  

o¬	Þ	.�F	åo­  �Z�F	å�Â�9	€�M	� ARP �þ�Tf9�›�k�J	��¶�B ARP �þ�Tf9�›ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1 ���Tf9�›�k�J	��¶�B  �T�� 
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3.58 nfpp dhcp-guard enable 

 
¥�x�X	��Û�¨	€�M���ø�• DHCP ���x�à��
�  

nfpp dhcp-guard enable  

  

 �¼�{	€�M��	� DHCP ���x�à��
� 

no nfpp dhcp-guard enable 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp dhcp-guard enable 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä�F	å DHCP ���x�à�•�¼�k�J	��¶�B�•�¼ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  	€�M	� DHCP ���x�à�•�¼�i�¯�9�¶�B DHCP ���x�à�•�¼ož 

  

o¬�F	å� �„  

  14 

  14 

  o ¬ � @ � ƒ 
 ª � ¢ o ­
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no 
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o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-mac �F	å�?���› MAC �ª�­	��’�,�J	¿�y�x�à�J	¿ož 

 per-port �F	å�?��	€�M	��’�,�J	¿�y�x�à�J	¿ož 

 rate-limit-pps �’�,�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

 attack-threshold-pps �x�à�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä
��\	��’�,�J	¿�y�x�à�J	¿�k�J	��¶�B	��’�,�J	¿�y�’�,�J	¿ož 

  

o¬�x�X�%�”o­   `11�ñ
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 - - 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä�F	å DHCPv6 ���x�à�•�¼�k�J	��¶�B�•�¼ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  	€�M	� DHCPv6 ���x�à�•�¼�i�¯�9�¶�B DHCP ���x�à�•�¼ož 

  

o¬�F	å� �†o­  1 �ø�•�N�M G0/1 �� DHCPv6 ���x�à���x�à
���ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*��������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���G�K�F�S�Y�����J�X�D�U�G���H�Q�D�E�O�H��

  

o¬���à�•�co­  �…	� show nfpp dhcpv6-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.62 nfpp dhcpv6-guard isolate-period 

 
¥�x�X	��Û�¨	€�M���F	å�B�B�œ	Y�ž�•ož 

nfpp dhcpv6-guard isolate-period  { seconds | permanent } 

  

 �í�”	€�M���œ	Y�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no nfpp dhcpv6-guard isolate-period 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp dhcpv6-guard isolate-period 

  

o¬�@�ƒ
ª�¢o­  
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o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å�N�M G0/1 �� DHCPv6 ���x�à�œ	Y�ž�•�� 180 	aož  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���G�K�F�S�Y�����J�X�D�U�G���L�V�R�O�D�W�H���S�H�U�L�R�G����������

  

o¬���à�•�co­  �…	� show nfpp dhcpv6-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.63 nfpp dhcpv6-guard policy 

 �¨	€�M���F	å�B�B	��’�,�J	¿�y�x�à�J	¿ož 

nfpp dhcpv6-guard policy { per-src-mac | per-port } rate-limit-pps attack-threshold-pps 

  

 �í�”	€�M���’�,�J	¿�y�x�à�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no nfpp dhcpv6-guard policy { per-src-mac | per-port } 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp dhcpv6-guard policy { per-src-mac | per-port } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-mac �F	å�?���› MAC �ª�­	��’�,�J	¿�y�x�à�J	¿ož 

 per-port �F	å�?��	€�M	��’�,�J	¿�y�x�à�J	¿ož 

 rate-limit-pps �’�,�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

 attack-threshold-pps �x�à�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä
��\	��’�,�J	¿�y�x�à�J	¿�k�J	��¶�B	��’�,�J	¿�y�’�,�J	¿ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 
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o¬�…	��6�-o­  �x�à�J	¿�	
��4�9�’�,�J	¿ož 

  

o¬�F	å� �†o­  1�y�F	å�N�M G0/1 �� DHCP ���x�à�’�,�J	¿�y�x�à�J	¿�k�F	å�Â�9 IP �’�,�J	¿ 2pps�k�x�à�J	¿

10pps�z�F	å�Â�9 MAC �’�,�J	¿ 3pps�k�x�à�J	¿ 10pps�z�F	å�Â�9	€�M�’�,�J	¿ 50pps�k�x�à�J	¿

100ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���G�K�F�S�Y�����J�X�D�U�G���S�R�O�L�F�\���S�H�U���V�U�F���P�D�F������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���G�K�F�S�Y�����J�X�D�U�G���S�R�O�L�F�\���S�H�U���S�R�U�W����������������

  

o¬���à�•�co­  �…	� show nfpp dhcpv6-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.64 nfpp icmp-guard enable 

 
¥�x�X	��Û�¨	€�M���ø�• ICMP ���x�à��
�ož 

nfpp icmp-guard enable  

  

 �¼�{	€�M��	� ICMP ���x�à��
� 

no nfpp icmp-guard enable 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp icmp-guard enable 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä�F	å ICMP ���x�à�•�¼�k�J	��¶�B�•�¼ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  	€�M	� ICMP ���x�à�•�¼�i�¯�9�¶�B ICMP ���x�à�•�¼ož 

  

o¬�F	å� �†o­  1 �ø�•�N�M G0/1 �� ICMP ���x�à���x�à
���ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*��������
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�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���L�F�P�S���J�X�D�U�G���H�Q�D�E�O�H��

  

o¬���à�•�co­  �…	� show nfpp icmp-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.65 nfpp icmp-guard isolate-period 

 
¥�x�X	��Û�¨	€�M���F	å�B�B�œ	Y�ž�•ož 

nfpp icmp-guard isolate-period  { seconds | permanent } 

  

 �í�”	€�M���œ	Y�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no nfpp icmp-guard isolate-period 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp icmp-guard isolate-period 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds �œ	Y�ž�•�k�%�y�©	a�k�H�›
8� �© 0 �ê	ñ[30, 86400] �k 0 
n	P�	�œ	Yož

 permanent �K�!�œ	Y 
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o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.66 nfpp icmp-guard policy 

 �¨	€�M���F	å�B�B	��’�,�J	¿�y�x�à�J	¿ož 

nfpp icmp-guard policy { per-src-ip | per-port } rate-limit-pps attack-threshold-pps 

  

 �í�”	€�M���’�,�J	¿�y�x�à�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no nfpp icmp-guard policy { per-src-ip | per-port } 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp icmp-guard policy { per-src-ip | per-port } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-ip �F	å�?���› IP �ª�­	��’�,�J	¿�y�x�à�J	¿ož 

 per-port �F	å�?��	€�M	��’�,�J	¿�y�x�à�J	¿ož 

 rate-limit-pps �’�,�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

 attack-threshold-pps �x�à�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä
��\	��’�,�J	¿�y�x�à�J	¿�k�J	��¶�B	��’�,�J	¿�y�’�,�J	¿ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �x�à�J	¿�	
��4�9�’�,�J	¿ož 

  

o¬�F	å� �†o­  1�y�F	å�N�M G0/1 �� ICMP ���x�à�’�,�J	¿�y�x�à�J	¿�k�F	å�Â�9 IP �’�,�J	¿ 5pps�k�x�à�J	¿ 10pps�z

�F	å�Â�9	€�M�’�,�J	¿ 100pps�k�x�à�J	¿ 200ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���L�F�P�S���J�X�D�U�G���S�R�O�L�F�\���S�H�U���V�U�F���L�S������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���L�F�P�S���J�X�D�U�G���S�R�O�L�F�\���S�H�U���S�R�U�W������������������

  

o¬���à�•�co­  �…	� show nfpp icmp-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 
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o¬�u�V
ª�¢o­  - 

3.67 nfpp ip-guard enable 

 
¥�x�X	��Û�¨	€�M���ø�• IP �…�þ�T��
�ož 
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nfpp ip-guard isolate-period  { seconds | permanent } 

  

 �í�”	€�M���œ	Y�ž�•�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no nfpp ip-guard isolate-period 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp ip-guard isolate-period 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 seconds �œ	Y�ž�•�k�%�y�©	a�k�H�›
8� �© 0 �ê	ñ[30, 86400] �k 0 
n	P�	�œ	Yož

 permanent �K�!�œ	Y 

  

o¬	Þ	.�F	åo­  	Þ	.�Õ�Ñ�©�Z�Ä�F	å�B�B�œ	Y�ž�•�k�J	��¶�B�œ	Y�ž�•ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�F	å�N�M G0/1 �� IP ���x�à�œ	Y�ž�•�� 180 	aož 
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default nfpp ip-guard policy { per-src-ip | per-port } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 per-src-ip �F	å�?���› IP �ª�­	��x�à�J	¿ož 

 per-port �F	å�?��	€�M	��x�à�J	¿ož 

 rate-limit-pps �’�,�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

 attack-threshold-pps �x�à�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä
��\	��’�,�J	¿�y�x�à�J	¿�k�J	��¶�B	��’�,�J	¿�y�x�à�J	¿ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �x�à�J	¿�	
��4�9�’�,�J	¿ož 

  

o¬�F	å� �†o­  1�y�F	å�N�M G0/1 �� IP ���x�à�’�,�J	¿�y�x�à�J	¿�k�F	å�Â�9 IP �’�,�J	¿ 2pps�k�x�à�J	¿ 10pps�z�F

	å�Â�9	€�M�’�,�J	¿ 50pps�k�x�à�J	¿ 100ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���L�S���J�X�D�U�G���S�R�O�L�F�\���S�H�U���V�U�F���L�S������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���L�S���J�X�D�U�G���S�R�O�L�F�\���S�H�U���S�R�U�W����������������

  

o¬���à�•�co­  �…	� show nfpp ip-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.70 nfpp ip-guard scan-threshold 

 �¨	€�M���F	å�B�B�þ�T�J	¿ož 

nfpp ip-guard scan-threshold pkt-cnt 

  

 �í�”	€�M���þ�T�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no nfpp ip-guard scan-threshold 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp ip-guard scan-threshold 
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o¬�x�X�%�”o­  �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  	€�M	� ND ���x�à�•�¼�i�¯�9�¶�B�•�¼ož 

  

o¬�F	å� �†o­  1:�F	å�…
� G0/1 �M	� ND ���x�à 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*��������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���Q�G���J�X�D�U�G���H�Q�D�E�O�H��

  

o¬���à�•�co­  �…	� show nfpp nd-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.72 nfpp nd-guard policy 

 �¨	€�M���F	å�B�B	��’�,�J	¿�y�x�à�J	¿ož 

nfpp nd-guard policy per-port  { ns-na  | rs  | ra-redirect } rate-limit-pps attack-threshold-pps 

  

 �í�”	€�M���’�,�J	¿�y�x�à�J	¿�F	å�k�Ê�Ö�ñ	Þ	.�F	å 

no nfpp nd-guard policy per-port  { ns-na  | rs | ra-redirect } 

  

 �Ê�Ö	Þ	.�F	å 

default nfpp nd-guard policy per-port  { ns-na  | rs | ra-redirect } 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 ns-na �>�D
¬�L�y�>�D�¸�s 

 rs 
è	��˜
¬�L 

 ra-redirect 
è	��˜�¸�s�y�M���g���† 

 rate-limit-pps �’�,�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

 attack-threshold-pps �x�à�J	¿�k�H�›
8� �© 1 �ñ 9999ož 

  

o¬	Þ	.�F	åo­  	€�M�Z�Ä
��\	��’�,�J	¿�y�x�à�J	¿�k�J	��¶�B	��’�,�J	¿�y�x�à�J	¿ož 

  

o¬�x�X�%�”o­  �N�M�F	å�%�” 
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o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �x�à�J	¿�	
��4�9�’�,�J	¿ož 

ND snooping ��	€�M�æ�ã���³�’�`	€�M�y�’�`	€�M�k�³�’�`	€�M���N���Ñ�k�’�`	€�M���N	à�¼ož	��9�*

�o�’�`	€�M	��v�O�Ý�9�³�’�`	€�M	��v�O�k�ñ�Y�’�`	€�M	��’�,�J	¿�•
¥�ä�9�³�’�`	€�M	��’�,�J	¿�k

�•�o ND snooping ��
��ž�k�+�9�’�`	€�M�kND snooping �1�*�s ND guard ��	€�M	���	•���†�’�,�J	¿

�C
—	å�è�?	a 800 ���k���x�à�J	¿�C
—	å�è�?	a 900 ��ož  

ND guard �c	ˆ�+�­ ND snooping 
—	å	��’�,�J	¿�y	’�ò�t�F	å	��’�,�J	¿�k�e�F	å	��›
~	$�¯�F	å	�

�›�k�w���‘���ñ�F	å�†�^��ožND snooping 
—	å	��x�à�J	¿	•�wož 

  

o¬�F	å� �†o­  1�y�F	å�N�M G0/1 �� ND ���x�à�’�,�J	¿�y�x�à�J	¿�k�F	å�Â�9	€�M ns-na �’�,�J	¿ 50pps�k�x�à�J	¿

100pps�z�F	å�Â�9	€�M rs �’�,�J	¿ 10pps�k�x�à�J	¿ 20pps;�F	å�Â�9	€�M ra-redirect �’�,�J	¿

10pps,gongji �J	¿ 20ppsož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���Q�G���J�X�D�U�G���S�R�O�L�F�\���S�H�U���S�R�U�W���Q�V���Q�D����������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���Q�G���J�X�D�U�G���S�R�O�L�F�\���S�H�U���S�R�U�W���U�V��������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�I�S�S���Q�G���J�X�D�U�G���S�R�O�L�F�\���S�H�U���S�R�U�W���U�D���U�H�G�L�U�H�F�W��������������

  

o¬���à�•�co­  �…	� show nfpp nd-guard summary �ò	0�F	å�’�Î 

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

3.73 show nfpp arp-guard hosts 

 �ò	0�I	!�O���Ñož 

show nfpp arp-guard hosts [ statistics  | [ [ vlan  vid ] [ interface  interface-id  
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o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�ò	0 ARP ���x�à�þ�T	��ï	Ï
‹�’�Î�k�¢�ù�þ�T
n�È�»�Ä 4 �Ú
“�£  

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���D�U�S���J�X�D�U�G���V�F�D�Q���V�W�D�W�L�V�W�L�F�V����

�$�5�3���V�F�D�Q���W�D�E�O�H���K�D�V�������U�H�F�R�U�G���V������

2�y�ò	0 ARP ���x�à�þ�T	��ï�’�Î�k��timestamp ��
“�£	��©���y�ß ARP �þ�T	��ž�•�k�ò��2008-01-23 

16:23:10��
n	P�¨ 2008 �v 1 �Ã 23 �™16 �µ 23 �ã 10 	a���y�ß ARP �þ�Tož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���D�U�S���J�X�D�U�G���V�F�D�Q��

�9�/�$�1���������L�Q�W�H�U�I�D�F�H�������,�3���D�G�G�U�H�V�V�������0�$�&���D�G�G�U�H�V�V�������������W�L�P�H�V�W�D�P�S��

������������������������������������������������������������������������������������������������������������������������

�������������������*�L���������������������1���$������������������������������������������������������������������������������������������������

�������������������*�L������������������������������������������������������������������������������������������������������������������������

�������������������*�L���������������������1���$������������������������������������������������������������������������������������������������

�������������������*�L���������������������1���$������������������������������������������������������������������������������������������������

�7�R�W�D�O�y�����U�H�F�R�U�G���V����

3�y�N�ò	0 vlan 1,G0/1 �M�k	…�` MAC �� 0000.0000.0001 	��þ�T	��ï�’�Îož 

Ruijie# show nfpp arp-guard scan vlan 1 interface G 0/1 0000.0000.0001 

�9�/�$�1���������L�Q�W�H�U�I�D�F�H�������,�3���D�G�G�U�H�V�V�������0�$�&���D�G�G�U�H�V�V�������������W�L�P�H�V�W�D�P�S��

����������������������������������������������������������������������������������������������������������������������������

�������������������*�L���������������������1���$��������������������������������������������������������������������������������������������������

�7�R�W�D�O�y�����U�H�F�R�U�G���V����
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o¬�F	å� �†o­  1�y�ò	0 ARP ���x�à	��F	å�’�Î�k���,�¶�B�F	å�’�Î�Y�C�N�M��	��F	å�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���D�U�S���J�X�D�U�G���V�X�P�P�D�U�\��

�g�)�R�U�P�D�W���R�I���F�R�O�X�P�Q���5�D�W�H���O�L�P�L�W���D�Q�G�����$�W�W�D�F�N���W�K�U�H�V�K�R�O�G���L�V���S�H�U���V�U�F���L�S���S�H�U���V�U�F���P�D�F���S�H�U���S�R�U�W���h��

�,�Q�W�H�U�I�D�F�H�����6�W�D�W�X�V�����,�V�R�O�D�W�H���S�H�U�L�R�G���5�D�W�H���O�L�P�L�W���$�W�W�D�F�N���W�K�U�H�V�K�R�O�G���6�F�D�Q���W�K�U�H�V�K�R�O�G��

�*�O�R�E�D�O�������������(�Q�D�E�O�H��������������������������������������������������������������������������������������������������������

�*�L�����������������������(�Q�D�E�O�H����������������������������������������������������������������������������������������������������������

�*�L�����������������������'�L�V�D�E�O�H������������������������������������������������������������������������������������������������������

��

�0�D�[�L�P�X�P���F�R�X�Q�W���R�I���P�R�Q�L�W�R�U�H�G���K�R�V�W�V��������������

�0�R�Q�L�W�R�U���S�H�U�L�R�G�y�������V��

 �“�m Interface �� Global �¶�µ�æ�e���"�d  

 �“�m Status �¶�µ�¾�î�Õ�—�¦�^�l�_
Ÿ�d  

 �“�m Rate-limit ���L�´�����s�W IP �������«
.
��¬ /�s�W MAC �������«
.
��¬ /�j�Ç���«
.
��¬������

�“�m Attack-threshold ���¡�µ�L�´	+
��d�q -�r�¶�µ
 �����"�d  

  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - o9  

o 3 
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o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 

3.78 show nfpp dhcp-guard summary 

 �ò	0�F	å�’�Îož 

show nfpp dhcp-guard summary  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �*��
¥�x�X�U�Y�ò	0�F	å�’�Îož 

  

o¬�F	å� �†o­  1�y�ò	0 DHCP ���x�à	��F	å�’�Î�k���,�¶�B�F	å�’�Î�Y�C�N�M��	��F	å�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���G�K�F�S���J�X�D�U�G���V�X�P�P�D�U�\��

�g�)�R�U�P�D�W���R�I���F�R�O�X�P�Q���5�D�W�H���O�L�P�L�W���D�Q�G�����$�W�W�D�F�N���W�K�U�H�V�K�R�O�G���L�V���S�H�U���V�U�F���L�S���S�H�U���V�U�F���P�D�F���S�H�U���S�R�U�W���h��

�,�Q�W�H�U�I�D�F�H�����6�W�D�W�X�V�����,�V�R�O�D�W�H���S�H�U�L�R�G���5�D�W�H���O�L�P�L�W���$�W�W�D�F�N���W�K�U�H�V�K�R�O�G��

�*�O�R�E�D�O�������������(�Q�D�E�O�H��������������������������������������������������������������������������������

�*�L�����������������������(�Q�D�E�O�H��������������������������������������������������������������������������

�*�L�����������������������'�L�V�D�E�O�H��������������������������������������������������������������������������

��

�0�D�[�L�P�X�P���F�R�X�Q�W���R�I���P�R�Q�L�W�R�U�H�G���K�R�V�W�V��������������

�0�R�Q�L�W�R�U���S�H�U�L�R�G�y�������V��
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3.79 show nfpp dhcp-guard trusted-host 

 �ò	0�		!�O	��U�’���Ñož 

show nfpp dhcp-guard trusted-host  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�ò	0 DHCP ���x�à�U�’���Ñ�F	åož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���G�K�F�S���J�X�D�U�G���W�U�X�V�W�H�G���K�R�V�W��

�P�D�F��

��������������

������������������������������

������������������������������

�7�R�W�D�O�y�����U�H�F�R�U�G���V����

  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 

3.80 show nfpp dhcpv6-guard hosts 

 �ò	0�I	!�O���Ñož 

show nfpp dhcpv6-guard hosts [ statistics  | [ [ vlan  vid ] [ interface  interface-id ] [ mac-address ] ] ]

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 statistics �ò	0�I	!�O���Ñ	�	Ï
‹�’�Î 

 vid 
Z�'�B�¿	à�Z 

 interface-id 	€�M�d	f 
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o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�ò	0 DHCPv6 ���x�à�I	!�O���Ñ	�	Ï
‹�’�Îož�¢�ù�Ä 120 �V���Ñ
t	!�O�k�¿�� 100 �V���Ñ
t�è���ª

�œ	Y�k20 �V���Ñ�œ	Y�â
Â�g�*�o�–
Ü	��=�œ�Ä�Ä���	
á�k�ê	ñ ACL 
Ï�›�	
á�hož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���G�K�F�S�Y�����J�X�D�U�G���K�R�V�W�V���V�W�D�W�L�V�W�L�F�V��

�V�X�F�F�H�V�V���������I�D�L�O���������W�R�W�D�O��

��������������������������������������������������

����������������������������������������������������

 

2�y�ò	0 DHCPv6 ���x�à�I	!�O���Ñ�k	†�š�ç��remain-time(s) ���©�6�þ�•	��œ	Y�ž�•ož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���G�K�F�S�Y�����J�X�D�U�G���K�R�V�W�V��

�,�I���F�R�O�X�P�Q�������V�K�R�Z�V���
�
�
�����L�W���P�H�D�Q�V�����K�D�U�G�Z�D�U�H���I�D�L�O�H�G���W�R���L�V�R�O�D�W�H���K�R�V�W������

�9�/�$�1�����L�Q�W�H�U�I�D�F�H�������0�$�&���D�G�G�U�H�V�V���������U�H�P�D�L�Q���W�L�P�H���V�H�F�R�Q�G�V����

����������������������������������������������������������������������������������������������������������������������������

���������������J�L����������������������������������������������������������

���
�����������J�L����������������������������������������������������������

�7�R�W�D�O�y�����K�R�V�W���V����

  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 

3.81 show nfpp dhcpv6-guard summary 

 �ò	0�F	å�’�Î 

show nfpp dhcpv6-guard summary  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  -�Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �*��
¥�x�X�U�Y�ò	0�F	å�’�Îož 

  

o¬�F	å� �†o­  1�y�ò	0 DHCPv6 ���x�à	��F	å�’�Î�k���,�¶�B�F	å�’�Î�Y�C�N�M��	��F	å�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���G�K�F�S�Y�����J�X�D�U�G���V�X�P�P�D�U�\��

�g�)�R�U�P�D�W���R�I���F�R�O�X�P�Q���5�D�W�H���O�L�P�L�W���D�Q�G�����$�W�W�D�F�N���W�K�U�H�V�K�R�O�G���L�V���S�H�U���V�U�F���L�S���S�H�U���V�U�F���P�D�F���S�H�U���S�R�U�W���h��

�,�Q�W�H�U�I�D�F�H�����6�W�D�W�X�V�����,�V�R�O�D�W�H���S�H�U�L�R�G���5�D�W�H���O�L�P�L�W���$�W�W�D�F�N���W�K�U�H�V�K�R�O�G��
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�*�O�R�E�D�O�������������(�Q�D�E�O�H��������������������������������������������������������������������������������

�*�L�����������������������(�Q�D�E�O�H��������������������������������������������������������������������������

�*�L�����������������������'�L�V�D�E�O�H��������������������������������������������������������������������������

��

�0�D�[�L�P�X�P���F�R�X�Q�W���R�I���P�R�Q�L�W�R�U�H�G���K�R�V�W�V��������������

�0�R�Q�L�W�R�U���S�H�U�L�R�G�y�������V��

 �“�m Interface �� Global �¶�µ�æ�e���"�d  

 �“�m Status �¶�µ�¾�î�Õ�—�¦�^�l�_
Ÿ�d  

 �“�m Rate-limit ���L�´�����s�W IP �������«
.
��¬ /�s�W MAC �������«
.
��¬ /�j�Ç���«
.
��¬������

�“�m Attack-threshold ���¡�µ�L�´	+
��d�q -�r�¶�µ
 �����"�d  

  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 

3.82 show nfpp dhcpv6-guard trusted-host 

 �ò	0�		!�O	��U�’���Ñož 

show nfpp dhcpv6-guard trusted-host  

  

o¬�@�ƒ
ª�¢o­  

�@�ƒ  �•GÑ0‚�I  
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o¬�u�V
ª�¢o­  - 

3.83 show nfpp icmp-guard hosts 

 �ò	0�I	!�O���Ñož 

show nfpp icmp-guard hosts [ statistics  | [ [ vlan
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�V�X�F�F�H�V�V���������I�D�L�O���������W�R�W�D�O��

��������������������������������������������������

����������������������������������������������������

 

2�y�ò	0 IP ���x�à�I	!�O���Ñ�k	†�š�ç��remain-time(s) ���©�6�þ�•	��œ	Y�ž�•ož 

�5�X�L�M�L�H���V�K�R�Z���Q�I�S�S���L�S���J�X�D�U�G���K�R�V�W�V��

�,�I���F�R�O�X�P�Q�������V�K�R�Z�V���
�
�
�����L�W���P�H�D�Q�V�����K�D�U�G�Z�D�U�H���G�R���Q�R�W���L�V�R�O�D�W�H���K�R�V�W��������

�9�/�$�1�����L�Q�W�H�U�I�D�F�H���,�3���D�G�G�U�H�V�V�������5�H�D�V�R�Q�������������U�H�P�D�L�Q���W�L�P�H���V����

��������������������������������������������������������������������������������������������������������������������������������������

���������������*�L�����������������������������������������������$�7�7�$�&�.��������������������

���������������*�L�����������������������������������������������6�&�$�1������������������������

�7�R�W�D�O�y�����K�R�V�W���V����

 ��
��Q�“�m�q Reason�r
M�í�V�o�„�³�Å���P�Ù���q ATTACK�r�¶�µ�V�o�Ÿ
" IP �q�3��
.�g�1�¶�^

�l
��¬���q SCAN�r�¶�µ�V�o�}�A
M
v�Q�	�m�d  

  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 

3.87 show nfpp ip-guard summary 

 �ò	0�F	å�’�Î 

show nfpp ip-guard summary  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �*��
¥�x�X�U�Y�ò	0�F	å�’�Îož 

  

o¬�F	å� �†o­  1�y�ò	0 IP ���x�à	��F	å�’�Î�k���,�¶�B�F	å�’�Î�Y�C�N�M��	��F	å�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���L�S���J�X�D�U�G���V�X�P�P�D�U�\��

�g�)�R�U�P�D�W���R�I���F�R�O�X�P�Q���5�D�W�H���O�L�P�L�W���D�Q�G�����$�W�W�D�F�N���W�K�U�H�V�K�R�O�G���L�V���S�H�U���V�U�F���L�S���S�H�U���V�U�F���P�D�F���S�H�U���S�R�U�W���h��

�,�Q�W�H�U�I�D�F�H���6�W�D�W�X�V���,�V�R�O�D�W�H���S�H�U�L�R�G���5�D�W�H���O�L�P�L�W���$�W�W�D�F�N���W�K�U�H�V�K�R�O�G���6�F�D�Q���W�K�U�H�V�K�R�O�G��

�*�O�R�E�D�O�������������(�Q�D�E�O�H������������������������������������������������������������������������������������������������������

�*�L�����������������������(�Q�D�E�O�H��������������������������������������������������������������������������������������������������������

�*�L�����������������������'�L�V�D�E�O�H����������������������������������������������������������������������������������������������������
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��

�0�D�[�L�P�X�P���F�R�X�Q�W���R�I���P�R�Q�L�W�R�U�H�G���K�R�V�W�V��������������

�0�R�Q�L�W�R�U���S�H�U�L�R�G�y�������V��

 �“�m Interface �� Global �¶�µ�æ�e���"�d  

 �“�m Status �¶�µ�¾�î�Õ�—�¦�^�l�_
Ÿ�d  

 �“�m Rate-limit ���L�´�����s�W IP �������«
.
��¬ /�s�W MAC �������«
.
��¬ /�j�Ç���«
.
��¬������

�“�m Attack-threshold ���¡�µ�L�´	+
��d�q -�r�¶�µ
 �����"�d  

 

  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 

3.88 show nfpp ip-guard trusted-host 

 �ò	0�		!�O	��U�’���Ñož 

show nfpp ip-guard trusted-host  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�ò	0 IP ���x�à�U�’���Ñ�F	åož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���L�S���J�X�D�U�G���W�U�X�V�W�H�G���K�R�V�W��

�,�3���D
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3.89 show nfpp log 

 �ª	P NFPP �™�º�F	åož 

show nfpp log summary  

  

 �ª	P NFPP �™�º	Ù�Ï���Ä� ož 

show nfpp log buffer [ statistics ] 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 statistics �ª	P NFPP �™�º	Ù�Ï��	�	Ï
‹�’�Î 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �¢�™�º	Ù�Ï���œ�ß�ž�k�e	Ò	��™�º�1
t���’�k�c�ž�¨�™�º	Ù�Ï�����ª	P%²�Ú�ñ�Ä�K�Å�C�� ”-”	�
n�¾ož	’

�ò�t�¬
}�Í���™�º	Ù�Ï��� �O�ê	ñ�U�ä�ÿ�è	©	Ï�ƒ�Î	��,�äož 

�R�™�º	Ù�Ï���H�™�º�ÿ�è	�	©	Ï�ƒ�Î�k�Ä�7�^�G�ÿ	��ž�•�í�k�ò���ñ	P�y 

%NFPP_ARP_GUARD-4-DOS_DETECTED: 

Host<IP=N/A,MAC=0000.0000.0004,port=Gi4/1,VLAN=1> was detected.(2009-07-01 13:00:00) 

  

o¬�F	å� �†o­  1�y�ò	0 NFPP �™�º�’�Î�F	åož 

�5�X�L�M�L�H���V�K�R�Z���Q�I�S�S���O�R�J���V�X�P�P�D�U�\��

�7�R�W�D�O �O�R�J �E�X�I�I�H�U �V�L�]�H �� ������

�6�\�V�O�R�J �U�D�W�H �� �� �H�Q�W�U�\ �S�H�U �� �V�H�F�R�Q�G�V��

�/�R�J�J�L�Q�J����

�9�/�$�1����������������

�L�Q�W�H�U�I�D�F�H���*�L����������

�L�Q�W�H�U�I�D�F�H���*�L����������

 

2�y�ò	0 NFPP �™�º	Ù�Ï�����™�º�Ú�ƒož 

�5�X�L�M�L�H���V�K�R�Z���Q�I�S�S���O�R�J���E�X�I�I�H�U���V�W�D�W�L�V�W�L�F�V��

�7�K�H�U�H���D�U�H�������O�R�J�V���L�Q���E�X�I�I�H�U����

 

3�y�ò	0 NFPP 	��™�º	Ù�Ï��ož 

�5�X�L�M�L�H���V�K�R�Z���Q�I�S�S���O�R�J���E�X�I�I�H�U��

�3�U�R�W�R�F�R�O���9�/�$�1�����,�Q�W�H�U�I�D�F�H���,�3���D�G�G�U�H�V�V���0�$�&���D�G�G�U�H�V�V�����������5�H�D�V�R�Q���������������������7�L�P�H�V�W�D�P�S��

��������������������������������������������������������������������������������������������������������������������������������������������������������������

�$�5�3    ���������������*�L�����������������������������������������������������������������������������'�R�6��������������������������������������������������������������������

�$�5�3    ���������������*�L�����������������������������������������������������������������������������,�6�2�/�$�7�(�'��������������������������������������������������������

�$�5�3    ���������������*�L�����������������������������������������������������������������������������'�R�6��������������������������������������������������������������������
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�$�5�3    ���������������*�L�����������������������������������������������������������������������������,�6�2�/�$�7�(�B�)�$�,�/�(�'������������������������������������������

�$�5�3    ���������������*�L���������������������������������������������������������������������������6�&�$�1������������������������������������������������������������������

�$�5�3    ���������������*�L�������������������������������������������������������������������������������3�2�5�7�B�$�7�7�$�&�.�(�'����������������������������������������������

 

Protocol �Ä�Y���H�›�y 

ARP �+�• ARP ���x�à 

IP �+�• IP �…�þ�T 

ICMP �+�• ICMP ���x�à  

DHCP �+�• DHCP ���x�à  

DHCPv6 �+�• DHCPv6 ���x�à 

NS-NA �+�• ND ���x�à��	��>�D
¬�L�y�>�D�¸�s 

RS �+�• ND ���x�à��	�
è	��˜
¬�L 

RA-REDIRECT �+�• ND ���x�à��	�
è	��˜�¸�s�y�M���g���† 

 

Reason 
n	P�=�œ�k�Ä 5 	_�H�›�y 

DoS  
n	P���y�ñ�!	Í�Æ���x�à 

ISOLATED  
n	P�x�à	ñ
t�è���ª�œ	Y 

ISOLATE_FAILED  
n	P�œ	Y�x�à	ñ�â
Â 

SCAN  
n	P���y�ñ�þ�T 

PORT_ATTACKED  
n	P	€�M
t�x�à  
  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 

3.90 show nfpp nd-guard summary 

 �ò	0�F	å�’�Îož 

show nfpp nd-guard summary  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  - 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  �*��
¥�x�X�U�Y�ò	0�F	å�’�Îož 

  

o¬�F	å� �†o­  1�y�ò	0 ND ���x�à	��F	å�’�Î�k���,�¶�B�F	å�’�Î�Y�C�N�M��	��F	å�’�Îož 
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�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���Q�G���J�X�D�U�G���V�X�P�P�D�U�\��

�g�)�R�U�P�D�W���R�I���F�R�O�X�P�Q���5�D�W�H���O�L�P�L�W���D�Q�G�����$�W�W�D�F�N���W�K�U�H�V�K�R�O�G���L�V���1�6���1�$���5�6���5�$���5�(�'�,�5�(�&�7���h��

�,�Q�W�H�U�I�D�F�H�����6�W�D�W�X�V�����5�D�W�H���O�L�P�L�W���$�W�W�D�F�N���W�K�U�H�V�K�R�O�G��

�*�O�R�E�D�O�������������(�Q�D�E�O�H����������������������������������������������

�*�L�����������������������(�Q�D�E�O�H����������������������������������������������

�*�L�����������������������'�L�V�D�E�O�H��������������������������������������������

 �“�m Interface �� Global �¶�µ�æ�e���"�d  

 �“�m Status �¶�µ�¾�î�Õ�—�¦�^�l�_
Ÿ�d  

 �“�m Rate-limit ���L�´�����s	ƒ�b�È�Ð /�d�A���«
.
��¬ /�s	¾���v�È�Ð���«
.
��¬ /�s	¾���v�d�A /�7

�G�¿�q�3���«
.
��¬�����“�m Attack-threshold ���¡�µ�L�´	+
��d�q -�r�¶�µ
 �����"�d  

 �h	H


\�!�q -/5/30�r�¶�µ�}�j�Ç G 0/2 �h
 �����"	ƒ�b�È�Ð /�d�A���«
.
��¬���s	¾���v�È�Ð���«


.
��¬�¾ 5���s	¾���v�d�A /�7�G�¿�q�3���«
.
��¬�¾ 30�d  

  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 

3.91 show nfpp nd-guard trusted-host 

 �ò	0�		!�O	��U�’���Ñož 

show nfpp nd-guard trusted-host  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  - 

  

o¬�F	å� �†o­  1�y�ò	0 ND ���x�à�U�’���Ñ�F	åož 

�5�X�L�M�L�H�����V�K�R�Z���Q�I�S�S���Q�G���J�X�D�U�G���W�U�X�V�W�H�G���K�R�V�W��

�P�D�F��

��������������

������������������������������

������������������������������

�7�R�W�D�O�y�����U�H�F�R�U�G���V����
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o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  -  



 
 
 


Q�¸���`-WLAN QOS  
 

 

 

���Ú�`�Ÿ4¡ WLAN QOS 
Q�¸���`,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö 

1. WQOS 

 



 �x�X�@	ð WQOS

1 WQOS 

1.1 fair-schedule 

 �•�o�—	¿ AP 	��¸�u
²�†��
�ož 

fair-schedule  

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾�¼�{
¥��
�ož 

no fair-schedule  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�•�oož 

  

o¬�x�X�%�”o­ �¶�B�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ - 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.2 sta-fair 

 �F	å�6��	��ï	��¸�u
²�†�i�¯	´ož 

sta-fair mac-address priority priority 

  

 	��ï�U�Y�…	�
¥�x�X	� no �x�X���=�@�ƒ��	Þ	.�›ož 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac-address 
n	P�¬
}
—	å	�	��ï MAC �ª�­ož  

 priority 
n	P�i�¯	´	��ƒ�›�k
8� �� 1-6 

  

o¬	Þ	.�F	åo­ 	Þ	.�ñ�Ä	� STA �i�¯	´�� 1ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �—ož 

  

o¬�F	å� �†o­ - 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.3 wlan-qos ap-based 

 �F	å�¢�ù AP 	���
g�y��
g�v�O�’�,�@�ƒož 

wlan-qos ap-based  { per-user-limit  | total-user-limit   } { down-streams  | up-streams  } 

average-data-rate  average-data-rate burst-data-rate  burst-data-rate 

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾���=�@�ƒ��	Þ	.�›ož 

no wlan-qos ap-based  { per-user-limit  | total-user-limit } { down-streams | up-streams  } 

 

�•�o�¢�ù AP 	� total-user-limit �´
��’�,ož 

wlan-qos ap-based  total-user-limit   { down-streams  | up-streams }  intelligent   

	��ï�U�Y	�
¥�x�X	� no �#�¾�H�ƒ�´
��’�,ož 

no wlan-qos ap-based   total-user-limit  { down-streams | up-streams }  intelligent   

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 

�@�ƒ   



 �x�X�@	ð WQOS

 up-streams 
n	P
—	å AP 	���
g�v�O�’�,�@�ƒož 

 Intelligent  
n	P�©�k�+ total-user-limit ��
g�´
��’�,ož 

 average-data-rate 
n	P
—	å�u�®�,�ä�’�ò�k�%�y�� 8Kbps�k
8� �� 8-261120ož 

 burst-data-rate 
n	P
—	å	s�G�,�ä�’�ò�k�%�y�� 8Kbps�k
8� �� 8-261120ož 

  

o¬	Þ	.�F	åo­ 	Þ	.���—�v�O�’�,ož�F	å�4 total-user-limit 	Þ	.�	�•�o�´
��’�,ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �•�o�´
��’�,	��ù�U�©�F	å�4 total-user-limit �’�,�k�k	ñ�%�Þ�F	å�´
��’�,�•�¼�	�k�ÿ�|ož 

  

o¬�F	å� �†o­ - 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.4 wlan-qos netuser 

 �F	å�Â�9�6��	��ï	���
g�y��
g�v�O�’�,�@�ƒož 

wlan-qos netuser mac-address { inbound  | outbound  } average-data-rate  average-data-rate 

burst-data-rate  burst-data-rate 

  

 	��ï�U�Y	�
¥�x�X	� no �#�¾���=�@�ƒ��	Þ	.�›ož 

no wlan-qos netuser mac-address { inbound  | outbound  } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac-address 
n	P�¬
}
—	å	�	��ï MAC �ª�­ož  

 inbound 
n	P
—	å	��ï	���
g�v�O�’�,�@�ƒož 

 outbound 
n	P
—	å	��ï	���
g�v�O�’�,�@�ƒož 

 average-data-rate 
n	P
—	å�u�®�,�ä�’�ò�k�%�y�� 8Kbps�k
8� �� 8-261120ož 

 burst-data-rate 
n	P
—	å	s�G�,�ä�’�ò�k�%�y�� 8Kbps�k
8� �� 8-261120ož 

  

o¬	Þ	.�F	åo­ 	Þ	.���—�v�O�’�,ož 

1-3 



 �x�X�@	ð WQOS

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �—ož 

  

o¬�F	å� �†o­ - 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.5 wlan-qos wlan-based 

 �F	å�¢�ù WLAN 	���
g�y��
g�v�O�’�,�@�ƒož 

wlan-qos wlan-based  { wlan-id | ssid } { per-user-limit  | total-user-limit   } { down-streams  | up-streams  } 

average-data-rate average-data-rate } { 



 �x�X�@	ð WQOS

 average-data-rate 
n	P
—	å�u�®�,�ä�’�ò�k�%�y�� 8Kbps�k
8� �� 8-261120ož 

 burst-data-rate 
n	P
—	å	s�G�,�ä�’�ò�k�%�y�� 8Kbps�k
8� �� 8-261120ož 

  

o¬	Þ	.�F	åo­ 	Þ	.���—�v�O�’�,ož�F	å�4 total-user-limit 	Þ	.�	�•�o�´
��’�,ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ �•�o�´
��’�,	��ù�U�©�F	å�4 total-user-limit �’�,�k�k	ñ�%�Þ�F	å�´
��’�,�•�¼�	�k�ÿ�|ož 

  

o¬�F	å� �†o­ - 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 

1.6 wqos fs enable 

 �…
��•�o wqos �v�O	Ï
‹��
�ož 

wqos fs enable  

  

 �¼�{ wqos �v�O	Ï
‹��
�ož 

no wqos fs enable  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

   

  

o¬	Þ	.�F	åo­ 	Þ	.���	�•�o wqos �v�O	Ï
‹��
�ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 15 

  

o¬�…	��6�-o­ 
¥�x�X	��9
m�­�³ WEB 
•
š /1X 
•
š�ê�Ë���k�•�o wqos �v�O	Ï
‹��
�ož�ò�ç�]	Æ�Ä�F	å�4 WEB 
•
š /1X 
•

1-5 
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š�k�é�ó
•���•�o wqos �v�O	Ï
‹��
��k�œ�4�*��
¥�x�X�•�o�ê	ñ�¼�{ wqos �v�O	Ï
‹��
��C�—�|ož 

  

o¬�F	å� �†o­ - 

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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�x�X�@	ð �N�M

1 �/�L 

1.1 bandwidth 

 �¨�N�M�F	å�%�”��
—	å�N�M	��k�!�@�ƒož 

bandwidth kilobits 

  

 �Ê�Ö�k�!�@�ƒ	�	Þ	.�›ož 

no bandwidth  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 kilobits �?	a�U�k�!�k�Y�?	a K �A�Ô���%�y 

  

o¬	Þ	.�F	åo­ �¢
¥�N�M���Z�Ä
—	å bandwidth �x�X�@�ƒ�ž�k�¨�Ô�Ó	��ï�%�”��	� show interface �x�X�Û�ª	P�¿	Þ	.�›ož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ bandwidth �x�X�	
����Ž�§�€�î���N�M	��k�!�k�Q�©
•	��ï�s
•	©	Ï
¥�N�M	��k�!�6�ö�k%²
"�k�Y�ß	à�N�M

	��k�!�©�¡��	��k	��ï�U�Y�ÿ�G���Ž�Õ�Ñ�Û
—��ožBandwidth

o¬	Þ	.	´�ðo­ �N�M�&	å�%�”
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 ���›	Þ	.�›ož 

no carrier-delay  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds �Y	a���%�y�k
8�  0�½60 	a  

  

o¬	Þ	.�F	åo­ 
ú�f�ž�•	Þ	.�›�© 2 	aož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�@�ƒ�©�6�N�M�e
è	�
ú�f���y�’�Z DCD �R Down �Ù�Á�ñ Up �Ù�Á	��ž�•�•�ž�k�ò�ç DCD �¨�•�ž�$�Ä�G�ÿ�J

���k�;�"	©	Ï�1�¿	���	_�Ù�Á	��J��	ò�	
��9���C	��ƒ�G�e
è�C�M�•�#�Œož�ò�ç�@�ƒ
—	å	��A
û�Ý�k�;�"�Ù�'

�?�)	9�•	� DCD �J���1�—�c
t���y�ñ�z	,�F�k�ò�ç�@�ƒ
—	å�è 0�k�;�"�?�)�³�4	� DCD �’�Z	�
é�J�C�1
t	©

	Ï���y�ñ�k���ý	©	Ï�-�<�1�Í���		l���Åož 

�ò�ç DCD 
ú�f���•�ž�•�A
û�x�k�;�"�1
¥�@�ƒ
—�x�?�k�U�Y�@�½���,
è	��M	ü�k�Y�Ž
è	�
n�U�Y
û�½	��v

�•ož�ò�ç	,�F�kDCD 
ú�f���•�ž�•�4�9
è	��M	ü�ñ
0	��ž�•�k�;�"�•
¥�1
¥�@�ƒ
—	å	,�+	��Ý�?�k�Y�²�-�è

�Z�Ä�·
}	�
è	�7¦TÙož 

  

o¬�F	å� �†o­ ���y�Y��	��†�ÿ	P
8�F	å���M 0 	�
ú�f�ž�•�� 5 	a�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������F�D�U�U�L�H�U���G�H�O�D�\������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.3 clear counters 

 �¨�Ô�Ó	��ï�%�”���Ž�”�N�M	��*
’�@�ƒ	�	Ï
‹
‹�ƒ�›ož 

clear counters  [ interface-type interface-number ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �N�M	•�º 

 interface-number �N�M	Ú�Z 
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o¬�x�X�%�”o­ �Ô�Ó	��ï�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �N�M��	�	Ï
‹�’�Î�š	5�*
’	��J���	�•�ª�J���k�Ä�ž�k���4�9�²�Y�ª�*
’	Ï
‹�’�Î�ª�t���k�1�N�M�ª	Ï
‹�’

�Î�Ž�”�k���ý�¢�ù�ª	Ï
‹�’�Î�<�U�Y�ò���ª�F�¥�¢�ù�N�M�ž	��*
’�Ù�Ñož 

  

o¬�F	å� �†o­ 1 �y�Ž�”���M 1/0 	�	Ï
‹
‹�ƒ�›�k	��ò��	��x�X�y 

�5�X�L�M�L�H�����F�O�H�D�U���F�R�X�Q�W�H�U�V���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.4 clear interface 

 �¨�Ô�Ó	��ï�%�”���Ö�y%²���N�M	�	F�^�.
þož 

clear interface interface-type interface-number  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �N�M	•�º 

 interface-number �N�M	Ú�Z 

  

o¬�x�X�%�”o­ �Ô�Ó	��ï�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ %²
"�¨�3�o�Õ�Ñ���k�	�¬
}�Ö�y%²���N�M	�	F�^�.
þ�k�Ö�y�N�M	F�^�.
þ	,�¢�9�ü
g no shutdownož 

 

  

o¬�F	å� �†o­ 1 �y�Y��	��†�ÿ	P
8�Ö�y gigabitEthernet 0/1 	�	F�^�.
þ�y 

�5�X�L�M�L�H�����F�O�H�D�U���L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

1.5 description 

 �¨�N�M�F	å�%�”��
—	å�N�M�ð�dož 
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description string 

  

 �í�”�N�M�ð�d 

no description  

  

o¬�@�ƒ
ª�¢o­ 
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 auto �6���Y�ß	à�N�M
�� �•�q�•�%�”�k�ÿ�G�N�M�ñ���N	��¤	¿�˜o•�8�C
—�Õo•	à

�*	ˆ���Ž�Õ�Ñ�Û
���	��F	å
¥�N�M�©�W�•�¨�¶�E�W�ê	ñ�!�E�W�%�”ož 

  

o¬	Þ	.�F	åo­ �¶�E�W�y�!�E�W
�� �•ož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨�…	�	à�M�W�•�%�”	���
�
—	å�ž�k�”�4
—	å duplex �@�ƒ�Y�Ù�k���U�Y
—	å speed �k�@
• speed �x�X	��…	�


ª�¢ož 

  

o¬�F	å� �†o­ 1 �y�Y��	��†�ÿ	P
8�¨�½�,�Y�ß	à�N�M 0/0 
—	å�è�!�E�W�W�•�%�” 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���I�D�V�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������G�X�S�O�H�[���K�D�O�I����

  

o¬���à�•�co­ 1 �y�…	� show interfaces �x�X�k�U�Y�ò	0�N�M	��E�W�%�”ož 

  

o¬�U	P�’�Îo­ 1. �F	å�E�W�è���$�e�k�N�M�k Down �Ç Up �M�•�#�Œ�k�U
��k�ø�-	€�M Down �y Up 	� syslogož 

�
�)�H�E�������������������������������/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���G�R�Z�Q����

�
�)�H�E�������������������������������/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������F�K�D�Q�J�H�G���V�W�D�W�H��

�W�R���G�R�Z�Q����

�
�)�H�E�������������������������������/�,�1�.�������8�3�'�2�:�1�����,�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S����

�
�)�H�E�������������������������������/�,�1�(�3�5�2�7�2�������8�3�'�2�:�1�����/�L�Q�H���S�U�R�W�R�F�R�O���R�Q���,�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������F�K�D�Q�J�H�G���V�W�D�W�H��

�W�R���X�S����

��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.7 encapsluation dot1q 

 �¨�ÿ�N�M�F	å�%�”���¨�Y�ß	à�ÿ�N�M���/
x IEEE 802.1Qož 

encapsulation dot1Q  VLANID 

  

 �1�/
x�•�”�Ê�Ö��	Þ	.�›ož 

no encapsulation  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 VLANID   
Z�'�B�¿	à VLAN 	� IDož�H�›
8�  1~4094 	��…�ƒož 
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o¬	Þ	.�F	åo­ 	Þ	.�/
x�#
‘�© 802.1Q�k�	�/
x�`�~ VLANož 

  

o¬�x�X�%�”o­ �ÿ�N�M�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 802.1Q �©%²�� IEEE �ö�Õ�#
‘�k	��9�¨�]	Æ��
g VLAN �æ�ã	��8�C
—�Õ�y���C
—�Õ�$�•�;�*ož 

802.1Q �Q
��¨�Y�ß	à�M	��ÿ�N�M���/
xož 

  

o¬�F	å� �†o­ 1 �y���µ	�	P�†�¨�ÿ�N�M 20 ���/
x 802.1Q�k VLANID �� 20�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���I�D�V�W�(�W�K�H�U�Q�H�W����������������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I�������H�Q�F�D�S�V�X�O�D�W�L�R�Q���G�R�W���4��������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ ��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­  

1.8 interface 

 �¨�¶�B�F	å�%�”���…	� interface �x�X���µ�N�M�F	å�%�”ož 

interface  interface-type slot-number/interface-number [ sub-interface-number ]  

  

 �Y���x�X��	����d�…	� define interface-range �Û���#ož 

define interface-range macro_name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �N�M	•�º 

 slot-number/interface-number �N�M�Z�k	��$�Z/ 	€�M�Z	Á�è�k�$�Z
n	P
¥�N�M�¨
—�Õ	��„���$���g���á���N

�M	��$�Z�� 0�h�k	€�M�Z
n	P
¥�N�M�¨�î���$��	��¿�~�Zož 

 sub-interface-number �U�#�@�ƒ�k� 	��9�l��	Ð�ê	ñ X.25 	��ÿ�N�M�Z�k�	�F	å�ó
•���µ���N�M�%

�”ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k�	�…	�
¥��
� 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�”ož 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �+
Z�'�M�k
ÿ�µ�N�M�Z�ž�	�¬
}
ÿ�µ�$�Z�k	+�N
ÿ�µ
Z�'�M	Ú�Z�/�U�k�ò interface looback 0. 

 

  

o¬�F	å� �†o­ �5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L����������������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.9 interface range 

 �¨�¶�B�F	å�%�”���…	� interface �x�X���µ�N�M�F	å�%�”ož 

Interface range  { port-range | macro  macro_name } 

  

 �Y���x�X��	����d�…	� define interface-range �Û���#ož 

define interface-range macro_name 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 port-range ���O�q�•	��N�M	•�º�y�N�M	Ú�Z
8� �k�U�Y�©�Y�ß	à�Ò�ò�N�Mo• Loopback

� M 	 ˆ � k 
 ÿ � µ � ¥ � ” � �interface-type slot-number/interface-number 

[ sub-interface-number ]ož 
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2�y
ÿ�µ���d���O�F	å�N�M�F	åož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������G�H�I�L�Q�H���L�Q�W�H�U�I�D�F�H���U�D�Q�J�H���U�R�X�W�H�����J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���U�D�Q�J�H���P�D�F�U�R���U�R�X�W�H����

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���U�D�Q�J�H�������E�D�Q�G�Z�L�G�W�K����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.10 load-interval 

 �¨�N�M�F	å�%�”���6��%²���N�M	�
¿
ú
‹	‘	��•�œ�ž�•ož 

load-interval  seconds 

  

 �Ê�Ö	Þ	.�F	åož 

no load-interval  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.11 

o¬�u�� ’ � Îo= 
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1.12 show interfaces 

 �¨�Ô�Ó	��ï�%�”�ê�¯�*	��ï�%�”���…	� show interfaces �x�X�Û�ª	P�ò	0�Ô���N�M	��Ù�Á�Y�C	Ï
‹�’�Îož 

show interfaces [ interface-type interface-number ] [ description ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type �U�#�@�ƒ�k�N�M	•�º�k�	�#�ó
•�ª	P�ñ�Ä	��N�Mož 

 interface-number �¢
ÿ�µ�N�M	•�º�ž�k���·�#�@�ƒ�k�N�M	Ú�Z 

 description �N�M	��T��	…�’�Î�k���, link �Ù�Áož 

  

o¬�x�X�%�”o­ �ñ�Ä CLI 	��ï�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	� show interface �x�X�U�Y�ò	0	��’�Î���,�Ä�y�N�M�y�#
‘	��Ù�Áo•MTU o•Bandwidtho•Loopback �Ù�Áo•

�N�M�„�ç	�	Œ	��y�„�ç�…	��Õ�Ño•�#
‘�*
’	��Õ�Ño•�N�M��	����†
ÿ�µ
ÿ�ß�Y�C�[�j	ˆ�*
’�Õ�Ñ�k�e
è	��Ò

�ò�Ù�Áož�U�Y	0�ß�î�•%²���N�M	��ƒ�G�e
è�C�Y��	��…	��Õ�Ñ�k�����x�X�©�Â���o	�	�ož 

  

o¬�F	å� �†o­ 1 �y�ª	P�½�,�Y�ß	à�N�M FastEtheret 0/0 	��’�Î  

�5�X�L�M�L�H�����V�K�R�Z���L�Q�W�H�U�I�D�F�H���I�D�V�W�(�W�K�H�U�Q�H�W����������

�,�Q�G�H�[���G�H�F�����������K�H�[�������������N�M	«�–�’�Î�k�����ò�y���¹���ò����

�)�D�V�W�(�W�K�H�U�Q�H�W�����������L�V���8�3���������O�L�Q�H���S�U�R�W�R�F�R�O���L�V���8�3�������N�M�/�L�Q�N�Ù�Á�y�#
‘�Ù�Á�’�Î����

�+�D�U�G�Z�D�U�H���L�V���1�D�W���6�H�P�L���'�3�����������'�9�1�*���)�D�V�W�(�W�K�H�U�Q�H�W�����D�G�G�U�H�V�V���L�V�����D���E�����F���G�����H���I�����E�L�D�����D���E�����F���G�����H���I���������N

�M	F�^	•�º�Y�C �0�$�&�ª�­����

�,�Q�W�H�U�I�D�F�H���D�G�G�U�H�V�V���L�V�������������������������������N�M���F	å�,�3�ª�­ ����

�$�5�3���W�\�S�H�����$�5�3�$���$�5�3���7�L�P�H�R�X�W���������������V�H�F�R�Q�G�V�������N�M���$�5�3�’�Î����

�,�Q�W�H�U�I�D�F�H���,�3�Y�����D�G�G�U�H�V�V���L�V���������N�M���F	å	��,�3�Y���ª�­�’�Î����

�1�R���,�3�Y�����D�G�G�U�H�V�V��

�0�7�8�������������E�\�W�H�V�����%�:�����������������.�E�L�W�������N�M�0�7�8�Y�C�k�!����

�(�Q�F�D�S�V�X�O�D�W�L�R�Q���S�U�R�W�R�F�R�O���L�V���(�W�K�H�U�Q�H�W���,�,�����O�R�R�S�E�D�F�N���Q�R�W���V�H�W�����N�M�/
x�#
‘�Y�C�©�k
—	å�›�ê����

�.�H�H�S�D�O�L�Y�H���L�Q�W�H�U�Y�D�O���L�V���������V�H�F�������V�H�W�������N�M�N�H�H�S�D�O�L�Y�H�F	å�’�Î����

�&�D�U�U�L�H�U���G�H�O�D�\���L�V�������V�H�F�������N�M
ú�f�ž�•�k�%�y	a����

�(�W�K�H�U�Q�H�W���D�W�W�U�L�E�X�W�H�V����

���������0�H�G�L�X�P���W�\�S�H���L�V���&�R�S�S�H�U����	€�M�P
Å����

���������/�D�V�W���O�L�Q�N���V�W�D�W�H���F�K�D�Q�J�H���W�L�P�H����������������������������������������������	€�M���)�8�S���'�R�Z�Q	��ž�•����

���������7�L�P�H���G�X�U�D�W�L�R�Q���V�L�Q�F�H���O�D�V�W���O�L�Q�N���V�W�D�W�H���F�K�D�Q�J�H���������G�D�\�V���������K�R�X�U�V�����������P�L�Q�X�W�H�V�����������V�H�F�R�Q�G�V����	€�M�Ù

�Á�4	Ò�ž�x����

���������3�U�L�R�U�L�W�\���L�V��������	€�M�i�¯	´����

���������$�G�P�L�Q���G�X�S�O�H�[���P�R�G�H���L�V���$�8�7�2�����R�S�H�U���G�X�S�O�H�[���L�V���8�Q�N�Q�R�Z�Q������	€�M�E�W�%�”�Y�C�ÿ�|�E�W�Ù�Á����

���������$�G�P�L�Q���V�S�H�H�G���L�V���$�8�7�2�����R�S�H�U���V�S�H�H�G���L�V���8�Q�N�Q�R�Z�Q������	€�M�,�ä�%�”�Y�C�ÿ�|�,�ä�Ù�Á����

���������)�O�R�Z���F�R�Q�W�U�R�O���D�G�P�L�Q���V�W�D�W�X�V���L�V���2�)�)���I�O�R�Z���F�R�Q�W�U�R�O���R�S�H�U���V�W�D�W�X�V���L�V���2�)�)����	€�M�v�O�%�”�Y�C�ÿ�|�v�O�Ù
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1.13 show interfaces link-state-change statistics 

 �ò	0	€�M�e
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show interfaces [ interface-type interface-number ] link-state-change statistics 
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1.14 show vlans 

 �¨�Ô�Ó	��ï�%�”���…	� show vlans �x�X�ò	0 VLAN �ÿ�N�M	��’�Îož 

show vlans  [ VLANID ] 
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1.15 show interfaces usage 

 �ò	0�N�M�k�!�ï	��äož 

show interfaces [ interface-type interface-number ] usage  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-type interface-number �U�#�@�ƒ�k�N�M	•�º�y�N�M	Ú�Z�k�	�#�é�ª	P�ñ�Ä�N�Mož 
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�8�Q�G�H�U�6�L�]�H�©���”�3	G�x�x�†�4�9 ���� ��
-	����†�ƒ�z��
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�2�Y�H�U�6�L�]�H���©���”�3	G�x�x�†�Ý�9�������� ��
-	����†�ƒož��

�&�R�O�O�L�V�L�R�Q�V�©�G���ž�G�ÿ�Ï	s	����†�ƒ�z��

�)�U�D�J�P�H�Q�W�V�©�4�9 ���� ��
-�k�w���Ä �&�5�&�j
¨�ê	ñ�+�÷�j
¨	����†�ƒ�z��

�-�D�E�E�H�U�V���©�Ý�9�������� ��
-�k�w���Ä �&�5�&�j
¨�ê	ñ�+�÷�j
¨	����†�ƒ�z��

�&�5�&���$�O�L�J�Q���(�U�U���©�v�ñ�Ä�&�5�&�j
¨	����†�ƒ�z��

�$�O�L�J�Q�B�(�U�U���©�v�ñ�l�+�÷�j
¨	����†�ƒ�z��

�)�&�6���(�U�U���©�v�ñ�Ä�)�&�6�j
¨	����†�ƒož��

��

�����ª	P�N�M �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������	����†�v�G�,�ä�’�Î��

�5�X�L�M�L�H���V�K�R�Z���L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������F�R�X�Q�W�H�U�V���U�D�W�H����

�,�Q�W�H�U�I�D�F�H���������6�D�P�S�O�L�Q�J���7�L�P�H�������������������,�Q�S�X�W���5�D�W�H�����������������������,�Q�S�X�W���5�D�W�H�����������������������2�X�W�S�X�W���5�D�W�H��������������������

�2�X�W�S�X�W���5�D�W�H��

�������������������������������������������������������������������������E�L�W�V���V�H�F���������������������������S�D�F�N�H�W�V���V�H�F���������������������E�L�W�V���V�H�F������������������������

���S�D�F�N�H�W�V���V�H�F����

����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

������������������������������������������

�*�L���������������������������V�H�F�R�Q�G�V������������������������������������������������������������������������������������������������������������������������������������������������ ������

������������������������������������������

��


ª�¢�y��

�6�D�P�S�O�L�Q�J���7�L�P�H�©�N�M���†�J�ý�ž�•�k�,�Q�S�X�W���5�D�W�H�©�N�M���†�N�v�,�ä�k�2�X�W�S�X�W���5�D�W�H�©�N�M���†�G���,�äož

��

�����ª	P�N�M �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������	����†	•
}	Ï
‹�’�Î��

�5�X�L�M�L�H���V�K�R�Z���L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������F�R�X�Q�W�H�U�V���V�X�P�P�D�U�\����

�,�Q�W�H�U�I�D�F�H�����������,�Q�2�F�W�H�W�V���������������������������,�Q�8�F�D�V�W�3�N�W�V���������������������,�Q�0�X�O�W�L�F�D�V�W�3�N�W�V�������������,�Q�%�U�R�D�G�F�D�V�W�3�N�W�V��

��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�*�L����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�,�Q�W�H�U�I�D�F�H�����������2�X�W�2�F�W�H�W�V�������������������������2�X�W�8�F�D�V�W�3�N�W�V�������������������2�X�W�0�X�O�W�L�F�D�V�W�3�N�W�V�����������2�X�W�%�U�R�D�G�F�D�V�W�3�N�W�V��

��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�*�L����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

��


ª�¢�y 

InOctets �©�N�M�N�v�È���†��
-�ƒ�kInUcastPkts �©�N�M�N�v�%�n���†�ƒ�kInMulticastPkts �©�N�M�N�v	Á�n��

�†�ƒ�kInBroadcastPkts �©�N�M�N�v�z�n���†�ƒ�z 

OutOctets �©�N�M�G���È���†��
-�ƒ�kOutUcastPkts �©�N�M�G���%�n���†�ƒ�kOutMulticastPkts �©�N�M�G��	Á

�n���†�ƒ�kOutBroadcastPkts �©�N�M�G���z�n���†�ƒož 

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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1.17 shutdown 

 �¨�N�M�F	å�%�”���¼�{�Ô��	��N�Mož 

shutdown  

  

 �M�•�o��%²���N�Mož 

no shutdown  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �Z�Ä shutdown 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨�N�M���…	�
¥�x�X�k�Þ�v	5�…
¥�N�M�—�|ož�¨�c�5��
g�N�M�k�1	+�N�1 DTR �y RTS 	å�è�—�|�k�ò�ç�Ù�N	�

Modem �Ä DTR �ê	ñ RTS �’�Z�°�k�;�"�6	P�°�1�¼�{ož	ò�¨
—�Õ	��c�5�M�6	P�°�-�k�¯�Jož 

�ò�ç%²���N�M�¼�{	�
¢�k	��x�X show interface  �U�Y	0�ñ is administratively down 	��U	Pož 

  

o¬�F	å� �†o­ �† 1�y�Y��	��†�ÿ	P
8�¼�{ gigabitEthernet 0/1 �M 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������V�K�X�W�G�R�Z�Q��

���/�,�1�.���&�+�$�1�*�(�'�����,�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���D�G�P�L�Q�L�V�W�U�D�W�L�Y�H�O�\���G�R�Z�Q��

��

��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�R���V�K�X�W�G�R�Z�Q��

  

o¬���à�•�co­ 1 �y�…	� show interfaces �x�X�k�U�Y�ò	0�N�M	��Ù�Áož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.18 speed 

 �¨�N�M�F	å�%�”���F	å�Y�ß	à�N�M	��,�äož 
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speed  { 10 | 100 | 1000 | auto  } 

  

 �Ê�Ö��	Þ	.�F	åož 

no speed  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 10 �6���Y�ß	à�N�M�•�� 10M �%�”ož  

 100 �6���Y�ß	à�N�M�•�� 100M �%�”ož 

 1000 �6���Y�ß	à�N�M�•�� 1000M �%�” 

 auto �6���Y�ß	à�N�M
�� �•�q�•�%�”�k�ÿ�G�N�M�ñ���N	��¤	¿�˜o•�8�C
—�Õo•	à

�*	ˆ���Ž�Õ�Ñ�Û
���	��F	å
¥�N�M�©�W�•�¨ 10M�k100M �ê	ñ 1000M�%�”ož

  

o¬	Þ	.�F	åo­ �,�ä
�� �• 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨�…	�	à�M
�� �•	���
�
—	å�ž�k�”�4
—	å speed �@�ƒ�Y�Ù�k���•
¥
—	å dulpex�k�-�<�©�E�W�%�”�y 10/100M

�,�ä
�� �•ož�¿�� dulpex �y speed �x�X��
�	��…	��ò��
n�y 

dulpex speed �W�•�%�” 

full 10 � 
g�W�•�¨ 10M �¶�E�W�%�” 

Full 100 � 
g�W�•�¨ 100M �¶�E�W 

Half 10 � 
g�W�•�¨ 10M �!�E�W 

Half 100 � 
g�W�•�¨ 100M �!�E�W 

Auto auto �Y�ß	à�M�W�•�¨
�� �•�%�”  
  

o¬�F	å� �†o­ ���y�Y��	��†�ÿ	P
8�¨�½�,�Y�ß	à�N�M 0/0 
—	å�è 10/100M 
�� �•	��W�•�%�” 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���I�D�V�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�����V�S�H�H�G����������

  

o¬���à�•�co­ 1 �y�…	� show interfaces �x�X�k�U�Y�ò	0�N�M	��,�äož 

  

o¬�U	P�’�Îo­ ��

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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1.19 snmp trap link-status 

 �¨
—�Õ���U�Y�Â�9�N�M�F	å�©�k�G��
¥�N�M	� LinkTrap�k�¢��
��ø�•�ž�k�ò�ç�N�M	� Link �Ù�Á�J���kSNMP

�1�G�ß LinkTrap�k�F�$�é�	�Gož 

snmp trap link-status  

  

 �¼�{
¥��
��kSNMP �1�	�G�ß LinkTrapož 

no snmp trap link-status  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���k
¥��
��ø�•ož 

  

o¬�x�X�%�”o­ �N�M�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �+�9�N�M�g�Y�ß	à	€�Mo•	ü�`	€�M�y�A�E
Z�'�N�M�h�k
¥�x�X�F	å�©�k�G��
¥�N�M	� LinkTrap�k�¢��
��ø�•�ž�k

�ò�ç�N�M	� Link �Ù�Á�J���kSNMP �1�G�ß LinkTrap�k�F�$�é�	�Gož 

  

o¬�F	å� �†o­ 1 �y���µ	��†�ÿ�F	å�N�M�	�G�� LinkTrapož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���V�Q�P�S���W�U�D�S���O�L�Q�N���V�W�D�W�X�V��

 

2�y���µ	��†�ÿ�F	å�N�M�G�� LinkTrapož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������V�Q�P�S���W�U�D�S���O�L�Q�N���V�W�D�W�X�V��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

1.20 snmp-server if-index persist 

 �•�o�N�M	«�–�K�!����
��k�/
—�Õ�M�o�e�N�M	«�–�	�Jož 
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snmp-server if-index persist  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 
¥��
��¼�{ož 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ü
g�x�X��snmp-server if-index persist ���Y�e�k�‘���F	å�ž�1���¢�ù�ñ�Ä�N�M	�	«�–�‘��
Ü�Û�k�M�o�e�N

�M�…	��M�o�ù�ã�F	��N�M	«�–ož�h�Þ�M�o�ù�·�À�‘
š�F	åož 

  

o¬�F	å� �†o­ 1 �y�•�o�N�M	«�–�K�!����
�ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������V�Q�P�S���V�H�U�Y�H�U���L�I���L�Q�G�H�[���S�H�U�V�L�V�W��

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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2 MAC �©�¬  

2.1 clear mac-address-table dynamic 

 �Ž�”�6�����Á MAC �ª�­o•�ê	ñ�6���N�M/VLAN 	����Á MAC �ª�­ož 

clear mac-address-table dynamic [ address mac-addr [ interface  interface-id ] [ vlan  vlan-id ] | 

{ [ interface  interface-id ] [ vlan  vlan-id ] } ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 dynamic �Ž�”�ñ�Ä���Á�ª�­ož 

 address mac-addr �Ž�”�6��	����Á�ª�­ož 

 interface  interface-id �Ž�”�6���N�M	��ñ�Ä���Á�ª�­ož 

w691.3 7.453 -0 71.8549n
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 seconds ���Á�ª�­	ï���ž�•�k�Y	a���%�yož
8� 	�
—�Õ�Ð��ož0 
n	P�¼�{	ï����
�ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�›�© 300 	aož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	� show mac-address-table aging-time �x�X�ò	0
—	åož 

  

o¬�F	å� �†o­ 1 o•
—	å MAC �ª�­	�	ï���ž�•�� 500 	a 

�5�X�L�M�L�H���F�R�Q�I�L�J�����P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���D�J�L�Q�J���W�L�P�H����������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.3 mac-address-table filtering 

 �¨�6�� VLAN �Ä
—�����¡�ª�­ož 

mac-address-table filtering  mac-address vlan  vlan-id  

  

 �í�”���¡�ª�­ož 

no mac-address-table filtering  mac-address vlan  vlan-id 

  

 �í�”���¡�ª�­ož 

default mac-address-table filtering  mac-address vlan  vlan-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac-address ���¡�ª�­ož 

 vlan-id VLAN ID�k
8� �¨ 1-4094ož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Z�Ä
—	å�`�~���¡�ª�­ož 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

2.6 show mac-address-learning 

 �ò	0	€�M�ª�­���.
��� 

show mac-address-learning  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �ñ�Ä�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P	€�M�ª�­���.
����y 

�5�X�L�M�L�H���F�R�Q�I�L�J�����V�K�R�Z���P�D�F���D�G�G�U�H�V�V���O�H�D�U�Q�L�Q�J����

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������������O�H�D�U�Q�L�Q�J���D�E�L�O�L�W�\�����G�L�V�D�E�O�H��

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������������O�H�D�U�Q�L�Q�J���D�E�L�O�L�W�\�����H�Q�D�E�O�H��

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������������O�H�D�U�Q�L�Q�J���D�E�L�O�L�W�\�����H�Q�D�E�O�H��

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������������O�H�D�U�Q�L�Q�J���D�E�L�O�L�W�\�����H�Q�D�E�O�H��

  

o¬�U	P�’�Îo­ ����

  

o¬�u�V
ª�¢o­ - 

2.7 show mac-address-table  

 �ª	P�ñ�Ä	•�º	� MAC �ª�­�’�Î�g���,���Á�ª�­�k�²�Á�ª�­�y���¡�ª�­�hož 

show mac-address-table [ address mac-addr ] [ interface 
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 vlan vlan-id VLAN �Z�k
8� �¨ 1-4094ož 

  

o¬�x�X�%�”o­ �ñ�Ä�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 MAC �ª�­
n 

�5�X�L�M�L�H�����V�K�R�Z���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���D�G�G�U�H�V�V�������G�����I������������������

�9�O�D�Q�����������������0�$�&���$�G�G�U�H�V�V���������������������7�\�S�H�����������,�Q�W�H�U�I�D�F�H��

������������������������������������������������������������������������������������������������������

�����������������������������G�����I�������������������������������6�7�$�7�,�&�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���<
†�K�y 

���< 
ª�¢ 

Vlan �N�M�ª�­ 

MAC Address MAC �ª�­ 

Type MAC �ª�­	•�º  

Interface MAC �ª�­�ñ�¨	��N�M ��
  

o¬�U	P�’�Îo­ ����

  

o¬�u�V
ª�¢o­ - 

2.8 show mac-address-table aging-time 

 �ª	P���Á�ª�­	ï���ž�•ož 

show mac-address-table aging-time  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �ñ�Ä�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 MAC �ª�­	�	ï���ž�• 

�5�X�L�M�L�H�����V�K�R�Z���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���D�J�L�Q�J���W�L�P�H��

�$�J�L�Q�J���W�L�P�H��������������������
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o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.9 show mac-address-table count 

 �ª	P�ª�­
n���ª�­
n�¾���ƒ	�	Ï
‹�’�Îož 

show mac-address-table count [ interface  interface-id | vlan vlan-id ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface  interface-id �N�M�Z 

 vlan vlan-id VLAN �Z�k
8� �¨ 1-4094ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ show mac-address-table count �x�X�k�ÿ�G MAC �ª�­
n�¾	�	•�º	Ï
‹
n�¾�ƒ�O�z 

show mac-address-table count interface �x�X�k�ÿ�G MAC �ª�­
n�¾�+�•	��N�M	Ï
‹
n�¾�ƒ�O�z 

show mac-address-table count vlan �x�X�k�ÿ�G MAC �ª�­
n�¾�ñ�K VLAN 	Ï
‹
n�¾�ƒ�Oož 

  

o¬�F	å� �†o­ 1 �y�ª	P MAC �ª�­�_	•�º	�
n�¾�ƒ�O�y 

�5�X�L�M�L�H�����V�K�R�Z���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���F�R�X�Q�W��

�'�\�Q�D�P�L�F���$�G�G�U�H�V�V���&�R�X�Q�W��������������

�6�W�D�W�L�F�����$�G�G�U�H�V�V���&�R�X�Q�W������������

�)�L�O�W�H�U�����$�G�G�U�H�V�V���&�R�X�Q�W������������

�7�R�W�D�O���0�D�F���$�G�G�U�H�V�V�H�V������������������

�7�R�W�D�O���0�D�F���$�G�G�U�H�V�V���6�S�D�F�H���$�Y�D�L�O�D�E�O�H��������������

 

2�y�ª	P VLAN 1 ��	� MAC �ª�­�ƒ�O�y 

�5�X�L�M�L�H�����V�K�R�Z �P�D�F���D�G�G�U�H�V�V���W�D�E�O�H �F�R�X�Q�W �Y�O�D�Q ����

�'�\�Q�D�P�L�F���$�G�G�U�H�V�V���&�R�X�Q�W������������

�6�W�D�W�L�F�����$�G�G�U�H�V�V���&�R�X�Q�W������������

�)�L�O�W�H�U�����$�G�G�U�H�V�V���&�R�X�Q�W������������

�7�R�W�D�O �0�D�F �$�G�G�U�H�V�V�H�V    ������ ����

 

3�y�ª	P interface g0/1 ��	� MAC �ª�­�ƒ�O�y  

�5�X�L�M�L�H�����V�K�R�Z �P�D�F���D�G�G�U�H�V�V���W�D�E�O�H �L�Q�W�H�U�I�D�F�H �J����������

�'�\�Q�D�P�L�F���$�G�G�U�H�V�V���&�R�X�Q�W������ ������

�6�W�D�W�L�F�����$�G�G�U�H�V�V���&�R�X�Q�W������������
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�)�L�O�W�H�U�����$�G�G�U�H�V�V���&�R�X�Q�W������ ����

�7�R�W�D�O �0�D�F �$�G�G�U�H�V�V�H�V    ������ ������

���<
†�K�y 

���< 
ª�¢ 

Dynamic Address Count ���Á MAC �ª�­���ƒ 

Static  Address Count �²�Á MAC �ª�­���ƒ 

Filter  Address Count ���¡�ª�­���ƒ 

Total Mac Addresses  �È MAC �ª�­���ƒ ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.10 show mac-address-table dynamic 

 �ª	P���Á�ª�­
n�’�Î�k�U�Y�ÿ�G MAC �ª�­o•�N�M�y VLAN �Û�ò	0ož 

show mac-address-table dynamic [ address mac-addr ] [ interface interface-id ] [ vlan vlan-id ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac-addr �6��
n�¾�+�•	�	)	� MAC �ª�­ož  

 vlan-id �6��
n�¾�+�•	� VLAN�k
8� �¨ 1-4094ož 

 interface-id ���1
ô�G�ñ	��N�M(�U�Y�©�Ò�ò	€�M�ê AggregatePort)ož 

  

o¬�x�X�%�”o­ �ñ�Ä�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 o•�ò	0�ñ�Ä���Á MAC �ª�­
n  

�5�X�L�M�L�H�����V�K�R�Z���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���G�\�Q�D�P�L�F��

�9�O�D�Q�����������0�$�&���$�G�G�U�H�V�V���������������7�\�S�H�����������������,�Q�W�H�U�I�D�F�H��

������������������������������������������������������������������������������������������������������������

�����������������������������������������������������'�<�1�$�0�,�&�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����������������������������F���D�������������������'�<�1�$�0�,�&�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���������������������������F�����G�I�I���������������'�<�1�$�0�,�&�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���������������������������F�I���H�H�H���������������'�<�1�$�0�,�&�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���������������������������F�I���I�����I�������������'�<�1�$�0�,�&�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����������������������E���������G�������������������'�<�1�$�0�,�&�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����������������������E�D�G�H�������F���������������'�<�1�$�0�,�&�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���<
†�K�y 
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���< 
ª�¢ 

Vlan MAC �ª�­�ñ�¨	� VLAN 

MAC Address MAC �ª�­ 

Type MAC �ª�­	•�º  

Interface MAC �ª�­�ñ�¨	��N�M ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.11 show mac-address-table filtering 

 �ª	P���¡�ª�­
n�’�Îož 

show mac-address-table filtering [ addr mac-addr ] [ vlan vlan-id ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac-addr �6��
n�¾�+�•	�	)	� MAC �ª�­ož  

 vlan-id �6��
n�¾�+�•	� VLAN�k
8� �¨ 1-4094ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 o•�ò	0���¡�ª�­
n 

�5�X�L�M�L�H�����V�K�R�Z���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���I�L�O�W�H�U�L�Q�J��

�9�O�D�Q�����������������0�$�&���$�G�G�U�H�V�V���������������������7�\�S�H�����������,�Q�W�H�U�I�D�F�H��

����������������������������������������������������������������������������������������������������

�����������������������������������������������������������������)�,�/�7�(�5�������1�R�W���D�Y�D�L�O�D�E�O�H��

���<
†�K�y 

���< 
ª�¢ 

Vlan MAC �ª�­�ñ�¨	� VLAN 

MAC Address MAC �ª�­ 

Type MAC �ª�­	•�º  

Interface MAC �ª�­�ñ�¨	��N�M ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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2.12 show mac-address-table interface 

 �ª	P�6���N�M	��ñ�Ä	•�º	��ª�­�’�Î�g���,���Á�ª�­�k�²�Á�ª�­�hož 

show mac-address-table interface interface-id [ vlan vlan-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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2.14 show mac-address-table static 

 �ª	P�²�Á�ª�­ož 

show mac-address-table static [ addr mac-addr ] [ interface interface-id ] [ vlan vlan-id ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 mac-addr �6��
n�¾�+�•	�	)	� MAC �ª�­ož  

 vlan-id �6��
n�¾�+�•	� VLAN�k
8� �¨ 1-4094ož 

 interface-id ���1
ô�G�ñ	��N�M(�U�Y�©�Ò�ò	€�M�ê AggregatePort) 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ª	P�ñ�Ä�²�Á�ª�­�’�Î�y 

�5�X�L�M�L�H�����V�K�R�Z���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���V�W�D�W�L�F��

�9�O�D�Q���������0�$�&���$�G�G�U�H�V�V�������������7�\�S�H�������������������,�Q�W�H�U�I�D�F�H��

������������������������������������������������������������������������������������������������������

���������������G�����I�������������������������6�7�$�7�,�&�������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���������������G�����I�������������������������6�7�$�7�,�&�������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���������������G�����I�������������������������6�7�$�7�,�&�������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���<
†�K�y 

���< 
ª�¢ 

Vlan MAC �ª�­�ñ�¨	� VLAN 

MAC Address MAC �ª�­ 

Type MAC �ª�­	•�º  

Interface MAC �ª�­�ñ�¨	��N�M ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.15 show mac-address-table vlan 

 �ª	P�6�� VLAN 	��ñ�Ä	•�º	��ª�­�’�Îož 

show mac-address-table vlan  [ vlan-id ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 
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 vlan-id �6��	� VLAN ID�k
8� �¨ 1-4094ož 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�ò	0 VLAN 1 ��	� MAC �ª�­  

�5�X�L�M�L�H�����V�K�R�Z���P�D�F���D�G�G�U�H�V�V���W�D�E�O�H���Y�O�D�Q������

�9�O�D�Q���������0�$�&���$�G�G�U�H�V�V���������������7�\�S�H�����������������,�Q�W�H�U�I�D�F�H��

������������������������������������������������������������������������������������������������������

�����������������G�����I�������������������������6�7�$�7�,�&�������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����������������G�����I�������������������������6�7�$�7�,�&�������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����������������G�����I�������������������������6�7�$�7�,�&�������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

���<
†�K�y 

���< 
ª�¢ 

Vlan MAC �ª�­�ñ�¨	� VLAN 

MAC Address MAC �ª�­ 

Type MAC �ª�­	•�º  

Interface MAC �ª�­�ñ�¨	��N�M ��
  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

2.16 snmp trap mac-notification 

 �ø�•�N�M	� MAC �ª�­�*	=��
�ož 

snmp trap mac-notification { added | removed } 

  

 �¼�{
¥��
�ož 

no snmp trap mac-notification { added  | removed } 

  

 �¼�{
¥��
�ož 

default snmp trap mac-notification { added  | removed } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 added �¢�ª�­�Í���ž�*	=ož 

 removed �¢�ª�­
t�í�”�ž�*	=ož 
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o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	� show mac-address-table notification  interface �x�X�ò	0
—	åož 

  

o¬�F	å� �†o­ 1 o•�ø�•	€�M�� MAC �ª�­�Í���ž�*�s trap 	��•�¼  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������V�Q�P�S���W�U�D�S���P�D�F���Q�R�W�L�I�L�F�D�W�L�R�Q���D�G�G�H�G��

2o•�ø�•	€�M�� MAC �ª�­�í�”�ž�*�s trap 	��•�¼  

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������V�Q�P�S���W�U�D�S���P�D�F���Q�R�W�L�I�L�F�D�W�L�R�Q���U�H�P�R�Y�H�G��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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3 VLAN  

3.1 name 

 
—	å VLAN 	��d��ož 

name vlan-name 

  

 �Ê�Ö�è	Þ	.�›ož 

no name  

  

 �Ê�Ö�è	Þ	.�›ož 

default name  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan-name VLAN 	��d��  

  

o¬	Þ	.�F	åo­ VLAN 	Þ	.�d���� VLAN�jVLAN ID �k�ò VLAN 2 	Þ	.�d����”VLAN0002” ož 

  

o¬�x�X�%�”o­ VLAN �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y
—	å VLAN 10 	��d���y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Y�O�D�Q��������

�5�X�L�M�L�H���F�R�Q�I�L�J���Y�O�D�Q�������Q�D�P�H���Y�O�D�Q������

  

o¬���à�•�co­ �…	� show vlan �x�X�ò	0 vlan �F	åož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

3.2 show vlan 

 �ª	P VLAN 	��è�t	€�M	ˆ�’�Îož 
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show vlan  [ id vlan-id ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan-id VLAN ID �Zož 

  

o¬�x�X�%�”o­ �ñ�Ä�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ •…

Status 	�#y��&Áo•�²&Áo•Super VLANPorts VLAN
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3.3 vlan 

 �ë�• VLAN �ê	ñ���µ VLAN �%�”ož 

vlan { vlan-id | range  vlan-range } 

  

 �í�”�]���¨	� VLANož 

no vlan  { vlan-id | range  vlan-range } 

  

 �1�6��	��]	Æ���¨	� VLAN �Ê�Ö�è�¯�*�²�Á VLANož 

default vlan  { vlan-id | range  vlan-range } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
vlan-id 

VLAN ID �Zož 

�h�Þ�y	Þ	.	� VLAN�gVLAN 1 �h�	�ª
•�í�”ož 

 vlan-range VLAN ID 
8� ož 

  

o¬	Þ	.�F	åo­ �¯�*�²�Á VLAN 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  

  

o¬�F	å� �†o­ 1 o•�ë�• VLAN 10 �w���µ VLAN 10 �%�” 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Y�O�D�Q��������

�5�X�L�M�L�H���F�R�Q�I�L�J���Y�O�D�Q������

  

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

 



 

4-1 

�x�X�@	ð MAC VLAN

4 MAC VLAN 

4.1 show mac-vlan 

 �ò	0       o¬E€Wƒ
ª�¢o­“� 
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5 VLAN-Group 

5.1 vlan-assign-mode  

 �¨ AP 
—�Õ���k�F	å�¢�ù VLAN-Group �ê�ñ�Ä VLAN-Group 	� VLAN �ã�F�%�”ož 

�F	å VLAN �ã�F�%�” 

vlan-assign-mode dot1x   

 

�H�ƒ�F	å VLAN �ã�F�%�” 

no vlan-assign-mode  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 dot1x 802.1x 
•
š�è���e�k	�
•
š�Æ���˜�+	��ï��
g VLAN ���Gož  

  

o¬	Þ	.�F	åo­ VLAN-Group 	��ã�F�%�”�� none 

  

o¬�x�X�%�”o­ VLAN-Group �F	å�%�”�k�ê�¶�B�F	å�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �ò�ç�¨�¶�B�F	å�%�”���F	å�k�S�+�ñ�Ä	� VLAN-Group �ÿ�|ož 

�ò�ç�¨ VLAN-Group �F	å�%�”���F	å�k�N�S�+�¢�ù VLAN-Group �ÿ�|ož 

�Â�9 VLAN-Group 	��F	å�k�i�¯	´�ä�9�¶�B�F	å�ÿ�|ož 

  

o¬�F	å� �†o­ �F	å VLAN-Group 10 	� VLAN �ã�F�%�”�� dot1x �%�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J�������Y�O�D�Q���J�U�R�X�S��������

�5�X�L�M�L�H���F�R�Q�I�L�J���Y�O�D�Q���J�U�R�X�S�������Y�O�D�Q���D�V�V�L�J�Q���P�R�G�H���G�R�W���[��

  

o¬���à�•�co­ show vlan-group 10 �ò	0 vlan �ã�F�%�”	��F	å�’�Î 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.2 vlan-group  

 �ë�• VLAN-Group 
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vlan-group group-id 

 

 �í�” VLAN-Group 

no vlan-group group-id 

 

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 group-id VLAN-Group ID�k
8� <1-128> ož 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �— 

  

o¬�F	å� �†o­ �¨ AP 
—�Õ���k�ë�• VLAN-Group 100ož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������Y�O�D�Q���J�U�R�X�S����������

�5�X�L�M�L�H���F�R�Q�I�L�J���Y�O�D�Q���J�U�R�X�S������

  

o¬���à�•�co­ show vlan-group �ò	0 VLAN-Group 100 �©�k�F	å 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.3 default-vlan  

 �F	å VLAN-Group 	��ó
• VLANož 

default-vlan vlan-id 

 

 �H�ƒ VLAN-Group 	��ó
• VLANož 

no default-vlan vlan-id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan-id VLAN-ID �� VLAN-Group 	� VLAN �¤�`�L�µ	� VLANož 

  

o¬	Þ	.�F	åo­ 	Þ	.�Ì�6���ó
• VLANož 
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o¬�x�X�%�”o­ VLAN-Group �F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å�ó
•�ã�F VLAN �ž�k�·�À�¯��
¥ VLAN ���µ	,�•	� VLAN-Groupož 

�ó
• VLAN �›�k�N�¨�¢�ù WLAN 	� VLAN �ã�F�%�”�� 802.1x 
•
š�è���e�k	�
•
š�Æ���˜�+	��ï��
g VLAN ��

�G�ž�ÿ�|ož 

  

o¬�F	å� �†o­ �6 VLAN-Group 100 	��ó
• VLAN �� 10ož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������Y�O�D�Q���J�U�R�X�S����������

�5�X�L�M�L�H���F�R�Q�I�L�J���Y�O�D�Q���J�U�R�X�S�������G�H�I�D�X�O�W���Y�O�D�Q��������

  

o¬���à�•�co­ show vlan-group 100 �ò	0 default vlan �F	å�’�Î 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.4 vlan-list 

 �¨ AP 
—�Õ���k�F	å�6�� VLAN-Group ���m	� VLAN �è�t�ç
nož�x�X�ò���y 

vlan-list vlan-list 

 

 �H�ƒ vlan-listož 
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o¬�F	å� �†o­ �¨ AP 
—�Õ���k�1 VLAN 100-105 ���µ VLAN-Group 100 �� 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������Y�O�D�Q���J�U�R�X�S����������

�5�X�L�M�L�H���F�R�Q�I�L�J���Y�O�D�Q���J�U�R�X�S�������Y�O�D�Q���O�L�V�W������������������

  

o¬���à�•�co­ show vlan-group 100 �ò	0 vlan list �F	å�’�Î  

  

o¬�U	P�’�Îo­ o¬�U	P�’�Îo­ o¬�G o o¬�G ou��
ª�¢læúÐ o¬�G
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o¬�u�V
ª�¢o­ - 

5.6 encapsulation dot1Q  

 �¨ AP 
—�Õ���k�F	å�¢�ù dot11 radio �ÿ�N�M VLAN �ê VLAN-Group �/
xož�x�X�ò���y 

encapsulation dot1Q [group ] {vlan-id | vlan-group-id}  

no encapsulation dot1Q [group ] {vlan-id | vlan-group-id} 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 vlan -id VLAN ID 

 vlan-group-id VLAN-Group ID�È8×�È<1�È128> 

  

o¬	Þ	.�F	åo­ �—VLAN �ê VLAN-Group �/
xož 

  

o¬�x�X�%�”o­ �N�M�%�”ož 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	� encapsulation dot1Q vlan-id �F	å dot1Q VLAN �/
xož  

�…	� encapsulation dot1Q group vlan-group-id �F	å dot1Q VLAN-Group �/
xož  

  

o¬�F	å� �†o­ �¨ AP 
—�Õ���k�F	å Dot11radio 1/0.1 �N�M�/
x VLAN-Group 100ož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�R�W�����U�D�G�L�R��������������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I�������H�Q�F�D�S�V�X�O�D�W�L�R�Q���G�R�W���4���J�U�R�X�S����������

o¬���à�•�co­ - 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

5.7 show vlan-group 

 �¨ AP 
—�Õ���k�ª	P VLAN-Group �’�Î�k�x�X�ò���y 

show vlan-group [group-id] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 group-id VLAN-Group ID 
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ �¨ AP 
—�Õ���k�ª	P�ñ�Ä VLAN-Group 	� VLAN �è�t�’�Î  

�5�X�L�M�L�H�����V�K�R�Z���Y�O�D�Q���J�U�R�X�S��

�9�/�$�1���*�U�R�X�S���,�'�������'�H�I�D�X�O�W���9�/�$�1�����$�V�V�L�J�Q���0�R�G�H�����������������9�/�$�1���/�L�V�W��

��������������������������������������������������������������������������������������������������������������������������������������������������������������

���������������������������������1�$�������������������������G�R�W���[�������������������������������������������k����������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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6 RLDP 

6.1 rldp detect-interval 

 �…	�
¥�x�X�F	å RLDP �¨	€�M���G�����†	��•�œož 

rldp detect-interval  interval 

  

 �Ê�Ö	Þ	.�F	åož 

no rldp detect-interval 

  

 �Ê�Ö	Þ	.�F	åož 

default rldp detect-interval  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 interval �ž�•�•�œ�k�%�y�� s�k
8�  1s-15s 

  

o¬	Þ	.�F	åo­  3ož 

  

o¬�x�X�%�”o­  �¶�B�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�x�X�%�”o­  �¶�B�%�” 

  

o¬�…	��6�-o­  �S�+ Prob �y Loop 	•�º	����†�ÿ�|ož�ò�ç�©�¨�•�o�4 stp 	��ê�Ë���k�•
‘
—	å	��g�•�œ�˜�Â�Ý�M�y�)�ƒ�h

+1 �e�±�ñ	��È�ž�•�4�9 stp 	��"�÷�v�•�ž�•ož 

  

o¬�F	å� �†o­  1�y�F	å�M�y�•�œ�� 5s�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������U�O�G�S���G�H�W�H�F�W���L�Q�W�H�U�Y�D�O������

  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 

6.2 rldp detect-max 

 �…	�
¥�x�X�F	å RLDP �¨	€�M���%�g�ê	ñ�E�g�e
è	��Â�Ý�M�y�)�ƒ�k	��9	G���Â�Ý�M�y�ž�•�k�ò�ç
Ý��

�����ž�•�k�>�D	€�M�Q�À�—�€�•�k�é�e
è
t
ž�•���{�ž�e
èož 
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 - - 

  

o¬	Þ	.�F	åo­  �¼�{ 

  

o¬�x�X�%�”o­  �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­  14 

  

o¬�…	��6�-o­  	€�M�� RLDP ���y	��o���‰
Ó�9�¶�B	��…
�ož 

  

o¬�F	å� �†o­  �F	å RLDP 	����y��
��•�o�y 

�5�X�L�M�L�H���F�R�Q�I�L�J�������U�O�G�S���H�Q�D�E�O�H��

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

6.4 rldp neighbor-negotiation 

 
—	å�o	��>�D�#�Œ��
�ož 

rldp neighbor-negotiation 

  

 �Ê�Ö	Þ	.�F	åož 

no rldp neighbor-negotiation 

  

 �Ê�Ö	Þ	.�F	åož 

default rldp neighbor-negotiation 

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

      

�F	å

  

o¬�F	å� �†o­�F	å�F	å 
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o¬�F	å� �†o­  �F	å RLDP ���y�ž	��>�D�#�Œ��
��y 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����U�O�G�S���Q�H�L�J�K�E�R�U���Q�H�J�R�W�L�D�W�L�R�Q��
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 	��9 RLDP �ÿ�|��	û�ê
è�{�ž�Ô�ò�•�”	�	€�M�À�Ä�š�Ñ�Å�k�ò��	û�M A �F	å�4 RLDP ��	û�ê
è���y�w��

�F	å	��{�ž�Ô�ò�•�”�� warning�k��	û�M B �F	å�4 RLDP ��	û�ê
è���y�w���F	å	��{�ž�Ô�ò�•�”��

shutdown-port�k�¢	€�M A �y	€�M B �•���¨��	û�ê
è�ž�k�Ä�U
�	€�M A �¯�
	€�M B ���y�ñ��	û�ê
è�{�ž�k

	€�M A �ÿ�|�{�ž�Ô�ò�e�	�Ç�G���y���y��	û�ê
è�Ù�Ñ�4ož	€�M B 	��9�v�	�ñ	€�M A 	��ê
è�M�y���†�-�<

���y�	�ñ��	û�ê
è�{�ž�4�k�-
��ê�Ë��	���	û�ê
è�{�ž���Ž���‰�›���¨ož�¨�…	��«�°���ò�ç�¬
}	G�‘�¨

�G�ÿ��	û�ê
è�ž
��Ü	D�”�ê
è�{�ž�k�¬�’�ò�1�Ô�9�c%²�ê
è	���	û	€�M���k�1�ê
è�{�ž�Ô�ò�•�”
—	å�è

%²
��w���	
��� warningož 

 

o¬�F	å� �†o­  ����

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 

  

o¬�u�V
ª�¢o­  - 

 

6.6 rldp reset 

 �ñ�Ä RLDP �{�ž	€�M�Ê�Ö�w�M�•�o�����yož 

 rldp reset  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­  - 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  2 

  

o¬�…	��6�-o­  	 � � 9 � Ê � Ö � { � ž 	 € � M � Ù � Á � kerrdisable recovery � - � U � Y 	 � � 9 � Ê � Ö � k � À � } � @ 	 ð

<<SWITCH-INTF-SCG.doc>>ož 

  

o¬�F	å� �†o­  �F	å RLDP �Ê�Ö�{�ž	€�M�Ù�Á�y 

�5�X�L�M�L�H���U�O�G�S���U�H�V�H�W��

  

o¬�U	P�’�Îo­  - 

  

o¬�o
•�j
¨o­  - 
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o¬�u�V
ª�¢o­   

 

6.7 show rldp 

 �ª	P RLDP ���¶�Bo•	€�M�Y�C�>�D	ˆ�ƒ�G�’�Îož 

 show rldp [ interface interface-name ]  

  

o¬�@�ƒ
ª�¢o­  �@�ƒ �T�� 

 interface-name RLDP 	€�M 

  

o¬	Þ	.�F	åo­  - 

  

o¬�x�X�%�”o­  �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­  2 

  

o¬�…	��6�-o­  �6��	€�M�d	f�k	��Y�ª	P�Ô��	€�M��	� RLDP �Ù�Á�ƒ�G�’�Îož 

  

o¬�F	å� �†o­  �† 1�y�ª	P RLDP �Ù�Á�ƒ�G�’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���U�O�G�S��

�U�O�G�S���V�W�D�W�H�����������������������G�L�V�D�E�O�H��

�U�O�G�S���K�H�O�O�R���L�Q�W�H�U�Y�D�O��������

�U�O�G�S���P�D�[���K�H�O�O�R������������������

�U�O�G�S���O�R�F�D�O���E�U�L�G�J�H�������������G�����I�������������G�D��

������������������������������������������������������������������������

�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�S�R�U�W���V�W�D�W�H�����������������Q�R�U�P�D�O��

�Q�H�L�J�K�E�R�U���E�U�L�G�J�H������������������������������������

�Q�H�L�J�K�E�R�U���S�R�U�W������������

�X�Q�L�G�L�U�H�F�W�L�R�Q���G�H�W�H�F�W���L�Q�I�R�U�P�D�W�L�R�Q����

�����������D�F�W�L�R�Q�����V�K�X�W�G�R�Z�Q���S�R�U�W��

�����������V�W�D�W�H�������Q�R�U�P�D�O��

�E�L�G�L�U�H�F�W�L�R�Q���G�H�W�H�F�W���L�Q�I�R�U�P�D�W�L�R�Q����

�����������D�F�W�L�R�Q�����V�K�X�W�G�R�Z�Q���S�R�U�W��

�����������V�W�D�W�H�������Q�R�U�P�D�O��

�O�R�R�S���G�H�W�H�F�W���L�Q�I�R�U�P�D�W�L�R�Q����

�����������D�F�W�L�R�Q�����V�K�X�W�G�R�Z�Q���S�R�U�W��

�����������V�W�D�W�H�������Q�R�U�P�D�O��
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�† 2�y�ª	P	€�M GigabitEthernet 0/1 ���ñ�Ä	!�y�µ	��F	å�’�Î�y 

�5�X�L�M�L�H���V�K�R�Z���U�O�G�S���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�S�R�U�W���V�W�D�W�H�����������������Q�R�U�P�D�O��

�O�R�F�D�O���E�U�L�G�J�H�����������������G�����I�������������G�D��

�Q�H�L�J�K�E�R�U���E�U�L�G�J�H�����������G�����I�������������G�E��

�Q�H�L�J�K�E�R�U���S�R�U�W�����������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�X�Q�L�G�L�U�H�F�W�L�R�Q���G�H�W�H�F�W���L�Q�I�R�U�P�D�W�L�R�Q����

�����������D�F�W�L�R�Q�����V�K�X�W�G�R�Z�Q���S�R�U�W��

�����������V�W�D�W�H�������Q�R�U�P�D�O��

�E�L�G�L�U�H�F�W�L�R�Q���G�H�W�H�F�W���L�Q�I�R�U�P�D�W�L�R�Q����

�����������D�F�W�L�R�Q�����V�K�X�W�G�R�Z�Q���S�R�U�W��

�����������V�W�D�W�H�������Q�R�U�P�D�O��

�O�R�R�S���G�H�W�H�F�W���L�Q�I�R�U�P�D�W�L�R�Q����

�����������D�F�W�L�R�Q�����V�K�X�W�G�R�Z�Q���S�R�U�W��

�����������V�W�D�W�H�������Q�R�U�P�D�O��

  

 ���< 
ª�¢ 

 port state 	€�M�¢�ù�Ù�Á�y%²	_�©�3�o�Ù�Á�k�ª	P�� normal�z%²	_�©�{�ž�Ù�Á�k�ª	P�� error 

 local bridge �Î�ª	©	Ï MAC �ª�­�k	��9���ã�Î�ª
—�Õ�
�>�D
—�Õ 

 neighbor bridge �>�D	©	Ï MAC �ª�­�k	��9���ã�Î�ª
—�Õ�
�>�D
—�Õ 

 action ���y	•�º�+�•	��{�ž�Ô�ò�•�” 

 state ���y	•�º�+�•	��Ù�Á�k�3�o�ž�� normal�k���y�ñ�{�ž�e�J���� error 

  

o¬�U	P�’�Îo­  - 

  

o¬�u�V
ª�¢o­  - 
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7 LLDP 

7.1 civic-location 
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 post-office-box CA 	•�º�� 31 

 additional-code   CA 	•�º�� 32 

 ca-word  �ª�­�’�Î 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ LLDP Civic Address �F	å�%�”  

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���µ LLDP Civic Address �F	å�%�”�e�k�F	å LLDP �¯�*�ª�­�’�Î 

  

o¬�F	å� �†o­ 1�y�F	å lldp Civic Address�gid �� 1�h	��’�Î���ycountry �� CH�kcity �� Fuzhouož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�������O�O�G�S���O�R�F�D�W�L�R�Q���F�L�Y�L�F���O�R�F�D�W�L�R�Q���L�G�H�Q�W�L�I�L�H�U������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�O�G�S���F�L�Y�L�F�������F�R�X�Q�W�U�\���&�+��

�5�X�L�M�L�H���F�R�Q�I�L�J���O�O�G�S���F�L�Y�L�F�������F�L�W�\���)�X�]�K�R�X��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.2 clear lldp statistics 

 �Ž�” LLDP 	�	Ï
‹�’�Îož 

clear lldp statistics [ interface interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-name �N�M�d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �6�� interface �@�ƒ�k�1�Ž�”�6���N�M	� LLDP 	Ï
‹�’�Îož  

  

o¬�F	å� �†o­ 1 �y�Ž�”�N�M 1 	� LLDP 	Ï
‹�’�Îož 

�5�X�L�M�L�H�����F�O�H�D�U���O�O�G�S���V�W�D�W�L�V�W�L�F�V���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���V�W�D�W�L�V�W�L�F�V���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������
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�/�O�G�S���V�W�D�W�L�V�W�L�F�V���L�Q�I�R�U�P�D�W�L�R�Q���R�I���S�R�U�W���>�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������@��

��������������������������������������������������������������������������������������������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���O�O�G�S���I�U�D�P�H�V���W�U�D�Q�V�P�L�W�W�H�G����������������������

�7�K�H���Q�X�P�E�H�U���R�I���I�U�D�P�H�V���G�L�V�F�D�U�G�H�G������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���H�U�U�R�U���I�U�D�P�H�V��������������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���O�O�G�S���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����������������������������

�7�K�H���Q�X�P�E�H�U���R�I���7�/�9�V���G�L�V�F�D�U�G�H�G����������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���7�/�9�V���X�Q�U�H�F�R�J�Q�L�]�H�G����������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���Q�H�L�J�K�E�R�U���L�Q�I�R�U�P�D�W�L�R�Q���D�J�H�G���R�X�W����������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

7.3 clear lldp table 

 �Ž�” LLDP 	��>�D�’�Î 

clear lldp table [ interface interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-name �N�M�d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �  �6�� interface �@�ƒ�k�1�Ž�”�6���N�M	� LLDP �>�D�’�Î 

�  �	�6�� interface �@�ƒ�k�1�Ž�”�ñ�Ä�N�M	� LLDP �>�D�’�Î 

  

o¬�F	å� �†o­ 1 �y�Ž�”�N�M 1 	� LLDP �>�D�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���Q�H�L�J�K�E�R�U�V���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�&�D�S�D�E�L�O�L�W�\���F�R�G�H�V����

�����������5�����5�R�X�W�H�U�������%�����%�U�L�G�J�H�������7�����7�H�O�H�S�K�R�Q�H�������&�����'�2�&�6�,�6���&�D�E�O�H���'�H�Y�L�F�H��

�����������:�����:�/�$�1���$�F�F�H�V�V���3�R�L�Q�W�������3�����5�H�S�H�D�W�H�U�������6�����6�W�D�W�L�R�Q�������2�����2�W�K�H�U��

�6�\�V�W�H�P���1�D�P�H�����������������������������������/�R�F�D�O���,�Q�W�I���������������������3�R�U�W���,�'�����������������������������������&�D�S�D�E�L�O�L�W�\�������$�J�L�Q�J���W�L�P�H��

��

�7�R�W�D�O���H�Q�W�U�L�H�V���G�L�V�S�O�D�\�H�G��������

�5�X�L�M�L�H�����F�O�H�D�U���O�O�G�S���W�D�E�O�H���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���Q�H�L�J�K�E�R�U�V���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

  

o¬�U	P�’�Îo­ - 
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o¬�u�V
ª�¢o­ - 

7.4 device-type 

 �F	å
—�Õ	•�º�’�Îož 

device-type device-type 

  

 	��ï�U�Y�…	� no �#�¾�í�”
¥
—�Õ	•�º�’�Îož 

no device-type  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 
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no lldp enable  

  
-( )Tj24.5073 0 TdT-( )Tj
ET
0.72 g118.0266753. 445268  024  ref
118.026658.0 0324 1 .63 ref
2701.4 658.0 0324 1 .63 ref
56
0. 658.0 0324 1 .63 ref

BT
0.199 g
/TT0 1 Tf1s03A50 Tc00 Tw 9 0 0 9 56.7646198  Tm
(( )Tj
ET
0.72 g118.026657.96 445268  024  ref
118.026645236 0324 1 .63 ref
56
0. 645236 0324 1 .63 ref

BT
0.199 g
/C2_0 1 Tf
0 Tc 9 0 0 9 56.7630.78  Tm
6FAC89DE092E0B.469E56FAD>)Tj
/TT0 1 Tf
( )Tj
/C2_0 1 Tf7.4593 0 Td<89DE092E07A906F8069400196F9E> (  ) T j 
 E T 
 0 . 7 2  g 1 1 8 . 6 0 2 6 2 6 . 2 8  4 4 5 2 . 9 2  0 2 4   r e f 
 5 6 
 0 .  6 2 6 . 2 8   0 2 4   0 2 4   r e f 
 
 B T 
 0 . 1 9 9  g 
 / C 2 _ 0  1  T f 
 0  T c  9  0  0  9  5 6 . 7 5 2 9 9 3 4   T m 
 6 F A C 8 0 5 7 8 0 4 5 8 8 2 5 0 6 9 4 6 F A D >       LDPe �”�¼�k�N LDPe ��   1 LLDP        LDPe �� LDPe �� LDPe �� 

 5 ���k�/‰ˆ 5 
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o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­  ��	t�l���‡���•�•�ä	ƒ�b�•�•���þ�(
¹�ð�����‘�Ü LLDP �q�3���"�N�­
½���ß�m�L�´�d  

  

o¬�F	å� �†o­ 1 �y�F	å LLDP ���†	��/
x���”�� SNAPož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���H�Q�F�D�S�V�X�O�D�W�L�R�Q���V�Q�D�S��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.7 lldp error-detect 

 �F	å LLDP �j
¨���y��
��k�j
¨���y���,�e
è��	€	� VLAN �F	å���yo•	€�M�Ù�Á���yo•	€�M	ü�`�F	å���yo• MTU

�F	å���y�C�ê
è���yož�¢ LLDP ���y�ñ�j
¨�ž�k�1�ø�-
Š�s�’�Î�U	P	’�ò�tož 

�ø�• LLDP �j
¨���y��
�ož 

lldp error-detect 

  

 �¼�{ LLDP �j
¨���y��
�ož 

no lldp error-detect  

  

o¬�@�ƒ
ª�¢o­ 
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o¬�F	å� �†o­ 1�y�F	å LLDP �j
¨���y��
�ož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���H�U�U�R�U���G�H�W�H�F�W��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.8 lldp fast-count 

 �¢�G�ë�•	��>�D�k�ê	ñ LLDP �W�•�%�”�R�¼�{�ê Rx 
ô�J�� TxRx �ê Tx �ž�k���4
•�>�D
—�Õ�@�½�ª���.�ñ�Î
—

�Õ	��’�Î�k�1�o���½�,�G���Ñ�ò�k�½�,�G���Ñ�ò	Ý	? LLDP ���†	��G���u�Ê�� 1 	a�k�w��	Ò�G��%²���ƒ�O	� LLDP

���†�e�Ç�Ê�Ö�3�o	��G���u�Êož 

�F	å LLDP �½�,�G�����†	����ƒož 

lldp fast-count value 

  

 �Ê�Ö	Þ	. LLDP �½�,�G�����†	����ƒož 

no lldp fast-count  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 value LLDP �½�,�G�����†	����ƒ�k	Þ	.�� 3 ���k�U�F	å	�
8� �� 1-10 

  

o¬	Þ	.�F	åo­ 	Þ	.�Õ�Ñ���kLLDP �½�,�G�����†	����ƒ�� 3 �� 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1�y�F	å LLDP �½�,�G�����†	����ƒ�� 5 ��ož  

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���I�D�V�W���F�R�X�Q�W������

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

7.9 lldp hold-multiplier 

 �F	å TTL �+�ƒož 

lldp hold-multiplier value 

  

 �Ê�Ö	Þ	. TTL �+�ƒož 

no lldp hold-multiplier  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 value TTL �+�ƒ�k	Þ	.�� 4�k�F	å
8� �� 2-10 

  

o¬	Þ	.�F	åo­ 	Þ	.�� 4 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ LLDP ���†��
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no lldp location civic-location identifier id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id 	à	Ì
—�Õ�¯�*�ª�­�’�Î	��ö
œ�Z�k
8� ���y1-1024 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	��4�x�X�U���µ LLDP Civic Address�F	å�%�”ož 

  

o¬�F	å� �†o­ 1 �y�ë�• LLDP MED-TLV �� Civic Address 	��’�Î�kid �� 1ož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���O�R�F�D�W�L�R�Q���F�L�Y�L�F���O�R�F�D�W�L�R�Q���L�G�H�Q�W�L�I�L�H�U������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�O�G�S���F�L�Y�L�F������

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.11 lldp location elin identifier 

 �F	å Location Identification TLV �/
x	�	¬�Ä	�
¢�Z	A�’�Îož 

lldp location elin identifier id elin-location tel-number 

  

 �í�”	¬�Ä	�
¢�Z	A�’�Îož 

no lldp location elin identifier id 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 id 
n	P	¬�Ä	�
¢�Z	A�’�Î	��F	å�ö
œ�Z�k
8� ���y1-1024ož 

 tel-number 
n	P	¬�Ä	�
¢�Z	A�k
8� �y10 – 25 ��
- 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	��4�x�X�Û�F	å	¬�Ä	�
¢�Z	A�’�Îož 

  

o¬�F	å� �†o­ 1�y�ë�•	¬�Ä	�
¢�Z	A�’�Îož 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���O�R�F�D�W�L�R�Q���H�O�L�Q���L�G�H�Q�W�L�I�L�H�U�������H�O�L�Q���O�R�F�D�W�L�R�Q����������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.12 lldp management-address-tlv 

 �F	å LLDP ���†���G�b	�	’�ò�ª�­ož 

lldp management-address-tlv [ip-address] 

  

 �…	� no �#�¾�U�Y�H�ƒ	’�ò�ª�­	��G�bož 

no lldp management-address-tlv  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ip-address LLDP ���†���G�b	�	’�ò�ª�­ 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	Þ	.�Õ�Ñ���kLLDP ���†�G�b	’�ò�ª�­ož�G�b	�	’�ò�ª�­��	€�M�ª
•�*��	��Â�4 VLAN 	� IPv4 �ª�­�k�ò�ç
¥

VLAN �Ì�F	å IPv4 �ª�­�k�é	Ð	Ò�ò����%²���ª
•�*��	��Â�4 VLAN�k	+�ñ���ñ IPv4 �ª�­���2ož 

�ò�ç�Ì���ñ IPv4 �ª�­�k�é�ò��	€�M�ª
•�*��	��Â�4 VLAN 	� IPv6 �ª�­ož  

�ò�ç�Q�Ì���ñ IPv6 �ª�­�k�é�J	��Î�Ñ�ª�­ 127.0.0.1 �•��	’�ò�ª�­�G�bož 

  

o¬�F	å� �†o­ 1 �y�F	å LLDP ���†���G�b	�	’�ò�ª�­�� 192.168.1.1ož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���P�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V���W�O�Y��������������������������



 

7-11 

�x�X�@	ð LLDP

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.13 lldp mode 

 �F	å LLDP 	��W�•�%�”ož 

lldp mode { rx | tx | txrx  } 

  

 	��ï�U�Y�…	� no �#�¾�¼�{ LLDP 	��W�•�%�”ož 

no lldp mode  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 rx 
n	P�Q�N�v�	�G�� LLDPDU 

 tx 
n	P�Q�G���	�N�v LLDPDU 

 txrx 
n	P�/�G���A�N�v LLDPDU 

  

o¬	Þ	.�F	åo­ txrx 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¼�{�N�M	� LLDP �W�•�%�”�k�4�ž�N�M�	�Ç�G���y�N�v LLDP ���†ož 

�N�M LLDP ��
��ÿ�|	��ù�U�©�¶�B�…
��4 LLDP ���N�M LLDP 	��W�•�%�”�Ô�9 txo•rx �ê txrxož 

  

o¬�F	å� �†o­ 1 �y�F	å�N�M	� LLDP �W�•�%�”���Q�G���	�N�v LLDPDUož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���P�R�G�H���W�[��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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7.14 lldp network-policy profile 

 �ë�• LLDP network-policy 	Œ	��k�w���µ LLDP network-policy �F	å�%�”ož  

lldp network-policy profile profile-num 

  

 �…	� no �#�¾�í�” LLDP network-policy 	Œ	�ož 

no lldp network-policy profile profile-num 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 profile-num LLDP network-policy 	Œ	�	��ö
œ�k
8� ���y1-1024 

  

o¬	Þ	.�F	åo­ - 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	��4�x�X���µ LLDP network-policy �F	å�%�”�k�…	��4�x�X�ž�¬
}�6��	Œ	� IDož 

���µ LLDP network-policy �F	å�%�”�e�k�U�…	�{ voice | voice-signaling } vlan �x�X�F	å�À�}	� network-policy

	Œ	�ož 

  

o¬�F	å� �†o­ 1 �y�ë�• LLDP network-policy 	Œ	��k	Œ	��Z�� 1ož 
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ 	Þ	.�¼�{ 

  

o¬�x�X�%�”o­ �N�M�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �*���F	å Trap ��
��k�U�Y�1�Î�ª
—�Õ	� LLDP �’�Î�g�†�ò�G�ë�•�>�Do•���y�ñ�
�>�D	��*�’�e
è�{�ž	ˆ�’�Î�h

�G��	Ë	à	’�Æ���˜�k	’�ò�t�U�Y�ÿ�G�4�’�Î	!�O	à	Ì	��

g�Ù�Ñož 

  

o¬�F	å� �†o­ 1 �y�F	å LLDP Trap ��
�ož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���Q�R�W�L�I�L�F�D�W�L�R�Q���U�H�P�R�W�H���F�K�D�Q�J�H���H�Q�D�E�O�H��

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.16 lldp timer notification-interval 

 �F	å�G�� LLDP Trap 	��ž�•�•�œož 

lldp timer notification-interval seconds 

  

 �…	� no �#�¾�U�Y�Ê�Ö	Þ	.	��ž�•�•�œož 

no lldp timer notification-interval  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 
seconds 

�F	å�G�� LLDP Trap �’�Î	��ž�•�•�œ�k	Þ	.	��ž�•�•�œ�© 5 	a�k�U�F	å

	�
8� �© 5-3600 

  

o¬	Þ	.�F	åo­ 	Þ	. 5 	a 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 
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o¬�…	��6�-o­ ���4�…�2 LLDP Trap �’�Î	��È	¯�G���k�U�Y�F	å�G�� LLDP Trap 	��ž�•�•�œož�¨���<�ž�•�•�œ�Ä�k���y�ñ LLDP

�’�Î�J���k�1�G�� Trap 	Ë	à	’�Æ���˜ož 

  

o¬�F	å� �†o­ 1 �y�F	å LLDP Trap �G���ž�•�•�œ�� 10 	aož  

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���W�L�P�H�U���Q�R�W�L�I�L�F�D�W�L�R�Q���L�Q�W�H�U�Y�D�O��������

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.17 lldp timer reinit-delay 

 �F	å	€�M�ì�÷��	��•���ž�•ož 

lldp timer reinit-delay seconds  

  

 �…	� no �#�¾�U�Y�Ê�Ö	€�M�ì�÷��	��•���ž�•��	Þ	.�›ož 

no lldp timer reinit-delay  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds 	€�M�ì�÷��	��•���ž�•�k�F	å
8� �� 1-10 	a 

  

o¬	Þ	.�F	åo­ 2 	a 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ ���4�9�²	€�M	��W�•�%�”	��È	¯�J���–
Ü	��È	¯�ª�ì�÷���Ù�Á�Ñ�k�U�Y�F	å	€�M�ì�÷��	��•���ž�•ož 

  

o¬�F	å� �†o­ 1 �y�F	å LLDP 	€�M�ì�÷��	��•���ž�•�� 3 	aož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���W�L�P�H�U���U�H�L�Q�L�W���G�H�O�D�\������

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 
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o¬�u�V
ª�¢o­ - 

7.18 lldp timer tx-delay 

 �F	å LLDP ���†	��G���•���ž�•ož 

lldp timer tx-delay seconds 

  

lldp timer tx-delay 

    

o¬�u�T•
  8250694j
0.0003 Tc 7.453 0.04 T
0.199720.84 442. 50 1<04B60642-0.0025 082506940003 Tc 7.453 0.04 T4 442.44 0.24 re
461.2-d199 g
/C2_0 1 Tf
0 Tc 9 0 0 9Tf
0.0002 Td
(  )Tj
( )Tj
/C2_0 43
0.a8m02 720.84 442.44 0.24 re
445g
8ET
9 g
/C2_0 1 Tf
0 Tc 9 0 0 9 56.7 693.66 Tm
<6FAC0675055424 L7A26FAD>Tj9DE092E09B404]TJ
0.0003 Tc 7.453 0.04 T[(LL)-8.7 6T
0.75 g
118.0214720.84 442.44 0.24 re
429.50.199 g
/C2_0 1 Tf
0 Tc 9 0 0 9Tf
0.0002 Td
(  )Tj
( )Tj
/C2_0 402AA07A26 T720.84 442.44 0.24 re
41AAA0.199 g
/C2_0 1 Tf
0 Tc 9 0 0 9 56.7 693.66 Tm
<6FAC06750553860.77A26FAD>Tjf
BT
0.0736062Dj
0.0003 Tc 7.453 0.04 T
0.199720.8 g
13
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds LLDP ���†	��G���ž�•�•�œ�k�U�F	å
8� �� 5-32768 

  

o¬	Þ	.�F	åo­ 30 	a 

  

o¬�x�X�%�”o­ �¶�B�F	å�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ - 

  

o¬�F	å� �†o­ 1 �y�F	å LLDP ���†	��G���ž�•�•�œ�� 10 	aož  

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���W�L�P�H�U���W�[���L�Q�W�H�U�Y�D�O��������

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

7.20 lldp tlv-enable 

 �F	å�ª
•�G�b	� TLV 	•�ºož 

lldp tlv-enable { basic-tlv { all | port-description | system- capability | system-description | 

system-name } |dot1-tlv { all | port-vlan-id | protocol-vlan-id [ vlan-id ] | vlan-name [ vlan-id ] } |dot3-tlv 

{ all | link-aggregation | mac-physic | max-frame-size | power } | med-tlv { all | capability | inventory | 

location  { civic-location | elin } identifier id | network-policy profile  [ profile-num ] | 

power-over-ethernet } }  

  

 �…	� no �#�¾�U�Y�H�ƒ�G�b�6��	� TLV 	•�ºož 

no lldp tlv-enable { basic-tlv { all | port-description | system-capability | system-description | 

system-name } | dot1-tlv { all | port-vlan-id | protocol-vlan-id | vlan-name } | dot3-tlv  { all | 

link-aggregation | mac-physic | max-frame-size | power  } | med-tlv  { all | capability | inventory | 

location { civic-location | elin } identifier id
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 port-description   
n	P Port Description TLV  

 system-capability   
n	P System Capabilities TLV 

 system-description   
n	P System Description TLV 

 system-name   
n	P System Name TLV  

 dot1-tlv   802.1 	Á	Ã���#	� TLV 

 port-vlan-id   
n	P Port VLAN ID TLV 

 protocol-vlan-id 
n	P Port And Protocol VLAN ID TLV 

 vlan-id 
n	P	€�M�#
‘ VLAN ID�k�F	å
8� ���y1-4094 

 vlan-name 
n	P VLAN Name TLV 

 vlan-id 
n	P�6�� VLAN �d	f�+�•	� VLAN ID�k�F	å
8� ���y1-4094 

 dot3-tlv 802.3 	Á	Ã���#	� TLV 

 link-aggregation 
n	P Link Aggregation TLV 

 mac-physic 
n	P
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o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-name �N�M�d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 
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�����2�E�M�H�F�W���L�G�H�Q�W�L�I�L�H�U����������������������������������������

��

��

�����������������R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����3�R�U�W���9�/�$�1���,�'����������������������������������������������������

�����3�R�U�W���D�Q�G���S�U�R�W�R�F�R�O���9�/�$�1���,�'���3�3�9�,�'��������������

�������������3�3�9�,�'���6�X�S�S�R�U�W�H�G�����������������������������������<�(�6��

�������������3�3�9�,�'���(�Q�D�E�O�H�G���������������������������������������1�2��

�����9�/�$�1���Q�D�P�H���R�I���9�/�$�1���������������������������������������9�/�$�1����������

�����3�U�R�W�R�F�R�O���,�G�H�Q�W�L�W�\����������������������������������������

��

��

�����������������R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����$�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���V�X�S�S�R�U�W�H�G���������������������<�(�6��

�����$�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���H�Q�D�E�O�H�G�������������������������<�(�6��

�����3�0�'���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���D�G�Y�H�U�W�L�V�H�G�����������������%�$�6�(���7�;���I�X�O�O���G�X�S�O�H�[���P�R�G�H�����������%�$�6�(���7�;���K�D�O�I���G�X�S�O�H�[���P�R�G�H��

�����2�S�H�U�D�W�L�R�Q�D�O���0�$�8���W�\�S�H���������������������������������V�S�H�H�G�������������G�X�S�O�H�[���+�D�O�I����

�����3�R�(���V�X�S�S�R�U�W���������������������������������������������������1�2��

�����/�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���V�X�S�S�R�U�W�H�G���������������������<�(�6��

�����/�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���H�Q�D�E�O�H�G�������������������������1�2��

�����$�J�J�U�H�J�D�W�L�R�Q���S�R�U�W���,�'��������������������������������������

�����0�D�[�L�P�X�P���I�U�D�P�H���6�L�]�H����������������������������������������������

��

�����/�/�'�3���0�(�'���R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����3�R�Z�H�U���Y�L�D���0�'�,���G�H�Y�L�F�H���W�\�S�H�����������������������3�'��

�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���V�R�X�U�F�H���������������������/�R�F�D�O��

�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���S�U�L�R�U�L�W�\������������������

�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���Y�D�O�X�H������������������������

�����0�R�G�H�O���Q�D�P�H�����������������������������������������������������0�R�G�H�O���Q�D�P�H��

 

show lldp local-information �x�X�ª	P�’�Î�T��
n�y 

���< 
ª�¢ 

Chassis ID type Chassis ID 	•�º�k	��9�ö
œ Chassis ID ���<  

Chassis ID 	��9�ö
œ
—�Õ�k�*�o	� MAC �ª�­
n	P 

System name �T��
—�Õ	��d	f 

System description 
—�Õ�T���’�Î�k���,	F�^/ 
÷�^�Í�Îo•�q�•	©	Ï	ˆ�’�Î 

System capabilities supported 	©	Ï�u�4	���
� 
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 elin-location 
n	P�/
x	¬�Ä	�
¢�Z	A�’�Î 

 identifier �ª	P�î%²�¾	��ï�F	å	��ª�­�’�Î�ê	ñ	¬�Ä	�
¢�Z	A�’�Î 

 id 	��ï�F	å�’�Î	�	Œ	� ID 

 interface �ª	P�î%²�N�M��	��ª�­�’�Î�ê	ñ	¬�Ä	�
¢�Z	A�’�Î 

 interface-name �N�M�d	f 

 static �ª	P	��ï�F	å	��ñ�Ä�ª�­�’�Î�ê	ñ�ñ�Ä	¬�Ä	�
¢�Z	A�’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �  �6��	Œ	�	��ö
œ�Z�k�1�ª	P�Ô���ª�­�’�Î�ê	ñ	¬�Ä	�
¢�Z	A�’�Îož 

�  �6���N�M�d	f�k�1�ª	P
¥�N�M�F	å	��ª�­�’�Î�
	¬�Ä	�
¢�Z	A�’�Î 

�  �	�6���`�~�@�ƒ�k�1�ª	P�ñ�Ä�ª�­�’�Î�ê	ñ	¬�Ä	�
¢�Z	A�’�Î 

  

o¬�F	å� �†o­ 1�y�ª	P�ñ�Ä�ª�­�’�Îož 
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�,�G�H�Q�W�L�I�L�H�U�������W��

�(�O�L�Q�������������������L�L�L�L�L�L�L�L�L�L��

�3�R�U�W�V�����������������*�L��������������

������������������������������������������������������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

7.23 show lldp neighbors 

 �ª	P�>�D
—�Õ	� LLDP �’�Îož 

show lldp neighbors  [ interface interface-name ] [ detail ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ 



 

7-25 

�x�X�@	ð LLDP

�����0�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V���V�X�E�W�\�S�H�����������������������������P�D�F���D�G�G�U�H�V�V��

�����0�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V�����������������������������������������G�����I�������������F�G��

�����,�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U�L�Q�J���V�X�E�W�\�S�H��������������������

�����,�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U��������������������������������������������

�����2�E�M�H�F�W���L�G�H�Q�W�L�I�L�H�U����������������������������������������

��

��

�����/�/�'�3���0�(�'���F�D�S�D�E�L�O�L�W�L�H�V��������������������������������

�����'�H�Y�L�F�H���F�O�D�V�V��������������������������������������������������

�����+�D�U�G�Z�D�U�H�5�H�Y����������������������������������������������������

�����)�L�U�P�Z�D�U�H�5�H�Y����������������������������������������������������

�����6�R�I�W�Z�D�U�H�5�H�Y����������������������������������������������������

�����6�H�U�L�D�O�1�X�P��������������������������������������������������������

�����0�D�Q�X�I�D�F�W�X�U�H�U���Q�D�P�H����������������������������������������

�����$�V�V�H�W���W�U�D�F�N�L�Q�J���L�G�H�Q�W�L�I�L�H�U������������������������

��

�����3�R�U�W���,�'���W�\�S�H�������������������������������������������������,�Q�W�H�U�I�D�F�H���Q�D�P�H��

�����3�R�U�W���L�G�����������������������������������������������������������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����3�R�U�W���G�H�V�F�U�L�S�W�L�R�Q������������������������������������������

��

�����������������R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����3�R�U�W���9�/�$�1���,�'����������������������������������������������������

�����3�R�U�W���D�Q�G���S�U�R�W�R�F�R�O���9�/�$�1���,�'���3�3�9�,�'��������������

�������������3�3�9�,�'���6�X�S�S�R�U�W�H�G�����������������������������������<�(�6��

�������������3�3�9�,�'���(�Q�D�E�O�H�G���������������������������������������1�2��

�����9�/�$�1���Q�D�P�H���R�I���9�/�$�1���������������������������������������9�/�$�1����������

�����3�U�R�W�R�F�R�O���,�G�H�Q�W�L�W�\����������������������������������������

�����������������R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����$�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���V�X�S�S�R�U�W�H�G���������������������<�(�6��

�����$�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���H�Q�D�E�O�H�G�������������������������<�(�6��

�����3�0�'���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���D�G�Y�H�U�W�L�V�H�G�������������������%�$�6�(���7���I�X�O�O���G�X�S�O�H�[���P�R�G�H�����������%�$�6�(���7�;���I�X�O�O���G�X�S�O�H�[���P�R�G�H����

�������%�$�6�(���7�;���K�D�O�I���G�X�S�O�H�[���P�R�G�H���������%�$�6�(���7���I�X�O�O���G�X�S�O�H�[���P�R�G�H���������%�$�6�(���7���K�D�O�I���G�X�S�O�H�[���P�R�G�H��

�����2�S�H�U�D�W�L�R�Q�D�O���0�$�8���W�\�S�H���������������������������������V�S�H�H�G���������������G�X�S�O�H�[���)�X�O�O����

�����3�R�(���V�X�S�S�R�U�W���������������������������������������������������1�2��

�����/�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���V�X�S�S�R�U�W�H�G���������������������<�(�6��

�����/�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���H�Q�D�E�O�H�G�������������������������1�2��

�����$�J�J�U�H�J�D�W�L�R�Q���S�R�U�W���,�'��������������������������������������

�����0�D�[�L�P�X�P���I�U�D�P�H���6�L�]�H����������������������������������������������

�����/�/�'�3���0�(�'���R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����3�R�Z�H�U���Y�L�D���0�'�,���G�H�Y�L�F�H���W�\�S�H������������������������

�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���V�R�X�U�F�H����������������������
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�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���S�U�L�R�U�L�W�\������������������

�3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���Y�D�O�X�H����������������������

 

show lldp neighbors �x�X�ª	P�’�Î�T��
n�y 

���< 
ª�¢ 

Neighbor index �>�D	«�– 

Device type �>�D
—�Õ	�	•�º 

Update time �>�D�’�Î�Â��	��¾�•�ž�• 

Aging time �>�D	�	ï���ž�•�k�/�>�D�’�Î�¨�Ú�5	a�e
t	ï���í�” 

Chassis ID type Chassis ID 	�	•�º  

Chassis ID 	��9�ö
œ
—�Õ�k�*�o	� MAC �ª�­
n	P 

System name �T��
—�Õ	��d	f 

System description 
—�Õ�T���’�Î�k���,	F�^/ 
÷�^�Í�Îo•�q�•	©	Ï	ˆ�’�Î 

System capabilities supported 	©	Ï�u�4	���
� 

System capabilities enabled 	©	Ï�]�…
�	���
� 

Management address subtype 	’�ò�ª�­	•�º 

Management address 	’�ò�ª�­ 

Interface numbering subtype 	’�ò�ª�­�N�M	•�º 

Interface number 	’�ò�ª�­�N�M ID 

Object identifier 	’�ò�ª�­�+
»�ö
œ	… 

Device class 

Med 
—�Õ	•�º�k�»�ã�è 2 	•�y	à	Ì���N
—�Õ�y	Ä	€
—�Õož

Network connectivity device�y	à	Ì���N
—�Õ 

Class I�y
n	P%²
"	Ä	€
—�Õ 

Class II�y
n	P�ý�}	Ä	€
—�Õ�k���m�4 Class I 	�
����k

�c�ž�u�4�ý�}�v 

Class III�y
n	P�*
’	Ä	€
—�Õ�k���m�4 Class I �y Class II

	�
����k�c�ž�u�4 IP �*
’ 

HardwareRev 	F�^�Í�Î 

FirmwareRev �¡�^�Í�Î 

SoftwareRev 
÷�^�Í�Î 

SerialNum �~�ç�Z 

Manufacturer name �ò�-�D�Œ 

Asset tracking identifier 
Ï�D�ö
œ	… 

Port ID type 	€�M ID 	•�º 
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Port ID 	€�M ID 

Port description 	€�M�T��	… 

Port VLAN ID 	€�M VLAN ID 

Port and protocol VLAN ID 	€�M�#
‘ VLAN ID 

PPVID Supported �©�k�u�4	€�M�#
‘ VLAN 

PPVID Enabled �©�k�…
�	€�M�#
‘ VLAN 

VLAN name of VLAN 1 VLAN 1 	��d	f  

Protocol Identity �#
‘�ö
œ	… 

Auto-negotiation supported �©�k�u�4
����#�Œ 

Auto-negotiation enabled �©�k�…
�
����#�Œ 

PMD auto-negotiation advertised 	€�M
��#�Œ�*�s
��� 

Operational MAU type 	€�M
��#�Œ	��,�ä�y�E�W�Ù�Á 

PoE support �©�k�u�4 POE 

Link aggregation supported �©�k�u�4�e
è	ü�` 

Link aggregation enabled �©�k�…
��e
è	ü�` 

Aggregation port ID �e
è	ü�`	€�M	� ID 

Maximum frame Size 	€�M�u�4	��Â�Ý�l	��x�† 



 

7-28 

�x�X�@	ð LLDP

 profile-num network-policy 	Œ	�	��ö
œ�Z�k
8� ���y1-1024 

 interface-name �N�M�d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �  �6��	Œ	�	��ö
œ�Z�k�1�ª	P�Ô�� network-policy 	Œ	�	��’�Îož 

�  �	�6���`�~�@�ƒ�k�1�ª	P�ñ�Ä network-policy 	Œ	�	��’�Îož 

  

o¬�F	å� �†o­ 1 �y�ª	P�ñ�Ä network-policy 	Œ	�	��’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���Q�H�W�Z�R�U�N���S�R�O�L�F�\���S�U�R�I�L�O�H��

�Q�H�W�Z�R�U�N���S�R�O�L�F�\���L�Q�I�R�U�P�D�W�L�R�Q����

������������������������������������������������������

�1�H�W�Z�R�U�N���3�R�O�L�F�\���3�U�R�I�L�O�H������

�������Y�R�L�F�H���Y�O�D�Q�������F�R�V�������G�V�F�S��������

�������Y�R�L�F�H���V�L�J�Q�D�O�L�Q�J���Y�O�D�Q�������������F�R�V�������G�V�F�S��������

��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

7.25 show lldp statistics 

 �ª	P LLDP 	�	Ï
‹�’�Îož 

show lldp statistics [
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o¬�u�V
ª�¢o­ - 

7.26 show lldp status 

 �ª	P LLDP 	��Ù�Á�’�Îož 

show lldp status  [ interface interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-name �N�M�d	f 

  

o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �6�� interface �@�ƒ�k�1�ª	P�6���N�M	� LLDP �Ù�Á�’�Îož  

  

o¬�F	å� �†o­ 1 �y�ª	P�ñ�Ä	€�M	� LLDP �Ù�Á�’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���V�W�D�W�X�V��

�*�O�R�E�D�O���V�W�D�W�X�V���R�I���/�/�'�3�����������������������������������������(�Q�D�E�O�H��

�1�H�L�J�K�E�R�U���L�Q�I�R�U�P�D�W�L�R�Q���O�D�V�W���F�K�D�Q�J�H�G���W�L�P�H���������K�R�X�U�������P�L�Q�X�W�H�������V�H�F�R�Q�G����

�7�U�D�Q�V�P�L�W���L�Q�W�H�U�Y�D�O�����������������������������������������������������V��

�+�R�O�G���P�X�O�W�L�S�O�L�H�U��������������������������������������������������������

�5�H�L�Q�L�W���G�H�O�D�\�������������������������������������������������������������V��

�7�U�D�Q�V�P�L�W���G�H�O�D�\���������������������������������������������������������V��

�1�R�W�L�I�L�F�D�W�L�R�Q���L�Q�W�H�U�Y�D�O�������������������������������������������V��

�)�D�V�W���V�W�D�U�W���F�R�X�Q�W�V����������������������������������������������������

��������������������������������������������������������������������������������������������������������������������������

�3�R�U�W���>�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������@��

��������������������������������������������������������������������������������������������������������������������������

�3�R�U�W���V�W�D�W�X�V���R�I���/�/�'�3�������������������������������(�Q�D�E�O�H��

�3�R�U�W���V�W�D�W�H�������������������������������������������������8�3��

�3�R�U�W���H�Q�F�D�S�V�X�O�D�W�L�R�Q���������������������������������(�W�K�H�U�Q�H�W���,�,��

�2�S�H�U�D�W�L�R�Q�D�O���P�R�G�H�������������������������������������5�[�$�Q�G�7�[��

�1�R�W�L�I�L�F�D�W�L�R�Q���H�Q�D�E�O�H�������������������������������1�2��

�(�U�U�R�U���G�H�W�H�F�W���H�Q�D�E�O�H�������������������������������<�(�6��

�1�X�P�E�H�U���R�I���Q�H�L�J�K�E�R�U�V����������������������������������

�1�X�P�E�H�U���R�I���0�(�'���Q�H�L�J�K�E�R�U�V��������������������������

 

show lldp status �x�X�ª	P�’�Î�T��
n�y 
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���< 
ª�¢ 

Global status of LLDP �¶�B�©�k�…
� LLDP 

Neighbor information last changed time �>�D�’�Î�Â�e�¾�•	��ž�• 

Transmit interval LLDP ���†	��G���•�œ 

Hold multiplier TTL �+�ƒ 

Reinit delay 	€�M�ì�÷���•���ž�• 

Transmit delay LLDP ���†�G���•���ž�• 

Notification interval LLDP Trap �’�Î	��G���ž�•�•�œ 

Fast start counts �½�,�G�� LLDP ���†	����ƒ  

Port status of LLDP 	€�M�©�k�…
� LLDP 

Port state 	€�M	��e
è�Ù�Á�kUP �ê DOWN 

Port encapsulation LLDP ���†	��/
x���” 

Operational mode LLDP �W�•�%�”  

Notification enable 	€�M�©�k�…
� LLDP Trap ��
�  

Error detect enable 	€�M�©�k�…
��j
¨���y��
� 

Number of neighbors �>�D	����ƒ 

Number of MED neighbors MED �>�D	����ƒ 
��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

7.27 show lldp tlv-config 

 �ª	P	€�M���U�G�b	� TLV �F	å�’�Îož 

show lldp tlv-config [ interface interface-name ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 interface-name �N�M�d	f 
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o¬�x�X�%�”o­ �Ô�Ó�%�” 

  

o¬	Þ	.	´�ðo­ 2 

  

o¬�…	��6�-o­ �6�� interface �@�ƒ�k�1�ª	P�6���N�M	� LLDP TLV �F	å�’�Î 

  

o¬�F	å� �†o­ 1 �y�ª	P�N�M 1 	� TLV �’�Îož 

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���W�O�Y���F�R�Q�I�L�J���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�/�/�'�3���W�O�Y���F�R�Q�I�L�J���R�I���S�R�U�W���>�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������@��

����������������������������������������������������������������������������������������������������������

�������������������������������1�$�0�(�������������������������������6�7�$�7�8�6���'�(�)�$�8�/�7��

����������������������������������������������������������������������������������������������������������

�%�D�V�L�F���R�S�W�L�R�Q�D�O���7�/�9����

�3�R�U�W���'�H�V�F�U�L�S�W�L�R�Q���7�/�9�����������������������������<�(�6���������<�(�6����������

�6�\�V�W�H�P���1�D�P�H���7�/�9���������������������������������������<�(�6���������<�(�6����������

�6�\�V�W�H�P���'�H�V�F�U�L�S�W�L�R�Q���7�/�9�������������������������<�(�6���������<�(�6����������

�6�\�V�W�H�P���&�D�S�D�E�L�O�L�W�L�H�V���7�/�9�����������������������<�(�6���������<�(�6����������

�0�D�Q�D�J�H�P�H�Q�W���$�G�G�U�H�V�V���7�/�9�������������������������<�(�6���������<�(�6����������

��

�,�(�(�(���������������H�[�W�H�Q�G���7�/�9����

�3�R�U�W���9�/�$�1���,�'���7�/�9�������������������������������������<�(�6���������<�(�6����������

�3�R�U�W���$�Q�G���3�U�R�W�R�F�R�O���9�/�$�1���,�'���7�/�9�����������<�(�6���������<�(�6����������

�9�/�$�1���1�D�P�H���7�/�9�������������������������������������������<�(�6���������<�(�6����������

��

�,�(�(�(���������������H�[�W�H�Q�G���7�/�9����

�0�$�&���3�K�\�V�L�F���7�/�9�����������������������������������������<�(�6���������<�(�6����������

�3�R�Z�H�U���Y�L�D���0�'�,���7�/�9�����������������������������������<�(�6���������<�(�6����������

�/�L�Q�N���$�J�J�U�H�J�D�W�L�R�Q���7�/�9�����������������������������<�(�6���������<�(�6����������

�0�D�[�L�P�X�P���)�U�D�P�H���6�L�]�H���7�/�9�������������������������<�(�6���������<�(�6����������

��

�/�/�'�3���0�(�'���H�[�W�H�Q�G���7�/�9����

�&�D�S�D�E�L�O�L�W�L�H�V���7�/�9�������������������������������������<�(�6���������<�(�6����������

�1�H�W�Z�R�U�N���3�R�O�L�F�\���7�/�9���������������������������������<�(�6���������<�(�6����������

�/�R�F�D�W�L�R�Q���,�G�H�Q�W�L�I�L�F�D�W�L�R�Q���7�/�9���������������1�2�����������1�2������������

�(�[�W�H�Q�G�H�G���3�R�Z�H�U���Y�L�D���0�'�,���7�/�9�����������������<�(�6���������<�(�6����������

�,�Q�Y�H�Q�W�R�U�\���7�/�9�������������������������������������������<�(�6���������<�(�6����������

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 
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7.28 {voice | voice-signaling} vlan 

 �F	å LLDP network-policy 	Œ	�ož	��ï�U�Y�…	� no �#�¾�í�”	Œ	�	��•	�	•�ºož 

{ voice | voice-signaling } vlan { { vlan-id [ cos cvalue | dscp dvalue ] } | { dot1p [ cos cvalue | dscp 

dvalue ] } | none | untagged } 

no { voice | voice-signaling } vlan  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 voice �6�� voice 	��•	�	•�º 

 voice-signaling �6�� voice-signaling 	��•	�	•�º 

 vlan-id �g�U�#�h�6��
§�º�v�ñ�¨	� vlan id�k
8� �� 1-4094 

 cos �g�U�#�hClass of service 

 cvalue �g�U�#�h�F	å
§�º�v	� cos �›�k
8� �� 0-7�k	Þ	. 5 

 dscp �g�U�#�hdifferentiated services code point 

 dvalue �g�U�#�h�F	å
§�º�v	� dscp �›�k
8� �� 0-63�k	Þ	. 46 

 
dot1p 

�g�U�#�h�F	å 802.1p priority tagging�k
¥ TAG �l���Q�m user_priority�k

vlan id �� 0 

 
none 

�g�U�#�h
n	P�	���G network-policy �F	å	Œ	��k voip �ÿ�G
�
ï	��F	å�Ð

��	à	Ì	Œ	� 

 
unt29.8 31.2 re
f
BT
0.199 g
*7 re
f
560.7 524.88 0.24 15 2dw 904D0-yvoip
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�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���Q�H�W�Z�R�U�N���S�R�O�L�F�\���S�U�R�I�L�O�H������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�O�G�S���Q�H�W�Z�R�U�N���S�R�O�L�F�\�������Y�R�L�F�H���Y�O�D�Q���X�Q�W�D�J�J�H�G��

�5�X�L�M�L�H���F�R�Q�I�L�J���O�O�G�S���Q�H�W�Z�R�U�N���S�R�O�L�F�\�������Y�R�L�F�H���V�L�J�Q�D�O�L�Q�J���Y�O�D�Q�������F�R�V������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�O�G�S���Q�H�W�Z�R�U�N���S�R�O�L�F�\�������Y�R�L�F�H���V�L�J�Q�D�O�L�Q�J���Y�O�D�Q�������G�V�F�S������

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 
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8 PPP 

8.1 ppp accm 

 �F	å PPP �#�Œ	� ACCM(�‘�5��	…
ô�E�Q	A)�#�¾ 

ppp accm value 

  

 �Ê�Ö�ó
•�› 

no ppp accm 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 value ACCM �#�¾	��›�k�H�›
8�  0-0xffffffffož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�� 

  

o¬	Þ	.�F	åo­ �ó
•�H�›�� 0x000A0000 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �4�x�X	��Û�F	å PPP �#�Œ�‰�<ACCM �#�¾	��›�k�H�›
8� �© 0-0xffffffff�k�ó
•�›�� 0x000A0000ož 

  

o¬�F	å� �†o­ 1 �y�F	å PPP �#�Œ�‰�<ACCM �#�¾	��›ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���D�F�F�P�����[���������������I��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S����������

  

o¬���à�•�co­ show running-config �U�ò	0�N�M���F	å	� ppp �#�Œ	� accm 	��›ož 

 

o¬�U	P�’�Îo­ 

 

- 

  

o¬�u�V
ª�¢o­ AP �D�}�Q�Ä AP120-W v1.0o•AP130-W v1.1o•AP320I  v1.xo•AP320I  v2.X o•AP330-I v1.1o•AP220-E(P) 

v2.0 o• AP520 v1.0 o• AP630 v1.0 o• AP5280 v1.0 o• AP130(L) v1.0,AP130(W) o• AP530-I V2 v1.00 o•

APD-M(AC) o•RG-AW322 v1.0o•AP530 v1.0o•AP530 v1.5 o•AP320-I v1.0o•AP320-I v1.1o•AP220-E(C) 

v4.0o•AP220-E(M)-V2 v3.0o•AP220-E(P) v1.0o•AP3220 v1.0o•AP320-I v2.0o•AP3220-P v1.0o•AP4210 

v1.0 o• APD-M v1.0 o• AP630(IODA) v1.00 o• AP630(IDA) o• AP630(CD) o• AP520(DA), AP520(BT) o•

APD-M(AC)  v1.00 o• RG-AW320W o• AP630 v1.00 o• AP740-I o• AP740-I(C) o• AP530-I V2 V2.00 o•

AP630(CE) V1.0o•APD-M(EA) V1.0o•AP4220 V1.0o•AP720-Io•AP730(TR)o•AP520(W2)o•AP130(W2)o•

AP880-Io•AP680-Io•AP840-Io•AP850-Io•AP860-I �u�4
¥��
��k�¿�	 AP �D�}�	�u�4 PPP 
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8.2 ppp accounting 

 �F	å PPP 	�
“
Ã�•�” 

ppp accounting { default | list_name } 

  

 �í�” PPP 	�
“
Ã�ç
n 

no ppp accounting 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default �ó
•	�
“
Ã�ç
n 

 list_name aaa 
“
Ã list �d	f  

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�� 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �4�x�X	��Û�F	å PPP 	�
“
Ã�•�”�k�U�Y
—	å
“
Ã�•�”���ó
•	� default list�k�-�U�Y�6��
“
Ã	� list 	��d	f�k�4

�x�X	��F	å�·�À�…
� AAA �%�²	���
��•�¼�õ
��F	å�k�k�é�x�X�	�U
•ož 

  

o¬�F	å� �†o­ 1 �y�F	å PPP 	�
“
Ã�•�”ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���D�F�F�R�X�Q�W�L�Q�J���G�H�I�D�X�O�W����

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���D�F�F�R�X�Q�W�L�Q�J���D�F�F�B�O�L�V�W��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S����������

  

o¬���à�•�co­ show running-config �U�ò	0�N�M���F	å	� ppp 	�
“
Ã�ç
n	��d	fož 

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ AP �D�}�Q�Ä AP120-W v1.0o•AP130-W v1.1o•AP320I  v1.xo•AP320I  v2.X o•AP330-I v1.1o•AP220-E(P) 

v2.0 o• AP520 v1.0 o• AP630 v1.0 o• AP5280 v1.0 o• AP130(L) v1.0,AP130(W) o• AP530-I V2 v1.00 o•

APD-M(AC) o•RG-AW322 v1.0o•AP530 v1.0o•AP530 v1.5 o•AP320-I v1.0o•AP320-I v1.1o•AP220-E(C) 

v4.0o•AP220-E(M)-V2 v3.0o•AP220-E(P) v1.0o•AP3220 v1.0o•AP320-I v2.0o•AP3220-P v1.0o•AP4210 

v1.0 o• APD-M v1.0 o• AP630(IODA) v1.00 o• AP630(IDA) o• AP630(CD) o• AP520(DA), AP520(BT) o•

APD-M(AC)  v1.00 o• RG-AW320W o• AP630 v1.00 o• AP740-I o• AP740-I(C) o• AP530-I V2 V2.00 o•

AP630(CE) V1.0o•APD-M(EA) V1.0o•AP4220 V1.0o•AP720-Io•AP730(TR)o•AP520(W2)o•AP130(W2)o•

AP880-Io•AP680-Io•AP840-Io•AP850-Io•AP860-I �u�4
¥��
��k�¿�	 AP �D�}�	�u�4 PPP 

8.3 ppp authentication   

 �F	å PPP 
•
š�•�”ož 



 

8-3 

�x�X�@	ð PPP

ppp authentication  { { pap | chap } [ callin | { chap | pap } | default  | list_name ] } 

  

 

 

�í�” PPP 	�
•
š�•�” 

no ppp authentication  { { pap | chap } [ callin | {  chap  | pap } | default | list_name ] } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 pap �F	å
•
š�•�”�� PAP 

 callin �N�N
•
š���Û	�
¬�L���† 

 chap �F	å
•
š�•�”�� CHAP 

 default �—
–�© PAP ���© CHAP 
•
š�k�…	��ó
•	�
•
š�ç
n 

 list_name �F	å
•
š�ž	�
•
š�ç
n�d	f 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�� 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �4�x�X	��Û�F	å PPP 	�
•
š�•�”�k���, PAP 
•
š�kCHAP 
•
šož 

  

o¬�F	å� �†o­ 1 �y�F	å PPP 	�
•
š�•�”ož 

 �5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���S�D�S��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���F�K�D�S
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8.4 ppp  authorization 

 �F	å PPP aaa 
•
š	��I�Ó�ç
nož 

ppp authorization { default  | list_name } 

  

 �í�” PPP aaa 
•
š	��I�Ó�ç
nož 

no ppp authorization 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 default �ó
•	� aaa 
•
š	��I�Ó�ç
nož 

 list_name PPP aaa 
•
š	��I�Ó�ç
nož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�� 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �F	å PPP AAA 
•
š	��ç
n�k	��Û�¨ PPP 	�
•
š�‰�<�…	� AAA 	��I�Ó�ç
n�Û��
g AAA 	�
•
š�k
¥�x�X�·�À�¨

�•�o AAA �%�²	��ù�U���õ�U
•ož 

  

o¬�F	å� �†o­ 1 �y�1 Virtual-PPP 1 �M��	� PPP 
•
š	��I�Ó�ç
n
—	å�� auth_listož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���D�X�W�K�R�U�L�]�D�W�L�R�Q���G�H�I�D�X�O�W����

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���D�X�W�K�R�U�L�]�D�W�L�R�Q���D�X�W�K�B�O�L�V�W��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S������������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�ò	0�N�M���F	å	� PPP 	��I�Ó�ç
nož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ AP �D�}�Q�Ä AP120-W v1.0o•AP130-W v1.1o•AP320I  v1.xo•AP320I  v2.X o•AP330-I v1.1o•AP220-E(P) 

v2.0 o• AP520 v1.0 o• AP630 v1.0 o• AP5280 v1.0 o• AP130(L) v1.0,AP130(W) o• AP530-I V2 v1.00 o•

APD-M(AC) o•RG-AW322 v1.0o•AP530 v1.0o•AP530 v1.5 o•AP320-I v1.0o•AP320-I v1.1o•AP220-E(C) 

v4.0o•AP220-E(M)-V2 v3.0o•AP220-E(P) v1.0o•AP3220 v1.0o•AP320-I v2.0o•AP3220-P v1.0o•AP4210 

v1.0 o• APD-M v1.0 o• AP630(IODA) v1.00 o• AP630(IDA) o• AP630(CD) o• AP520(DA), AP520(BT) o•

APD-M(AC)  v1.00 o• RG-AW320W o• AP630 v1.00 o• AP740-I o• AP740-I(C) o• AP530-I V2 V2.00 o•

AP630(CE) V1.0o•APD-M(EA) V1.0o•AP4220 V1.0o•AP720-Io•AP730(TR)o•AP520(W2)o•AP130(W2)o•

AP880-Io•AP680-Io•AP840-Io•AP850-Io•AP860-I �u�4
¥��
��k�¿�	 AP �D�}�	�u�4 PPP 



 

8-5 

�x�X�@	ð PPP

8.5 ppp  chap 

 �F	å PPP chap 
•
š	�	��ï�d�y�%	Aož 

ppp chap hostname name 

ppp chap password password  

  

 

 

 

�í�”�F	å	� PPP 	�	��ï�d�y�%	Aož 

no ppp chap hostname 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 name chap 
•
š	�	��ï�d 

 password chap 
•
š	��%	A 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�� 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ VPDN �y PPPOE �*�Z	ˆ�C�¬
}	��ñ PPP 	��#�Œ�k�#�Œ	�	†�8�‰�<�<�©	��ï�d�%	A	�
•
š�k�Î�x�X��
}	��Û�F

	å CHAP 
•
š	�	��ï�d�y�%	Aož 

  

o¬�F	å� �†o­ 1 �y�¨ Virtual-PPP 1 �M���F	å CHAP 
•
š	�	��ï�d�y�%	Aož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���F�K�D�S���K�R�V�W�Q�D�P�H����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���F�K�D�S���S�D�V�V�Z�R�U�G����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������Q�R���S�S�S���F�K�D�S���K�R�V�W�Q�D�P�H����

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S����������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�ò	0�N�M���F	å	� CHAP 
•
š	�	��ï�d�y�%	Aož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ AP �D�}�Q�Ä AP120-W v1.0o•AP130-W v1.1o•AP320I  v1.xo•AP320I  v2.X o•AP330-I v1.1o•AP220-E(P) 

v2.0 o• AP520 v1.0 o• AP630 v1.0 o• AP5280 v1.0 o• AP130(L) v1.0,AP130(W) o• AP530-I V2 v1.00 o•

APD-M(AC) o•RG-AW322 v1.0o•AP530 v1.0o•AP530 v1.5 o•AP320-I v1.0o•AP320-I v1.1o•AP220-E(C) 

v4.0o•AP220-E(M)-V2 v3.0o•AP220-E(P) v1.0o•AP3220 v1.0o•AP320-I v2.0o•AP3220-P v1.0o•AP4210 

v1.0 o• APD-M v1.0 o• AP630(IODA) v1.00 o• AP630(IDA) o• AP630(CD) o• AP520(DA), AP520(BT) o•

APD-M(AC)  v1.00 o• RG-AW320W o• AP630 v1.00 o• AP740-I o• AP740-I(C) o• AP530-I V2 V2.00 o•

AP630(CE) V1.0o•APD-M(EA) V1.0o•AP4220 V1.0o•AP720-Io•AP730(TR)o•AP520(W2)o•AP130(W2)o•

AP880-Io•AP680-Io•AP840-Io•AP850-Io•AP860-I �u�4
¥��
��k�¿�	 AP �D�}�	�u�4 PPP 
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8.6 ppp pap sent-username  username  password  password 

 �F	å PPP PAP 
•
š	�	��ï�d�y�%	Aož 

ppp pap sent-username username password  password 

  

 

 

 

�í�”�F	å	� PPP PAP 	�	��ï�d�y�%	Aož 

no ppp pap sent-username 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 username pap 
•
š	�	��ï�d 

 password pap 
•
š	��%	A 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�� 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ VPDN �y PPPOE �*�Z	ˆ�C�¬
}	��ñ PPP 	��#�Œ�k�#�Œ	�	†�8�‰�<�<�©	��ï�d�%	A	�
•
š�k�Î�x�X��
}	��Û�F

	å PAP 
•
š	�	��ï�d�y�%	Aož 

  

o¬�F	å� �†o­ 1 �y�¨ Virtual-PPP 1
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8.7 ppp ipcp dns 

 �F	å PPP �#�Œ IPCP �‰�<	� DNS �#�¾	��›ož  

ppp ipcp dns { A.B.C.D [ A.B.C.D ] [ accept  ] | accept | request | reject } 

  

 �í�”�F	å	� DNS �#�¾	��›ož  

no ppp ipcp dns { A.B.C.D [ A.B.C.D ] [ accept ] | accept | request | reject  } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 accept �N�v�ñ�Ä�³ 0 	� DNS �ª�­ 

 request  �R�+	€�Æ���˜
¬�L DNS �ª�­  

 reject  �!	Í�y�+	€�#�Œ DNS �#�¾ 

 A.B.C.D DNS �ª�­ 

  

o¬	Þ	.�F	åo­ �ó
•�	�F	å DNS �#�¾	��›ož  

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�� 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X	��Û�F	å IPCP �#�Œ�‰�<DNS �#�¾	��›ož 

  

o¬�F	å� �†o­ 1 �y�F	å IPCP �#�Œ�‰�<	� DNS �#�¾	��›ož  

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���L�S�F�S���G�Q�V���D�F�F�H�S�W����

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���L�S�F�S���G�Q�V���U�H�M�H�F�W����

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���L�S�F�S���G�Q�V���U�H�T�X�H�V�W����

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������S�S�S���L�S�F�S���G�Q�V����������������������������������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S���������Q�R���S�S�S���L�S�F�S���G�Q�V��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S����������

  

o¬���à�•�co­ 1 �y�…	� show running-config �x�X�k�ò	0�N�M��	��F	å�©�k���¨ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ AP �D�}�Q�Ä AP120-W v1.0o•AP130-W v1.1o•AP320I  v1.xo•AP320I  v2.X o•AP330-I v1.1o•AP220-E(P) 

v2.0 o• AP520 v1.0 o• AP630 v1.0 o• AP5280 v1.0 o• AP130(L) v1.0,AP130(W) o• AP530-I V2 v1.00 o•

APD-M(AC) o•RG-AW322 v1.0o•AP530 v1.0o•AP530 v1.5 o•AP320-I v1.0o•AP320-I v1.1o•AP220-E(C) 

v4.0o•AP220-E(M)-V2 v3.0o•AP220-E(P) v1.0o•AP3220 v1.0o•AP320-I v2.0o•AP3220-P v1.0o•AP4210 

v1.0 o• APD-M v1.0 o• AP630(IODA) v1.00 o• AP630(IDA) o• AP630(CD) o• AP520(DA), AP520(BT) o•
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APD-M(AC)  v1.00 o• RG-AW320W o• AP630 v1.00 o• AP740-I o• AP740-I(C) o• AP530-I V2 V2.00 o•

AP630(CE) V1.0o•APD-M(EA) V1.0o•AP4220 V1.0o•AP720-Io•AP730(TR)o•AP520(W2)o•AP130(W2)o•

AP880-Io•AP680-Io•AP840-Io•AP850-Io•AP860-I �u�4
¥��
��k�¿�	 AP �D�}�	�u�4 PPP 

8.8 ppp lcp mru negotiate 

 �F	å PPP �#�Œ	� MRU(�Â�Ý�N�v�%�«)�#�¾
����#�Œož 

ppp lcp mru negotiate  

  

 �H�ƒ�F	å PPP 
����#�Œ MRU 

no ppp lcp mru 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­  
  iÞ	.	´�°F”o­
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8.9 ppp max-bad-auth 

 �6�� PPP 
•
š	��M
¡�)�ƒož 

ppp max-bad-auth  number 

  

 �Ê�Ö PPP 
•
š�M
¡�)�ƒ���ó
•�›ož 

no ppp max-bad-auth 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 number PPP 
•
š�M
¡�)�ƒ�k�H�›
8� �� 1-255ož 

  

o¬	Þ	.�F	åo­ �ó
•�›�� 1ož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�� 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �M
¡�)�ƒ���m	†%²�)	�
•
š�k�/�ò�ç�F	å�M
¡�)�ƒ�� 3�k	†%²�)
•
š�â
Â�Y�e�k��
��M�•
•
š 2 �)ož�Â�e%²�)


•
š�â
Â�Y�e�k	¿
è
t�5�•�g�Ö�y�hož 

  

o¬�F	å� �†o­ 1 �y�F	å virtual-ppp1 �M	� PPP 
•
š	��M
¡�)�ƒ�� 3ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S�����������S�S�S���P�D�[���E�D�G���D�X�W�K������

 

2�y�Ê�Ö PPP 
•
š�M
¡�)�ƒ���ó
•�›ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S�����������Q�R���S�S�S���P�D�[���E�D�G���D�X�W�K��

  

o¬���à�•�co­ 1 �y�…	� show running-config interface virtual-ppp 1 �x�X�k�ò	0�F	å�©�k���¨ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ AP �D�}�Q�Ä AP120-W v1.0o•AP130-W v1.1o•AP320I  v1.xo•AP320I  v2.X o•AP330-I v1.1o•AP220-E(P) 

v2.0 o• AP520 v1.0 o• AP630 v1.0 o• AP5280 v1.0 o• AP130(L) v1.0,AP130(W) o• AP530-I V2 v1.00 o•

APD-M(AC) o•RG-AW322 v1.0o•AP530 v1.0o•AP530 v1.5 o•AP320-I v1.0o•AP320-I v1.1o•AP220-E(C) 

v4.0o•AP220-E(M)-V2 v3.0o•AP220-E(P) v1.0o•AP3220 v1.0o•AP320-I v2.0o•AP3220-P v1.0o•AP4210 

v1.0 o• APD-M v1.0 o• AP630(IODA) v1.00 o• AP630(IDA) o• AP630(CD) o• AP520(DA), AP520(BT) o•

APD-M(AC)  v1.00 o• RG-AW320W o• AP630 v1.00 o• AP740-I o• AP740-I(C) o• AP530-I V2 V2.00 o•

AP630(CE) V1.0o•APD-M(EA) V1.0o•AP4220 V1.0o•AP720-Io•AP730(TR)o•AP520(W2)o•AP130(W2)o•

AP880-Io•AP680-Io•AP840-Io•AP850-Io•AP860-I �u�4
¥��
��k�¿�	 AP �D�}�	�u�4 PPP 
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8.10 ppp negotiation-timeout 

 �6�� PPP �#�Œ	��Â�Ý
Ý�ž�ž�•ož 

ppp negotiation-timeout  seconds 

  

 �Ê�Ö PPP �#�Œ	��Â�Ý
Ý�ž�ž�•���ó
•�›ož 

no ppp negotiation-timeout 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds PPP �#�Œ	��Â�Ý
Ý�ž�ž�•(	a)�k�H�›
8� �� 10-65535ož 

  

o¬	Þ	.�F	åo­ �ó
•
Ý�ž�ž�•�� 20sož 

  

o¬�x�X�%�”o­ �N�M�F	å�%�”�� 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ PPP �…���#�Œ	���	i���k�ò�ç�#�Œ�ž�•�ß�x���Z�Ä�#�Œ���k�;�"
Ý�ž�#�Œ	�
Ý�ž�ž�•�é
•���©�#�Œ�â
Âož�ó


•	��Â�Ý�#�Œ	�
Ý�ž�ž�•�� 20sož 

  

o¬�F	å� �†o­ 1 �y�F	å virtual-ppp1 �M	��Â�Ý�#�Œ
Ý�ž�ž�•�� 200sož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���Y�L�U�W�X�D�O���S�S�S������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S�����������S�S�S���Q�H�J�R�W�L�D�W�L�R�Q���W�L�P�H�R�X�W����������

 

2�y�Ê�Ö PPP 
•
š�M
¡�)�ƒ���ó
•�›ož 

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���9�L�U�W�X�D�O���S�S�S�����������Q�R���S�S�S���Q�H�J�R�W�L�D�W�L�R�Q���W�L�P�H�R�X�W��

  

o¬���à�•�co­ 1 �y�…	� show running-config interface virtual-ppp 1 �x�X�k�ò	0�F	å�©�k���¨ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ AP �D�}�Q�Ä AP120-W v1.0o•AP130-W v1.1o•AP320I  v1.xo•AP320I  v2.X o•AP330-I v1.1o•AP220-E(P) 

v2.0 o• AP520 v1.0 o• AP630 v1.0 o• AP5280 v1.0 o• AP130(L) v1.0,AP130(W) o• AP530-I V2 v1.00 o•

APD-M(AC) o•RG-AW322 v1.0o•AP530 v1.0o•AP530 v1.5 o•AP320-I v1.0o•AP320-I v1.1o•AP220-E(C) 

v4.0o•AP220-E(M)-V2 v3.0o•AP220-E(P) v1.0o•AP3220 v1.0o•AP320-I v2.0o•AP3220-P v1.0o•AP4210 

v1.0 o• APD-M v1.0 o• AP630(IODA) v1.00 o• AP630(IDA) o• AP630(CD) o• AP520(DA), AP520A
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9 PPPOE-CLIENT 

9.1 clear dialer 

 �Ž�”�*�Z�N�M	�	Ï
‹�’�Îož 

clear dialer  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �4�x�X	��Û�Ž�”�*�Z�N�M	�	Ï
‹�’�Îož 

  

o¬�F	å� �†o­ 1 �y�Ž�”�*�Z�N�M	�	Ï
‹�’�Îož 

�5�������F�O�H�D�U���G�L�D�O�H�U��

  

o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ -  

9.2 clear pppoe tunnel 

 �Ž�”�ñ�Ä PPPoE �Ÿ�3ož 

clear pppoe tunnel  

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬�x�X�%�”o­ �¶�B�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �4�x�X	��Û�Ž�”�ñ�Ä PPPoE �Ÿ�3ož 

  

o¬�F	å� �†o­ 1 �y�Ž�”�ñ�Ä PPPoE �Ÿ�3ož 

�5�������F�O�H�D�U���S�S�S�R�H���W�X�Q�Q�H�O��
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o¬�U	P�’�Îo­ - 

  

o¬�u�V
ª�¢o­ - 

9.3 dialer enable-timeout 

 �F	å	¿
è�—�|�ž�•ož 

dialer enable-timeout seconds 

  

 �Ê�Ö	¿
è�—�|�ž�•	Þ	.�›ož 

no dialer enable-timeout 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 seconds 	¿
è�—�|�ž�•�g	a�hož 

  

o¬	Þ	.�F	åo­ 15 	aož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	¿
è�—�|�ž�•�©	¿
è�ä�•�ê�*�Z�â
Â�e
��U�Y�*�Z�$�ù�N�M	�	ˆ�­�ž�•�k�/�N�M�Ç�)�*�Z�ù	�	ˆ�­�ž�•ož 

  

o¬�F	å� �†o­ 1 �y�F	å dialer 1 �M	¿
è�—�|�ž�•�� 20 	aož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������G�L�D�O�H�U���H�Q�D�E�O�H���W�L�P�H�R�X�W��������

 

2�y�Ê�Ö dialer 1 �M	¿
è�—�|�ž�•��	Þ	.�›ož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������Q�R���G�L�D�O�H�U���H�Q�D�E�O�H���W�L�P�H�R�X�W��

  

o¬���à�•�co­ 1 �y�…	�
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9.4 dialer-group 

 �¼	û�N�M�õ�¬�*�Z	�
•�éož 

dialer-group  group-number 

  

 �í�”�*�Z�M�¼	û	��*�Z�õ�¬
•�éož 

no dialer-group 

  

o¬�@�ƒ
ª�¢o­ 
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 �¼�{�‘�4�„�çož 

no dialer hold-queue  [ packets [ timeout  seconds ] ] 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 packets �„�ç���‘�4	����†�ã	Á�ƒ�k�H�› 0 �ñ 100ož 

 timeout  seconds �ã	Á�‘�4�¨�„�ç	��ž�•�g	a�h�k	Þ	.�© 45 	aož 

  

o¬	Þ	.�F	åo­ �¼�{�‘�4�„�çož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
—�Õ�…	� MODEM �*�Z��
g���N�¬
}%²�<�#�Œ�ž�•�k�¨�4�Ê�•�k���’���†ož�x�ò�ç�F	å�4�‘�4�„�ç�k�é�U�Y


•�F�Õ�õ�¬�*�Z
•�é	����†�‘���¨
—�Õ���k���N�•	y�Y�e�k	y�/�G��ož 

  

o¬�F	å� �†o­ 1 �y�F	å dialer 1 �M	��‘�4�„�ç�� 50 �����†�ã	Áož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������G�L�D�O�H�U���K�R�O�G���T�X�H�X�H��������

 

2�y�¼�{ dialer 1 �M	��‘�4�„�çož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������Q�R���G�L�D�O�H�U���K�R�O�G���T�X�H�X�H��

  

o¬���à�•�co­ 1 �y�…	� show running-config interface dialer 1 �x�X�k�ò	0�F	å�©�k���¨ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.6 dialer idle-timeout 

 �F	å	¿
è	q�~�ž�•ož 

dialer idle-timeout  seconds 

  

 �Ê�Ö	¿
è	q�~�ž�•	Þ	.�›ož 

no dialer idle-timeout 
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 deny  �!	Í�…�� IP �#
‘ož  

 list �…	�
˜�|�ç
n	ò�	�©�…���#
‘�Û���#�õ�¬�*�Z
•�éož 

 access-list-number 
˜�|�ç
n	�	Ú�Zož 
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �¨�ä	´�*�Z���k�.
þ�N�M�·�À�¼	û�À�}�Ò�ò�M�õ
���
g���Ž�*�Zož���4�•	y�.
þ�N�M�y�Ò�ò�N�M	��¼	û�k�…	�

�4�*�Z�Pož�Ù�¯�k�1�À�}�Ò�ò�N�M���µ%²���ê�Ú���*�Z�P�k�À�e�k�¨�.
þ�N�M���¼	û�¿��%²���*�Z�P�k�R	ò��

�ë�.
þ�N�M�y�Ò�ò�N�M	��¼	ûož%²���Ò�ò�N�M�U�Y�K�9�Ú���*�Z�P�k�x%²���.
þ�N�M�Q
��¼	û%²���*�Z�P�k�.


þ�N�M�¨��
g�À�}�*�Z	��ž�˜�k�š�Ñ�#�+�*�Z�P��	q�~	��N�M��
g�*�Zož 

  

o¬�F	å� �†o­ 1 �y�F	å dialer 1 �M�¼	û	��*�Z�P 1ož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������G�L�D�O�H�U���S�R�R�O������

 

2�y�H�ƒ dialer 1 �M�¼	û	��ª�­�Pož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������Q�R���G�L�D�O�H�U���S�R�R�O��

  

o¬���à�•�co­ 1 �y�…	� show running-config interface dialer 1 �x�X�k�ò	0�F	å�©�k���¨ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.9 ip address 

 �F	å�N�M IP 	Œ	�ož  

ip address { negotiate | ip-addr subnet-mask } 

  

 �í�”�N�M IP 	Œ	�ož  

no ip address 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 negotiate  �F	å�N�M�*�� PPP �#�Œ
B�± IP �ª�­ož 

 ip-addr �6���N�M IP 

 subnet-mask �6���N�M�Q	A 

  

o¬	Þ	.�F	åo­ �Z�Ä	Þ	.�›ož 

  

o¬�x�X�%�”
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o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 
¥�x�X��
}	��9�6���.
þ�N�M IP 	�
B�±�•�”ož 

�ò�ç�#�+�*�� PPP �#�Œ
B�±�ª�­�k�é�.
þ�N�M	� IP 	��Æ���˜	€�ã�Fož 

�ò�ç�ô�W�6���.
þ�N�M	� IP�k�¬
}�¨�#�Œ��	i���±�ñ�Æ���˜	€	��c�Þ�k�ñ�6��	� IP �õ
��ÿ�|ož 

  

o¬�F	å� �†o­ 1 �y�F	å dialer 1 �M	� IP 
B�±�•�”�� PPP �#�Œ
B�±ož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������L�S���D�G�G�U�H�V�V���Q�H�J�R�W�L�D�W�H��

 

2�y�í�” dialer 1 �M	� IP 	Œ	�ož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������Q�R���L�S���D�G�G�U�H�V�V��

  

o¬���à�•�co­ 1 �y�…	� show running-config interface dialer 1 �x�X�k�ò	0�F	å�©�k���¨ož 

2�y�…	� show ip interface brief | in dialer 1 �x�X�k�ò	0�F	å�©�k�#�Œ�ñ IP ���]	Æ�#
‘ UPož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.10 ppp max-bad-auth 

 �6�� PPP 
•
š	��M
¡�)�ƒož 

ppp max-bad-auth  number 

  

 �Ê�Ö PPP 
•
š�M
¡�)�ƒ���ó
•�›ož 

no ppp max-bad-auth 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 number PPP 
•
š�M
¡�)�ƒ�k�H�›
8� �� 1-255ož 

  

o¬	Þ	.�F	åo­ �	��
g�M
¡ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �M
¡�)�ƒ���m	†%²�)	�
•
š�k�/�ò�ç�F	å�M
¡�)�ƒ�� 3�k	†%²�)
•
š�â
Â�Y�e�k��
��M�•
•
š 2 �)ož�Â�e%²�)
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•
š�â
Â�Y�e�k	¿
è
t�5�•�g�Ö�y�hož 

  

o¬�F	å� �†o­ 1 �y�F	å dialer 1 �M	� PPP 
•
š	��M
¡�)�ƒ�� 3ož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������S�S�S���P�D�[���E�D�G���D�X�W�K������

 

2�y�Ê�Ö PPP 
•
š�M
¡�)�ƒ���ó
•�›ož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���G�L�D�O�H�U������

�5�����F�R�Q�I�L�J���L�I���G�L�D�O�H�U�����������Q�R���S�S�S���P�D�[���E�D�G���D�X�W�K��

  

o¬���à�•�co­ 1 �y�…	� show running-config interface dialer 1 �x�X�k�ò	0�F	å�©�k���¨ož 

  

o¬�U	P�’�Îo­ - 

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.11 pppoe enable 

 �o	��N�M	� PPPoE ��
�ož 

pppoe enable  

  

 �¼�{�N�M	� PPPoE client ��
�ož 

no pppoe enable 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 - - 

  

o¬	Þ	.�F	åo­ �N�M	� PPPoE ��
��¼�{ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �·�À
}�¨ WAN �K�Å	��Ò�ò�M���õ
��F	åož 

  

o¬�F	å� �†o­ 1 �y�F	å GigabitEthernet 0/5 �M	� IP 
B�±�•�”�� PPP �#�Œ
B�±ož 

�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�����F�R�Q�I�L�J���L�I�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������S�S�S�R�H���H�Q�D�E�O�H��
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�5�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�5�����F�R�Q�I�L�J���L�I�����*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������������Q�R���S�S�S�R�H���F�O�L�H�Q�W���G�L�D�O���S�R�R�O���Q�X�P�E�H�U������

  

o¬���à�•�co­ 1 �y�…	� show running-config in terface GigabitEthernet 0/5 �x�X�k�ò	0�F	å�©�k���¨ož 

  

o¬�U	P�’�Îo­ 1 �y�N�M�¬
}�¯�o	� PPPoE ��
�ož  

�3�3�3�R�(�����P�X�V�W���H�Q�D�E�O�H���3�3�3�R�(���I�L�U�V�W�O�\����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.13 pppoe session mac-address  

 �F	å�N�M�� pppoe �k
¢	� mac �ª�­ož 

pppoe session mac-address H.H.H 

  

 �í�”�N�M���F	å	� pppoe �k
¢	� mac �ª�­ož 

no pppoe session mac-address 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 H.H.H mac �ª�­ 

  

o¬	Þ	.�F	åo­ �¼�{ož 

  

o¬�x�X�%�”o­ �N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ �…	�
¥�x�X�U�Y�6�� pppoe �*�Z�k
¢	� mac �ª�­�k
¥�F	å�U�Y�¨�N�M���F	å�k�x�©�N�N�¨�ÿ�N�M���õ
��F	å

�ÿ�|ož�¨�ÿ�N�M���F	å�k
¢	� mac �ª�­�$�ù�·�À�…
�
¥�N�M	� pppoe ��
�ož 

  

o¬�F	å� �†o­ 1 �y�F	å GigabitEthernet 0/5.1 	� pppoe �k
¢	� mac �ª�­�� 00d0.f822.33f3ož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������S�S�S�R�H���H�Q�D�E�O�H��

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������H�Q�F�D�S�V�X�O�D�W�L�R�Q���G�R�W���4������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������S�S�S�R�H���V�H�V�V�L�R�P���P�D�F���D�G�G�U�H�V�V�������G�����I�������������I����

 

2�y�í�” dialer 1 �M	� IP 	Œ	�ož 

�5�X�L�M�L�H�����F�R�Q�I�L�J�������L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������

�5�X�L�M�L�H���F�R�Q�I�L�J���V�X�E�L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������������Q�R���S�S�S�R�H���V�H�V�V�L�R�P���P�D�F���D�G�G�U�H�V�V��
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o¬���à�•�co­ 1 �y�…	� show running-config in terface GigabitEthernet 0/5.1 �x�X�k�ò	0�F	å�©�k���¨ož 

  

o¬�U	P�’�Îo­ 1 �y�N�M�¬
}�¯�o	� PPPoE ��
�ož  

�3�3�3�R�(�����P�X�V�W���H�Q�D�E�O�H���3�3�3�R�(���I�L�U�V�W�O�\����

  

o¬�o
•�j
¨o­ - 

  

o¬�u�V
ª�¢o­ - 

9.14 show pppoe 

 �ò	0 PPPoE �k
¢	�	,�¼�’�Îož 

show pppoe { ref  | session  | tunnel  } 

  

o¬�@�ƒ
ª�¢o­ �@�ƒ �T�� 

 ref  �ª	P�ñ�Ä PPPoE �k
¢	��½
ô�’�Î 

 session �ª	P�ñ�Ä PPPoE �k
¢�’�Î 

 tunnel �ª	P�ñ�Ä PPPoE �Ÿ�3�’�Î 

  

o¬�x�X�%�”o­ �Ô�Ó�%�”o•�¶�B�%�”o•�N�M�%�” 

  

o¬	Þ	.	´�ðo­ 14 

  

o¬�…	��6�-o­ 	��9�ª	P PPPoE �k
¢	�	,�¼�’�Î�k�*���6���¼�p���U�ª	P�	�c�¥�”	� PPPoE �k
¢�’�Îož 

  

o¬�F	å� �†o­ 1 �y�ª	P�ñ�Ä PPPoE �k
¢	��½
ô�’�Îož 

�5�������V�K�R�Z���S�S�S�R�H���U�H�I��

��

���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�����������9�L�U�W�X�D�O���S�S�S�R�H�������G�L�D�O�H�U��������

�����3�U�R�W�R�F�R�O���8�3���G�L�D�O�H�U���J�U�R�X�S�������O�D�V�W�B�W�L�P�H�����������������������P�V����

�����(�W�K�H�U���+�H�D�G�H�U�������������������)���������������������������'�����)������������������������������������

�����3�3�3�R�(���+�H�D�G�H�U�������������������������)����������������

�����3�3�3���+�H�D�G�H�U����������������������

�����'�V�W�0�D�F���������������I�������������������6�U�F�0�$�&�������G�����I���������������������6�H�V�V�L�R�Q�,�'������������

�����,�Q�S�X�W���(�U�U�����������0�$�&���������3�3�3�R�(���+�H�D�G�H�U����

�����,�Q�S�X�W���,�Q�I�R���������1�R�U�P�D�O���������'�U�R�S�������������5�H�V�H�U�Y�H���������/�R�V�W����

�����2�X�W�S�X�W���(�U�U�����������6�H�V�V�L�R�Q�6�W�D�W�H���������Q�R���U�H�I���������O�H�Q�J�W�K����

�����2�X�W�S�X�W���,�Q�I�R���������1�R�U�P�D�O���������'�U�R�S���������5�H�V�H�U�Y�H���������/�R�V�W����

��

���7�K�H�U�H���L�V�������S�S�S�R�H���V�H�V�V�L�R�Q���L�Q���6�\�V�W�H�P��
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���<
†�K�y�œ���’�Î�Î
ï�]	Æ�T��	��®�Ž���4�k���L�	�Ç�M�Öož 

 

2�y�ª	P�ñ�Ä PPPoE �k
¢�’�Îož 

�5�������V�K�R�Z���S�S�S�R�H���V�H�V�V�L�R�Q����

�V�W�D�W�H���L�V���6�(�6�6�,�2�1�����P�\���P�D�F���L�V���������'�����)���������������������������S�H�H�U���P�D�F���L�V�����������������)��������������������

�������7�L�P�H�U���L�V���U�X�Q�Q�L�Q�J����������������

���<
†�K�y�œ���’�Î�Î
ï�]	Æ�T��	��®�Ž���4�k���L�	�Ç�M�Öož 

 

3�y�ª	P�ñ�Ä PPPoE �Ÿ�3�’�Îož 

�5�������V�K�R�Z���S�S�S�R�H���W�X�Q�Q�H�O����

�V�W�D�W�H���L�V���6�(�6�6�,�2�1�����P�\���P�D�F���L�V���������'�����)���������������������������S�H�H�U���P�D�F���L�V�����������������)��������������������

�������7�L�P�H�U���L�V���U�X�Q�Q�L�Q�J����������������

���<
†�K�y�œ���’�Î�Î
ï�]	Æ�T��	��®�Ž���4�k���L�	�Ç�M�Öož 

  

o¬�U	P�’�Îo­ - 
  

o¬�u�V
ª�¢o­ - 

 

 

 























































































 





































 

































































































































































































































































































































































 



















 











 

































































































 

























































 









































 





























































































 

















































































 

 (  ) T j 
 C 2 _ T 0  1  T f 0  T c  0  - 1 . 7 7 3  T D 
 < 6 F A C 0 4 8 5 0 9 0 0 0 7 3 6 0 6 2 D 6 F A D > (  ) T j 
 C 2 _ T 0  1  T f 7 . 4 0 7  0 1  d m < 0 7 9 7 0 9 B F 0 9 C 1 0 7 6 E 0 8 E A 0 5 C B 0 4 1 8 0 3 6 B 0 5 5 1 0 7 C 4 > AP ( )Tj0.52 g
C2_10 1 Tf-11.833 -1.7331 dm<0020>( )Tj0.4199g

C2_T0 1 Tf2.333101 dm[<0B4069E5043409C1076E0AF40525076E09C1076E09C10A3805A004240565036B>167<05550459056008F204EF0900066B0621036B>167<0A8F0B3B043F0BAC0A7D0B120A670AF40525076E05D408F2091909C1076E09C10B120A670AF40525076E>]TJT
 -1.7331 D
<0AF40547036B04090BAC0A7D0B120A670AF40525076E0AF40547091909C1076E09C1045108C00B120A6709C1076E0AF405476F9E>( )Tj0.52 g
C2_10 1 Tf-2.3331-1.7331 dm<0020>( )Tj0.4199g
-0.0003 Tc 2.333101 dm(AC )Tj
C2_T0 1 Tf0 Tc 1.633101 dm<04070919>igmp snooping mcast-to-unicast group-range ( )Tj0.52 g
C2_10 1 Tf-38.447 -2.1331 dm<0020>( )Tj0.4199g
-0.0003 Tc 2.333101 dm(AC )Tj
C2_T0 1 Tf0 Tc 1.633101 dm<04070919>no igmp snooping mcas t-to-unicast group-range AP c a s t - t o - u n i c a s t  g r o u p - r a n g e  ( )Tj7.1288 Tc -35.52 -2.093 Td
( ( )Tj
C2_T0 1 Tf0 Tc 0 -1.773 TD
<6FAC0B4069E5042004866FAD>)Tj
/TT0 1 Tf1.1288 Tc ( 1 )Tj
C2_T0 1 Tf0 Tc 7.96 01 dm<037905A8>

 (  ) T j 
 C 2 _ T 0  1  T f 0  T c  T * 
 < 6 F A C 0 8 1 2 0 B E 0 0 7 9 0 0 8 6 3 6 F A D > (  ) T j 
 C 2 _ T 0  1  T f 7 . 4 0 7  0 1  d m < 0 B 2 A 0 B 0 B >





















































 



























 























 






















