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前  言 
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3. 说明 

本手册中展示的部分信息（如产品型号、描述、端口类型、软件界面等）仅供参考，具体信息请以实际使用的产

品版本为准。 
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1 概述 

流控即流量控制，指网络设备基于源/
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(2) 根据需求，选择流控模板。推荐使用预定义模板；若希望自定义所有流控策略，不使用预定义模板中的策

略，可选择专家（手工）模板。本例选择“办公模板”。 
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(3) 勾选需要生效流控功能的外网接口，并根据运营商提供的实际线路带宽数据，设置接口上下行带宽。 



流量控制配置指导  常用配置 



流量控制配置指导 

 



流量控制配置指导  常用配置 

5 

 

 

 策略名称：自定义配置。 

 选择用户：关联第一步配置好的用户，如果不选择用户则默认对所有用户生效。 

 

 

 选择应用组：根据需求选择，默认对所有应用生效。 

 流量限制：选择不限速。 

高级选项： 

 外网IP组：默认不限制外网IP


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2.3   设置内网某个用户（网段）单独固定限速 

1.  业务需求 

内网有单/多台终端IP地址需要
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b  勾选需要应用流控策略的接口，并设置线路带宽 

c  点击<保存配置>。 

(3) 设置针对特定用户的限速策略。 

选择[行为管理/流控]>>[流控策略]>>[策略调整]菜单项，点击<+添加策略>，创建流控策略；配置好参数后，点击

<完成配置>。 

 

 

 策略名称：自定义配置 

 选择用户：关联第一步配置好的用户，如果不选择用户则默认对所有用户生效。 
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 选择应用组：根据需求选择，默认对所有应用生效。 

 流量限制： 

○ 最大下载/上传：所选择的用户（一个或多个），合计能够获得的最大带宽；例如，设置策略关联

192.168.2.0网段用户，“最大下载”为50M，则表示限制192.168.2.0网段中所有用户的下载带宽总和不超

过50M。“最大下载/上传带宽”必须大于或等于“保障下载/上传带宽”。本例中，最大下载设置为

20000Kbps，最大上传设置为8000Kbps。 

○ 保障下载/上传：所选择的用户（一个或多个），至少能够达到的总带宽大小；例如，设置策略关联

192.168.2.0网段用户，“保障下载”为20M，则表示保障192.168.2.0网段中所有用户的下载总带宽至少可

达到20M。“保障下载/上传带宽”必须小于或等于“最大下载/上传带宽”。本例中，不进行设置。 

○ 每IP最大下载/上传：每个IP用户最大能够获得的下载/上传带宽；例如，设置策略关联192.168.2.0网段

用户，“每IP最大下载”为1M，则表示限制192.168.2.0网段中单用户的最大下载带宽为1M。每IP最大下

载/上传带宽值不能超过整体最大下载/上传带宽。本例中，不进行设置。 

注意：设置带宽时页面使用的单位为Kbps，而运营商在描述带宽大小时通常使用的单位为M（即Mbps），

需ఀ
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2.4   设置基于用户账号的实名流控 

1.  业务需求 

企业内网用户需要通过实名认证后才能上网，认证时使用的用户账号可用于多个终端，如平板、笔记本、手机

等；企业希望限制单个认证账号的带宽，即基于用户账号进行流控，保证单个账号下所有终端的带宽总和不超过

分配的固定带宽值。 

图2-1 组网拓扑 

 

 

拓扑说明： 

如拓扑所示，内网存在两个用户认证账号，分别为user1和user2。现为user1账号分配10M带宽，user2账号分配

2M带宽。 

基于用户账号的流控和基于IP的流控的区别： 

 基于用户账号的流控：手机和电脑同时使用user1账号认证上网，两个终端的带宽总和只能达到10M。 

 基于每IP的流控：手机和电脑同时使用user1账号认证上网，每个终端的带宽均可以达到10M，总和可以达到

20M。 

2.  前置条件 

 根据运营商分配的公网IP和网络规划，完成设备接口、路由等网络配置，在需要做流控的外网口上配置好接

口带宽。 
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 配置需要流控的认证用户账号；若用户信息存储在外部服务器上，则需要提前将外部用户信息同步到设备上

（[安全认证/用户]>>[用户组织]页面能够查看到用户信息）。 

3.  配置步骤 

(1)
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a  选择[行为管理/流控]>>[流控策略]>>[智能流控]菜单项，开启流控开关，并选择流控模板（若不希望开启

默认流控策略，可选择专家/手工模板）。 

 

 

b  勾选需要应用流控策略的接口，并设置线路带宽 

c  点击<保存配置>。 

(2) 设置基于用户账号的限速策略。选择[行为管理/流控]>>[流控策略]>>[策略调整]菜单项，点击<+添加策略>，

创建流控策略。 

○ user1账号的流控策略：关联用户user1，最大上传/下载带宽设置为10000Kbps。 
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高级选项： 

 外网IP组：默认不限制外网IP，通常无需设置。 

 生效时间：选择配置生效的时间，默认
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3.  配置步骤 

(1) 点击[行为管理/流控]>>[流控策略]>>[VPN流控]。 

(2) 选择要开启VPN流控的接口。 

 

 

(3) 如需保障VPN关键应用的流量，勾选“保障VPN关键应用的流量”，并选择VPN关键应用。 

 

 

(4) 点击<保存配置>。 

(5) 保存配置后，“VPN关键通道带宽”旁出现<点击查看/编辑>按钮，点击该按钮可查看和修改当前线路上

VPN关键应用的可用带宽。 



流量控制配置指导  常用配置 

13 

 

 

 

 

(6) 完成修改后，点击<保存配置>。 

4.  配置验证 

在[行为管理/流控]>>[流量监控]>>[VPN流量]页面，查看VPN流量带宽是否符合预期。 

2.6   自定义流控策略 

1.  业务需求 

内网用户通过网关设备连接到Internet，希望通过在网关上配置流控策略，实现内网用户的流控需求。 

具体需求如下： 

 电信线路上，针对所有用户的P2P下载类、视频类应用流量做限速，总带宽不超过50M，每IP不超过2M。 

 对于学生用户，在每天下午的18：00到23：00，除P2P和视频应用外，每IP可用带宽

࠙

在
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2.  配置步骤 

(1) 创建学生用户。 

选择[安全认证/用户]>>[用户组织]>>[用户管理]菜单项，点击“
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选择用户：所有用户 

选择应用组：自定义应用分组，添加需要进行流控的应用。 
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流量限制：最大下载/上传设置为50000Kbps（50M），每IP最大下载/上传设置为2000Kbps（2M）。 

(4) 配置学生用户流控策略。 
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选择用户：关联学生用户 

选择应用组：自定义应用分组，添加需要进行流控的应用。 

 

 

流量限速：每IP下载/上传设置为1000Kbps（1M）. 

生效时间：点击【时间管理】，新建时间对象，设置时间段为每天的18:00~23:00。在策略配置页面，选择

管理新创建的时间对象。 
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(5) 配置完成后，显示如下： 

 

 

3.  配置验证 

配置完成后，在[行为管理/流控]>>[流量监控]>>[实时流量]页面，通过观察应用带宽数据及流量变化趋势，确认流

控策略是否生效。 

3 常见问题 

3.1   如何调整应用分组 

(1) 点击[行为管理/流控]>>[流控策略]>>[应用调整]。 

(2) 选择要修改的应用分组，点击<编辑
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(3) 点击<重置应用模板>可以将修改后的流控模板恢复至默认状态。 
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3.2   如何关闭流控功能 

选择[行为管理/流控]>>[流控策略]>>[智能流控]菜单项，点击开关按钮，关闭流控功能，流控功能关闭后，按钮显

示为OFF状态。 

 

 

 

 

3.3   如何调整模板策略的带宽设定值 

(1) 点击[行为管理/流控]>>[流控策略]>>[参数调整]。 

(2) 在左侧点击选择要修改的接口。 
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(3) 如需修改当前线路的预留带宽比例，请点击<修改>；如需修改应用类型的承诺带宽和最大带宽，请点击对应

行的<编辑>。修改完成后点击<保存>或<完成>。速率的单位为Kbps。 
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