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1 版本变更说明 

1.1 各组件版本使用说明 

1.1.1 五位一体组件历史版本说明 

֟   

RG-SAM 3.46ȁ3.49 

RG-SU 4.44  ҉ץ

RG-ACE ACE ᴆ v1.0-3.0̆ ᴆ 2.8.27-alpha16 

RG-ePortal 1.23҉ץ  

VPN 2.50.72.14҉ץ 

֜  IEEE802.1x ῃ ↓֜ ΐ̆ᵣ

῏ SAM  

֜  RG-WS5302ȁRG-WS5708̂ ̃ 

 

1.1.2 五位一体组件当前版本说明 

֟   

RG-SAM 3.81 ҉ץ  

RG-SU 4.60 ̂҉ץ 3.93 SAM SU 4.96 ҉ץ  ̃

RG-ACE ACE ᴆ v5.0̆ ᴆ 4.0.02 

ACE ᴆ v3.0̆ ᴆ 2.8.27-alpha16 ᴆ 
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RG-ePortal 1.42 ҉ץ  
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2 实施前准备 

2.1 实施注意事项 

2.1.1 环境限制说明 

 SAM Ҍ eportal ѿ Ⱶ ҉ 

 Ḡ SAM Ⱶ 1812ȁ1813ȁ2009 ῒ  

2.2 实施前准备工具说明  

ᴆ  ᴆ  ᴆ  

ᵬ  

Window 2003 Server 

Window 2008 Server 

ᴆ 

SQL 2005 2008  ᴆ 

Windows xp  ᴆ 

ΐ 

SecureCRT ᶏ ᵬ ᴆ 

Serv-U FTP Ҋ  
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3 解决方案常见实施模型 

3.1 典型应用场景介绍 

3.1.1 802.1x 准入准出 

⌠ ᴆ̔RG-SAMȁRG-SUȁRG-ePortalȁRG-ACEȁ ֜ ̂ ȁ ̃ 

̔ ԍ ҉ ҹ ҹҤ ̆ IP+MACȁ └

‰῀ ῃ └̆ ̆ᵖ ҌḂ ̆ Ȃ 

3.1.2 Web 准入准出 

ᴆ̔RG-SAMȁRG-ePortalȁRG-ACEȁ ֜ ̂ ȁ ̃ 

̔ ԍѿ֓Ὲ῍ ̆ ῃȁ Ҍ Ȃ ӥ ȁ

Ȃ ῃ ȁ ף ȁ Ȃ 

3.1.3 WEB 纯准出 

ᴆ̔RG-SAMȁRG-ePortalȁRG-ACE 

̔ ҍ web ‰῀‰₮ ᵌ̆ Һ ῀֜ Ҍ web ⱳ

῀֜ ̆ғ Ạ ̆ῤ Ҍ └ Ȃ 

3.1.4 校外准入 

ᴆ̔RG-SAMȁRG-VPN ↓֟  



                                                                              ̔Ὲ                                                                                                                         

 

V1.0 ̆ Ҍ ᴰ  12 

 

̔1 ȁ̃ ₮ ȁ ᶏ ҙⱵ ȁ ҙⱵȁ ӥ ȁ  

̕2 ȁ̃ᵟ ̆ Ⱶ ̂ / ’ ȁ̃OA ȁ  

̕3 ȁ̃ ̆ VPN ȁҊ ῤ ӟ Ȃ 
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4 方案联动各产品基础配置 

4.1 SAM 产品 

4.1.1 SAM 端
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步骤2 在【系统管理】【计费配置】中开启“记账更新”、“网关流量服务器”、“网关流量计费补差”、“周

期计费处理”功能，如果不开启按流量计费，可以不配置“网关流量服务器配置”参见下图 

 

步骤3 在【系统管理】【设备管理】中添加锐捷认证交换机 

 

步骤4 在【系统管理】 【设备管理】中添加 ACE 设备，设备类型为“web 网关认证设备”，联动端口

参数（默认为 2009）必须设置，推荐使用默认端口号。 
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ACE 组件使用时（v5 之前代表硬件 v1.0
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Key ΏḤ ҍ ePortal Ⱶ ȁ Ⱶ Ҭ radius keŷ Ҋ ̃ѿ ̆ Ώ Community

ΏḤ ҍ ePortal SNMP SNMP Community ṿѿ Ȃ 

 

 

步骤6 如果环境中存在 H3C 做为 802.1x 接入的设备，可以依照下图添加 H3C 设备 

 

说明 ᶏ H3C/Cisco ֜ ᵬҹ 802.1x ῀ ̆ SAM ҈ Ὶ ᴆ ̆

SAM ꜚ̆ Ὶ ҈ 802.1x ⱳ Ȃ ҈ ᴆ ⌠ SAM Ҭ̆ ץ Ȃ

SAM [ ]-[SAM Ὶ ᴆ ]Ҭ Ḃԑץ̆ ꜚ̆ Ҋ ̔  
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说明 ҉ SAM ԅҍ ACEȁePortal ꜚ Ҋ̆ ᶛ ‰῀‰₮

ⱳ  

4.1.3 SAM 系统参数设置 

SAM 对接参数设置参考说明 

 

1. HTTP/HTTPS ̔ ҈ ҍ SAM ᴍ ̆ ╠ ҈

ҹѿ ̆ Ҍ Ȃ 

2. ֽ WEB ῀ ῏̔ ԓᵝѿᵣ ̆SAM ⱳ Ḥ

῏ ACĔ ῏ └ WEB Ḥ ̆Ҍ ̆802.1x WEB ҉ Ḥ

ᴪ Ȃ 

3. ҈ ҉Ҋ ̔ ҈ ҈ ̆ ╠ SAM ҈ ҉Ҋ

ⱳ SAM҉Ҋ Ḥ ̆ ╠ ⱳ Һ ҈ҩ ᶏ ̆№≢ NTD ῏

‰῀‰₮ ῏ ̆GSN Ȃ ֟ ҹ NTD̆ACĔePortal̆SMP̆

JMS Ḥ ̆ ҉ץ⌠ ̆ Ȃ 

4. MAC ѿ Ḡ ̔ ⱳ Ҍ MAC ҹ ᴺץ ҉

׆ ҹȂ ҹ ̆ Ҍ ῏ ⱳ Ȃ ѿҩ ᶏ ҩMAC ̆

ѿҩ ῒ ҉Ῥ ᶏ ҩ MAC ҉ ̆ ᴪ Ȃ 
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4.2 ACE 产品 

4.2.1 ACE 端配置思路 

̂ IP ̃ 

̂internetȁlocal̃ 

                   Ҭ ѿ
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Ҋץ ῒᵬ ῏ ̔ 

 ꜚ ̔ ҉↕ ⱳ ̆ ↕Ҍ Ȃ Ҋ ⱳ ̕ 

 SAM Ⱶ ̔ ↕ ѿ̆ ↕ SAM Ⱶ ̕ 

 SAM Ⱶ ̔ ҹSAM IP ̆ ↕ SAM Ⱶ

Ҍᾛ ̕  

 ̔ ᵝҹ̔ / Ȃѿ ’Ҋᶏ

ṿ ̕ 

 ̔ ᵝҹ̔ / Ȃѿ ’Ҋᶏ ṿ ̕ 

 Ҍᾛ

ⱳ Ȃ 

 HTTP HTTP ҹľ

URLĿ Ȃ ePortal Ҋ Ҍ  

 URL̔ePortal ұȂ Ҍ Ҭ ePortal ↕ ҉

ѿҩ ѿ ̕ 

 “是否禁止未认证用户访问网络”选项一般不勾选，否则其他不进行认证的用户会被禁止

访问网络。可以在策略中心设置“ IP 网段”+“GUEST”+“禁止”策略代替。 

步骤3 SAM 认证全局配置 
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 ȁ ̔ Ἕ ҬľIP ĿҬ  

 ̔ ֓ IP ѿ῍№ҹ҈ ̔ ̆ ῤ̆ ῤ̕҈

ľ Ŀȁľ ῤĿȁľ ῤĿ ԇץ № 

 ̔ ԍ ҉ ̂ ῏̃ 

 注意先后顺序，要把小范围的放在最上面 

步骤4 策略中心增加相关策略 

 对于认证配置，认证用户中新增用户组是全局的，只需要在任意一个桥上做设定即可；而

全局设置，策略中心等需要在每个桥上都进行设定。 

̔ ԅ ⱳ ҩ ҉ ICMP̆DNS̆ARP̂ ACE ꜚ

̃ Ȃ Ҋ ̆ internet ̆ ῤ

̂ local ̃ ̆ ῒזҌ GUEST

̂ ▼Ҋ ῃ ̆Ҍ Ῥ ̃Ȃ 

 

4.2.3 ACE 硬件版本 v5.0，软件 4.0.02 

步骤1 配置 ACE 的 IPv4 对象，定义需要认证的用户 IP 范围 
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步骤2 添加纯准出认证需要放通的协议（在准入准出环境中可以不配置） 

 

【V2.0 方案 ACE 3.4.00（126）版本放行策略】 

 

【



                                                                              ̔Ὲ                                                                                                                         

 

V1.0 ̆ Ҍ ᴰ  22 

 

 

 

步骤4 ACE 设置认证用户 IP 所属的地址类型，以便于进行网关流量计费 

 

注意
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 ̔ ₮ ̕ 

 NoFlowEnable̔ ACE ̆ NoFlowTime

ῤ ᴋᵥ ACE ĂCE ᴪ SAM Ҋ ̆ Ҍ ACE
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步骤8 策略中心增加相关策略 

1. ȍ Ҭ Ȏȍῃ Ȏ̔ ҹ SAMȁ ҍȍ

Ⱶ ȎҬ Ȃ 

 

 

2. ȍ Ҭ Ȏȍ Ȏ̔ ԍ‰῀‰₮ ҉ └ ĂCE Ҋ ̕ 

ҹ 1 ̔Ẋ ҹ internet̆ACE ̆

ľinternetĿȁꜚᵬҹ”Accept”̆ᾛ ⱳ ̕ 

ҹ 2 ̔Ẋ ҹ local̆ACE ̆

ľnoneĿ( ̆ Ҍ local ̆ ↕ ACE )̆ꜚ ᵬҹ”Drop”̆

ⱳ ̕  
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4.3 Eportal 产品 

4.3.1 Eportal 配置思路 

ⱴ ῏/ ῀  

ҍ SAM ῏ Radius  

ѿף Portal            Portal ̆ Portal Ⱶ 

ԋף Portal  

ῒז  

4.3.2 ePortal 配置步骤 

802.1x ‰῀‰₮ Ҭ RG-ePortal ᴆ 

Web ‰῀‰₮ Ҭ RG-ePortal ᴆȂ 

步骤1 【网络门户系统】【设备管理】添加 ACE、接入认证设备 

 

步骤2 添加锐捷接入认证设备 
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步骤3 启用网关认证模式 

 ῀ Ҭ̆ ῏ ̆ 

 Ώ Ⱶ ῤ Ⱶ ̆SAM ҉ ⱴ Ⱶ“ ” “ ῤ” 

�@



                                                                              ̔Ὲ                                                                                                                         

 

V1.0 ̆ Ҍ ᴰ  27 

 

 

注意 eportal Ⱶ“ ”̆ῤ Ⱶ“ ῤ”̆ ҍ SAM Ⱶ ѿ ̆ ↕

ᴪ₮ “ Ҍ ᶏ Ⱶ”Ȃ 

4.3.3 二代 Portal 认证配置步骤 

步骤1 二代 Portal 认证，只需配置三处（分别为 Portal KEY 和步骤 1 和步骤 2），添加设备与一代不同，

添加设备部分如下： 
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步骤2 二代 Portal 由于是将用户的认证信息送给 AC，有 AC 充当 NAS 与 SAM 进行 radius 报文交互，

Porgal 这部分的配置如下： 

 

注意其中设备“认证端口”2000 是 AC 端的 UDP 监听端口；下线监听端口 50100（UDP）是 Portal

上的监听端口。 

4.3.4 ePortal 系统联动配置说明 

一代 Portal 参数说明 
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 Radius Ⱶ ̔ Ⱶ ȁ ȁRadius Key ҈ ̆ѿ ḱ Ⱶ

̆ῒז  

 Ḥ ̔ ҍ web ̆informs Community web

trap Ḥ ᵣṿ̆ ҍ web
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4.4.2 S26 系列产品配置（10.x 系列交换机配置模板） 

26xx 交换机配置 

#AAA № 

aaa new-model                            \\ aaa  

aaa accounting update                  \\  

aaa accounting network default start-stop group radius   \\ ⱳ  

aaa authentication dot1x default group radius  \\ dot1x  

radius-server host 192.168.123.100    \\ ӈ Ⱶ IP 

radius-server key ruijie            \\ Radius key 

! 

#802.1x № 

dot1x accounting default                \\ ῃ dot1x ⱳ  

dot1x authentication default            \\ ῃ dot1x ⱳ  

dot1x client-probe enable               \\ helloⱳ  

interface GigabitEthernet 0/1 

dot1x port-control auto               \\ ᶏ dot1x  

! 

interface VLAN 1 

 ip add 10.1.1.2 255.255.255.0 

 no shutdown 

ip default-gateway 10.1.1.1 

snmp-server community ruijie rw 

 

# ꜚ IP ̆ ╠ DHCP  

expert access-list extended test 

 10 permit udp any any eq bootps any any eq bootpc  

 20 permit udp any any eq bootpc any any eq bootps 

security global access-group test 

Ҋ↓ ԍ“web ‰῀‰₮

http://192.168.123.30/eportal/index.jsp
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http redirect 192.168.123.30       \\ Ⱶ ̆ ⌠  

interface FastEthernet 0/1 

 web-auth port-control            \\ web  

snmp-server host 192.168.123.30 informs version 2c ruijie web-auth \\ WEB

Ҋ ῏ ̆ ᾛ WEB ῏ snmp  

snmp-server enable traps web-auth  \\ WEB Ҋ ῏ ̆ ᾛ WEB ῏

snmp  

snmp-server community ruijie rw  \\ snmp ᵣ ̆ ҍ Ⱶ ѿ  

! 

interface VLAN 1 

 ip address 10.1.1.2 255.255.255.0 

 no shutdown 

 

4.5 无线交换机 

4.5.1 WS 系列产品配置 

#ACȁAPȁ ῏ ̆ DHCP SERVER 5750҉ 

ip dhcp pool AP 

 option 138 ip 1.1.1.1  

 network 100.1.1.0 255.255.255.0  

 default-router 100.1.1.1  

! 

wlan-config 100 802.1x 

enable-broad-ssid 

! 

ap-group default 

interface-mapping 100 20 

! 

ap
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! 

interface GigabitEthernet 0/2 

 switchport access vlan 2 

 speed 100 

! 

interface Loopback 0 

 ip address 1.1.1.1 255.255.255.255 

interface VLAN 1 

 no ip proxy-arp 

 ip address 10.1.1.3 255.255.255.0 

interface VLAN 2 

 no ip proxy-arp 

 ip address 100.1.1.1 255.255.255.0 

interface VLAN 20 

 no ip proxy-arp 

 ip address 10.20.1.2 255.255.255.0 

 

 

# AAA № 

aaa new-

aaa accounting update

aaa accounting network default start-stop group radius 

aaa authentication dot1x default group radius 

radius-server host 192.168.123.100 

radius-server key ruijie 

 

#Dot1x № 

dot1x eapol-tag 

dot1x accouting default 

dot1x authentication default 

! 

wlansec 100 

security rsn 

enable

 

security rsn 

ciphers 

aes enable 

security rsn 

akm 802.1x enable

 

# ╠  

ip access-list extended test 

 10 permit udp any eq bootpc any eq bootps  

 20 permit udp any eq bootps any eq bootpc  

! 

#ѿף Portal №̆ ֜ №  

web-auth offline-detect flow idle
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web-auth portal key ruijie   

http redirect direct-site 10.20.1.1 arp  

http redirect session-limit 100 port 300 

http redirect homepage http://192.168.123.30/eportal/index.jsp 

http redirect 192.168.123.30 

# 

snmp-server host 192.168. 123.30 informs version 2c ruijie web-auth 

snmp-server enable traps web-auth 

snmp-server community ruijie rw 

! 

wlansec 100 

 webauth 

 

 

#ԋף Portal ѿ portalҍ SAM Ⱶ №̆ ᵣ № ץ ӈ 

aaa authentication web-auth default group radius   // ӈweb ԋ̆ףportal

̆AC NAS ̆ ץ Ῥ ⱴ AAA № ̆  

aaa accounting network default start-stop group radius   // ҉ 

aaa accounting update 

radius-server host 192.168.123.100 

radius-server key ruijie 

 

portal-server eportalv2 ip 192.168.123.30 url 

http://192.168.123.30/eportal/index.jsp 

web-auth portal key ruijie 

web-auth portal 
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http://a.a.a.a/eportal/index.jsp
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5 方案场景实施案例 

5.1 方案涉及软硬件安装 

5.1.1 软件环境安装 

步骤1 安装 SAM、ePortal 服务器，参考安装手册进行操作。 

步骤2 ACE 升级过程具体操作请参照 ACE 安装手册、ACEv5.0 硬件不需要另外安装管理端软件，访问

URL：http://MGTIP，（例：ACE 的 mgt 地址为 1.1.1.1，管理端登录：http://1.1.1.1），ACE3.0

硬件的管理方式参考单品的产品指定手册。 

步骤3 参照《RG-SU 定制化工具使用说明.pdf》文档，依据用户的个性化需求配置信息，定制化打包 Su

客户端。定制化的客户端需经测试验证后方可分发给终端用户。 

5.1.2 硬件环境安装 

步骤1 参考 ACE、接入交换机、无线控制器的硬件安装手册进行操作。 

http://mgtip/
http://1.1.1.1），ACE3.0
http://1.1.1.1），ACE3.0
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5.2 准入准出场景 

5.2.1 拓扑图 

 

5.2.2 联动配置思路 

ᶛ̔ ᶏ 802.1x ̆ ῀֜ ҉ᶏ Web ̆

ῤ/ Ⱶ̆ Ὲ῍ ̂ ӥ ȁ ̃ ԋף Portal ̆ ‰῀

‰₮̕ ҹ └ ῏ ̂ᶛ ̔ 20 ᾝ̆ └ ῏ 20G Ȃ̃ 
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̔ 

步骤2 SAM 端： 

№̔ ⱴ ῀֜ ȁePortalȁweb ῏ ̂ ACẼ 

̂ ̃ 

                                   

῀ └ ̂internet/local̃ 

说明： 

ŵ ῀ └ ̆ ῏ ҍ ACE ̂ᶛ̔internetȁlocal̃ 

Ŷ ̆ Ⱶ ̆ Ⱶ ҍ ePortal Ⱶ ῤ Ⱶ ѿ Ȃ 

 

步骤3 ACE 端： 

̂ IP ̃ 

̂internetȁlocal̃ 

                   Ҭ ѿ  Ҭ ԋ  

Ⱶ  

ῃ  

 

步骤4 SAM、ePortal、ACE 三个组件在 802.1x 和 web 准入准出模型下配置相同，区别在于交换机的配

置，交换机主要增加 802.1x 和 web 认证的配置。 

注意：web ⱳ ֜ 10.4̂2b2̃ ҉ץ  

5.2.3 配置过程与方法 

1. SAM 部分配置 

步骤1 SAM 5.1.2 1-2 

步骤2 SAM Ҭ ⱴ NAS ȁWeb ῀ȁ ῏ 5.1.2 3-6 

步骤3  

a) 配置计费策略 

ȍ Ȏ ȍ ȎҬ ⱴ ῏ ̆ 10 ᾝ └ 10GB

 ̆ ₮ № GB 1 ᾝ 
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b) 配置接入控制策略 

ȍ ῀ └ ȎҬ ⱴ ῀ └ ↕Ȃ 

 

ⱴῤ ῀ └̔ 

 

   
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 ῏ ῀ └̔Ҍ Ȃ 

 ῏ ̔ Ώ internet 

 

c) 创建用户模板 

ȍ Ȏȍ ȎҬ ⱴ Ȃ Ҭ ⱴѿҩ ̆

ᶏ 7 Ҭ Ȃ Ҭ ң ↕̆ѿ local ῀ └̂ῤ

῀ └̃̆ ѿ internet ῀ └̂ ῀ └ Ȃ̃ ⱴ Ȃ
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注意：1、 “ ”Ҭ “ Ⱶ” ̂҉ᶛҬ ױ ԅ“ ῤ”ҍ“ ”ԋҩ̃̆

Ҍ “ Ⱶ”Ȃ SAM ᴪ “ ”Ҭ “ Ⱶ” Ҋ ⌠ Su ⱵҊ

Ҭ̆ Ⱶ ̆ ᶏ Su ׆ Ȃ 

2ȁSAM ҉ Ҭ “ Ⱶ”ȁSU ҉ “ Ⱶ”ȁePortal Ҭ“ ”-“ ῏ ” “

Ⱶ”҈ ѿ ȂACE ҉ SAM ҉ ῀ └ ῏ ѿ Ȃ  

 

d) 创建用户组 

ȍ Ȏȍ ȎҬ ῏ ⌠҉ ̆Ҋ ⱴ

ҹľACE ꜚĿ  

  

e) 开户 

ȍ ȎҬ ̔ ԍľACE ꜚĿ ңҩ test1ȁtest2Ȃ 
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f) 缴费 

在【计费管理】【费用管理】中完成缴费 

 

2. ePortal 配置 

步骤1 ePortal ⱴ web ῀ȁ ῏ ̆ΐᵣ 5.3.2 1-2 

步骤2 ePortal ῏ ̆ΐᵣ 5.3.2 3 

步骤3 ePortal radius ῃ ̆ΐᵣ 5.3.2 4 

步骤4 ePortal ԋף Portal ῏ ̆ ̆ ḱ  

 

 AC ̔ Portal ⌠ ̆ AC  

 Portal Ⱶ ̔ AC ҍ ePortal ̆ ҺꜚҊ ᶏ DM Ҋ
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̆Portal Ҋ  

 Radius Ⱶ HTTP ̔ԋף Portal ⱳ ⱵḤ webservice ̆

ҍ Radius HTTP ѿ Ȃ 

注意： ᶏ ѿף Portal №
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f) 策略中心增加相关策略
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步骤2 配置交换机 Dot1x 配置，S21/S26 配置分别详见 5.4.1 章节
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步骤3 ץ SAM步骤3
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步骤6

 

₯ľ₵ ⱵĿ̆ ץ ľ ῤĿҍľ Ŀ ₵  

 

 ₵ ⌠ Ⱶ ̆  

 ₵ ץ Ȃ 

2. Web 准入准出 

步骤1 用户准入认证。开启浏览器，输入 URL 地址，回车，跳转弹出如下认证界面 
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 ’Ҋῤ Ⱶ ץ Ȃ 

 ₯“℗ ⌠ ” ̆ Ҋ ̔ 

 

步骤3 ℗ ̆ ie ץ internet ̆ ץ SAM ľ Ŀ Ҭ

ץ Ҋ ⌠  

 

3.  

步骤1 PC 认证 
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步骤2 SAM Ḥ  

 

步骤3 IPAD ̂10.20.1.7̃̔ 

IPAD ⱳ ̔ 

 

SAM Ҭ IPAD ⱳḤ ̔ 
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步骤4 AC ҉ Ḥ  

Ruijie#show web-auth user all 

Statistics: 

Type             Online  Total    Accumulation 

--------------   ------- -------  ------------ 

v1 portal        2       2        8 

v2 Portal        0       0        0 

--------------   ------- -------  ------------ 

Total            2       2        8 

 

V1 Portal Authentication Users 

Index  Address          Online  Time Limit     Time used      Status 

------ ---------------- ------- -------------- -------------- ------- 

1      10.20.1.4        On      240d 00:00:00  0d 01:22:00    Active 

2      10.20.1.7        On      21d 11:20:49   0d 00:02:00    Active 

------ ---------------- ------- -------------- -------------- ------- 

步骤5 Ҋ ̔ 

AC ⱳ ̔ 

#web 1
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ҊҹҊ ̆AC ҉֟ Ḥ ̔ 

Ruijie#show cl*Mar 25 12:42:54: %WEBAUTH-6-OFFLINE: Linkdown or no flow 

detected, user 10.20.1.7 offline. 

*Mar 25 11:53:33: %WEBAUTH-6-OFFLINE: Linkdown or no flow detected, user 

10.20.1.7 offline. 

-6-OFFLINE: Linkdown or no flow detected, user 
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步骤7 SAM ҉ Ḥ ̔
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5.3 纯准出 

5.3.1 拓扑图 

 

5.3.2 联动配置思路 

ᶛ̔ ⱲῈ ⱲῈ ᶏ web ‰₮ ̆ URL ₮ web ̆

‰₮ ̆ῒ ҹ 20 ᾝ └ᶏ 10G ̆ 1 ᾝ/G Ȃ 

̔ 

步骤1 SAM 端： 

№̔ ⱴ ῀֜ ȁePortalȁweb ῏ ̂ ACẼ 
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̂ ̃ 

                                   

῀ └ ̂internet/local̃ 

̔ 

ŵ ῀ └ ̆ ῏ ҍ ACE ̂ᶛ̔internetȁlocal̃ 

Ŷ ̆ Ⱶ ̆ Ⱶ ҍ ePortal Ⱶ ῤ Ⱶ ѿ Ȃ 

步骤2 ACE 端： 

̂ └ IP ̃ 

̂internetȁlocal̃ 

                   Ҭ ѿ  Ҭ ԋ  

Ⱶ  

ῃ  

步骤3 ePortal 端： 

ⱴ ̔ ⱴ ῏ ACE 

̔ ⱴ radius Ⱶ ̆ ⱴ SAM Ⱶ  

῏ ̆ ⱴ Ⱶ ῤ Ⱶ ̆ ‰₮ Ҋ ⱴ Ⱶ ̆

ҍ 

SAM Ҭ Ⱶ ѿ Ȃ 

5.3.3 配置过程与方法 

1. SAM 部分配置 

步骤1 SAM 5.1.2 1-2 

步骤2 SAM Ҭ ⱴ NAS ȁWeb ῀ȁ ῏ 5.1.2 3-6 

步骤3  

a) 配置计费策略 

ȍ Ȏ ȍ ȎҬ ⱴ ῏ ̆ 10 ᾝ └ 10GB

 ̆ ₮ № GB 1 ᾝ 
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b) 配置接入控制策略 

ȍ ῀ └ ȎҬ ⱴ ῀ └ ↕Ȃ 

 

ⱴῤ ῀ └̔ 

 ῀ └ ̔“local”  

 ῏ ῀ └̔ ҉“Ҍᾛ ῏ Ⱶ ” Ȃ 

 ῏ ̔ Ώ ҍ ACE ҉ “ ” Ȃ 

 SAM [ ]-[ ]Ҭ ⱳ ⱴACE ̆ ץ ῀
└Ҭ ₮“ ῏ ” Ȃ 

 

说明： ῏ ῀ └ ҉ ῤ ῀ └̆Ҍ ↕ҹ ῀ └̆ Ȃ 

ⱴ ῀ └̔ 

 ῀ └ ̔“internet” 
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 ῏ ῀ └̔Ҍ Ȃ 

 ῏ ̔ Ώ internet 

 

c) 创建用户模板 

ȍ Ȏȍ ȎҬ ⱴ Ȃ Ҭ ⱴѿҩ ̆

ᶏ 7 Ҭ ѿ local ῀ └̂ῤ

῀ └̃̆ ѿ internet ῀ └̂ ῀ └̃ ⱴ Ȃ 

 

 

↕ Ḥ Ҋ̔ 

ԍ“ ῤ” Ⱶᾧ ̆ ץ local ῀ └Ҍ ̆ Ҋ̔ 

 

ԍ“ ” Ⱶ ̆ ץ internet
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注意：1、 “ ”Ҭ “ Ⱶ” ̂҉ᶛҬ ױ ԅ“ ῤ”ҍ“ ”ԋҩ̃̆

Ҍ “ Ⱶ”Ȃ SAM ᴪ “ ”Ҭ “ Ⱶ” Ҋ ⌠ Su ⱵҊ

Ҭ̆ Ⱶ ̆ ᶏ Su ׆ Ȃ 

2ȁSAM ҉ Ҭ “ Ⱶ”ȁSU ҉ “ Ⱶ”ȁePortal Ҭ“ ”-“ ῏ ” “

Ⱶ”҈ ѿ ȂACE ҉ SAM ҉ ῀ └ ῏ ѿ Ȃ  

 

d) 创建用户组 

ȍ Ȏȍ ȎҬ ῏ ⌠҉ ̆Ҋ ⱴ

ҹľACE ꜚĿ  

  

e) 开户 

ȍ ȎҬ ̔ ԍľACE ꜚĿ ңҩ test1ȁtest2Ȃ 
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f) 缴费 

在【计费管理】【费用管理】中完成缴费 

 

2. 配置 ePortal 部分 

步骤1 ePortal ⱴ web ῀ȁ ῏ ̆ΐᵣ 5.3.2 1-2 

步骤2 ePortal ῏ ̆ΐᵣ 5.3.2 3 

步骤3 ePortal radius ῃ ̆ΐᵣ 5.3.2 4 

 

3. ACE 配置部分 

步骤1 ACEMGT ̆ ACE ≢ 

步骤2 ACE ӈ IP ҍ ̆ΐᵣ 5.2.2 1 

步骤3 ҍ SAM ‰῀‰₮ ꜚ ῏  

a) ACE 添加认证用户组，见 5.2.2 章节步骤 3 

b) 配置 SAM 计费流量配置，见 5.2.2 章节步骤 4 

c) 配置 SAM 认证参数 
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注意̔ ACE ‰₮ Ҋ̆ NoFlowEnable ⱳ ̆ ᾧ Ҋ ׅ ԍ

SAM ̆ ֟ ̆ῒז ֟ 5.2.2Ȃ 

d) 配置 SAM 服务器地址和 ePortal 重定向 URL，见 5.2.2 章节步骤 6 

e) 流量管理中添加流量策略 

 

f) 策略中心增加相关策略，见 5.2.2 章节步骤 8 

g) 添加纯准出认证需要放通的协议 

 ӈ̆ACE ᴆ 3.4.00̂126̃ҍ 4.0.02 ≢̆ΐᵣ ֟

5.2.2 2 

h) 针对需要认证的用户 IP（命名为 test）增加三条策略， 

 1̔ IP ҹ test̆ ҹ nonĕꜚᵬҹ accept̆ ҹ‰₮

̂DNS\ARP\ANALYZING_TCP\ICMP̃ ̆ ₮ Portal ╠̆

IP̆ ҍ₮ ARP Ȃ 

 2̔ IP ҹ test̆ ҹ internet̆ꜚᵬҹ accept̕

Ⱶ̂ Ⱶ῏ ῏ ҹ internet̃̆ ⱳ ̆ IP

̆ ץ ץ ̕ 
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 3̔ IP ҹ test̆ ҹ nonê ᴨᾢ ̆ ҹ nonĕ

ҍ ACEv3.0 Guest ѿ ̃̆ꜚᵬҹ drop̆ ῤ Ⱶ̂ ῤ

Ⱶ῏ ῏ ҹ local̃̆ ⱳ ̆ IP ̆ ῏

ҹ local ῒ ̆ԍ ̆ ץ ACE Ȃ 

 

 

4. 无线交换机配置 

步骤1 配置无线交换机基础配置，保证无线客户端能正常关联，配置详见 5.5.1 章节 AC、AP、用户关

联基础配置部分 

步骤2 配置无线交换机 二代 Portal，根据具体应用，详见 5.5.1 章节一代、二代 portal 配置部分 

步骤3 配置无线交换机 AAA 配置部分,详见 5.5.1 章节 AAA 配置部分 

步骤4 配置无线交换机 Dot1x 配置部分，详见 5.5.1 章节 Dot1x 配置部分 

 

5.3.4 实现效果 

步骤1 PC 在浏览器上输入外网 URL，弹出 web 认证页面 

1 

2 

3 
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№̔ ̆ ⱴ VPN  

 

̂ ̃ 

                                   

῀ └ ̂internet/local̃ 

注意：此处计费策略名和接入控制名与用户在校内使用的一致，无需特殊修改 

步骤2 VPN 设备端： 

步骤3 ⱴ radius ̔ ⱴ SAM  

步骤4 ̔ ҍ SAM Ⱶ ѿ ̓̀̕ ֣ ҍ SAM Ⱶ ҉ key ѿ ̕

 

步骤5 PAP Ȃ 

步骤6 Ḥ ̔ ᶫ ῀ VPN ̆ Ḡ SAM VPN ѿ  

5.4.3 配置过程与方法 

1. SAM  

步骤1 在【系统管理】【设备管理】【添加设备】中添加 VPN 设备 

 

IP̔VPN IP  

̔ “ ” 

ΐᵣ ̔ “R37XX ץ ” 

Key̔ ̆ ҍ VPN ҉ ѿ  

Ώ Community̔VPN ҉ ⱳ ̆ Ώᴋ  

ῒז  
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步骤2 在【接入控制管理】中找到认证用户所属的接入控制名，在相应的接入控制名中修改“客户端版

本管理”，将“禁止使用非锐捷客户端”的勾选去掉 

 

2. VPN  

 

₮ “ ” Ҭ “RADIUS” ̆ Ҋ ̔ 
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₯“ ⱴ”̆ ⱴ sam Ⱶ ̆ ̔ 

 

Ⱶ ̔sam Ⱶ Ȃ RG-AC ̆ Ώ IP Ȃ 

̔ ҍ sam Ⱶ Ḡ ѿ ̆ѿ ҹ 1812Ȃ 

῍֣ ̔ ҍ sam Ⱶ ҉“ Key”Ḡ ѿ Ȃ 

̔ PAP Ȃ 

̔ UTF-8 
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5.4.4 实现效果 

ᶏ IE ῀ IPSEC VPN ̆ ₮ Ҋ ̆ ῀ SAM VPN ҉

Ȃ 

 

ⱳ Ҋ̆ ↓ ̔ 
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