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前  言 

版本说明 

本手册对应的软件版本为：RGOS
 
10.4 (3b16)p4 

读者对象 

本书适合下列人员阅读 

 网络工程师 

 技术推广人员 

 网络管理员 

技术支持 

 锐捷网络官方网站：http://www.ruijie.com.cn/ 。 

 锐捷网络在线客服：http://webchat.ruijie.com.cn。 

 锐捷网络远程技术支持中心：http://www.ruijie.com.cn/service.aspx 。 

 7×24 小时技术服务热线：4008-111-000 

 锐捷网络技术论坛：http://support.ruijie.com.cn 

 锐捷网络技术支持与反馈信箱：service@ruijie.com.cn 

相关资料 

手册名称 说明 

产品 安装手册 
本手册介绍了产品在功能和物理上的一些特性，提供了设备安装步骤、硬件故障排除、模块技术规

格，以及电缆和连接器的规格和使用准则等。 

产品 配置手册 本手册对产品支持的各网络协议及其实现原理进行了描述，并配有详细的配置实例。 

产品 命令手册 
本手册对产品支持的配置命令做了详细的描述。包括命令模式、参数说明和使用指南等，并配有具

体的实例。 

本书约定 

1) 命令行格式约定 

命令行格式意义如下： 

粗体：命令行关键字（命令中保持不变必须照输的部分）采用加粗字体表示。 

斜体：命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示 

http://www.ruijie.com.cn/
http://webchat.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
mailto:service@ruijie.com.cn
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[ ] ：表示用[ ] 括起来的部分，在命令配置时是可选的。 

{ x | y | ... }：表示从两个或多个选项中选取一个。 

[ x | y | ... ]：表示从两个或多个选项中选取一个或者不选。 

//：由双斜杠开始的行表示为注释行。 

2) 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 

 注意、警告、提醒操作中应注意的事项。 

 说明、提示、窍门、对操作内容的描述进行必要的补充。 

 对于产品的支持情况进行必要的补充。 

3) 说明 

 本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品所支持的端口类型进行配置。 

 本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描述等），具体显示信息请以实际使用的

设备信息为准。  

 本手册中涉及的路由器及路由器产品图标，代表了一般意义下的路由器，以及运行了路由协议的三层交换机。 
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̔ 

ᶢ ľ̆ Ŀ ִἼ ѝ ḣ̆ ᾗ ̆   ľᶑ

Ŀ ᴳ ̆ ╖ ֶ   ╖ Ȃ ִἼ ̆   ľᶑ Ŀ ᴳ ̆ ╖ ֶ  

╖ Ȃ 

 ľ ᶕ Ŀ Ю ᶕ ̔ 

 1-50  
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 ľ ᶕ Ŀ ִἼ ᶕ ̆ Ю ̔ 

 1-51 ִἼ ᶕ  

 

  / / ᶕ ľ Ŀ / / ᶕ ̆

Ю ̔ 

 1-52 / / ᶕ  
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ὡ ̆  ľ Ŀ ᶕ Ȃ 

1.6.8 RADIUS��	´  

ľRADIUS Ŀᴳ ╖ Ȃ 

RADIUS ̔ 

 1-53  RADIUS ╘  
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RADIUS �§���— 

̔ 

Э ‍ѝ AAA Ὧ ̆ AAA ╖ ᾳЮ R̆ADIUS ╘ Ȃ   AAA new-model

ľ Ŀ AAA ╖ ̆ ̆ ὡ ̆   ľᶑ Ŀ ᴳ ̆ ╖ ֶ  

╖ Ȃ ╖ ȁIP ѐ ̆ IP ̆   ľᶑ Ŀ

ᴳ ̆ ╖ ֶ   ╖ Ȃ 

RADIUS ╘ ὡ ѐ ὡ ╘ IP ̆ ᾗ ̆   ľᶑ Ŀ ᴳ ̆ ╖

ֶ   ╖ Ȃа ᾗ ‡ᴳ ḣȂ 

RADIUS �§���—	•��	´ 

 1-54  RADIUS ╘  
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̔ 

ὡ ᶢ ╘ ̆ ὡ ╗ὡ RADIUS ╘ IP ̆ ᾗ ╘ ̆  Ю

ľᶑ Ŀ ᴳ ̆ ╖ ֶ   ╖ ̆ Ю ѐ ӑ ᾗ ‡ᴳ ḣȂ

Radius ╘ Ю ѐ ‮ ╘ ̆  ľ‮ Ŀ ╘ ‮ Ȃ 

1.6.9 AAA 
f	´ 

ľAAA Ŀᴳ ╖ Ȃ 

AAA ̔ 

 1-55  AAA  
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AAA ��	´  

̔ 

AAA ѐ Ԉ authentication ăuthorization ăccountingЬ ̆ AAA а login ĕnablĕ

ppp̆dot1x exec̆command̆network ч Ȃ Ԉ List Name Ѭ̆

‍ѝ local̆group ̆  ľᶑ Ŀ ЮЮ ѐ Ȃ 

�€�Ð AAA �q�D  

 1-56 AAA  

 



 

1-49 

 Ӈ WEB  

AAA AAA Ȃ ̆  ľᶑ Ŀ Ȃ  ľ Ŀ

̆  ľ Ŀ Ȃ 

��	´�Á�8�¾�c�é AAA �§��  

 1-57 ұ AAA ╘ 

 

Ἴ ұ AAA ╘̆ Dot1x ̆PPP ̆ (network)̆ (network)̆

̆ ᶕ ̆Access Limit ᶕ  ľᶑ Ŀ ̆ ᶕ Ю ѐ Ȃ 

‮ ̆ AAA Domain Ю ѐ ̆   ľ‮ Ŀ Ȃ 

�³	ƒ��	´ 

 1-58  AAA  
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AAA Ԉ AAA ̆ VRF AAA ᶕ Ȃ 

1.6.10 Dot1x ��	´  

ľDot1x Ŀᴳ ╖ Ȃ 

Dot1x ̔ 

 1-59  Dot1x  

 

Dot1x ��	´ 
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̔ 

Dot1x ̆ ̆  ľᶑ Ŀ ᴳ ̆ ╖ ֶ   ╖

̆  ľ Ŀ ḣ ѝ ̆  ľ ₥ Ŀ ѝ ₥ ḣȂ 

����
\
i��	´ 

 1-60 ў╟  

 

̔ 

ў╟ ̆ ╖ ľ Ŀ ľὯ Ŀ ̆ ̆

ṃ ̆  ľᶑ Ŀ ᴳ ̆ ╖ ֶ   ╖ ̆  ľ Ŀ

ḣ ѝ ̆  ľ ₥ Ŀ ѝ ₥ ḣȂ 

	O�L
\
i��	´ 
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̔ 

̆Э ‍ѝ ұ Dot1x
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Э ̆ э Ѯ ╖ ̆   ľᶑ Ŀ ᴳ ̆ ╖ ֶ  

╖ Ȃ э 802.1x ╖ ̆‡ ұ ў ̆ ὡ MAC ̆

̆   ľᶑ Ŀ ᴳ ̆ ╖ ֶ   ╖ ̆ ╖ Ю ѐȂ ᾗ

VLAN ̆   ľᶑ Ŀ ᴳ ̆ ╖ ֶ   ╖ Ȃ 

1.6.11 �•	×	–��  

ľ Ŀᴳ ╖ Ȃ 

̔ 

 1-63  
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̔ 

IP MAC  

�„  Ԉ ὡ IP ̆   MAC ̆ ╘
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1.6.12 WEB
\
i 
f	´ 

ľweb Ŀᴳ ╖ Ȃ 

web ̔ 

 1-65  web  
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�Á�¯
f	´ 

̔ 

web Ԉ IP ̆ URL̆ ̆ HTTP ֶ (0-255̆ )

̆ б ╘ Ѯ ᶕ ̆ ᴇ ̆ Web ў IP̆

SNMP-Inform ᴳ ᴇ ѕ, ᶕ , ұ Ю ȁVlan List Ȃὲѐ

ѝ 80Ȃᶑ Ȃ 

�±
\
i
ž�|  

 1-66 ὁ  
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IP  ᶑ ̆ ὁ Ȃ ‮ ‡ ѐ  ľ‮ Ŀ Ȃ 

�±
\
i�Ð�Ð  

 1-67 ὁ  

 

IP ̆ ̆  ľᶑ Ŀ̆ ὁ Ȃὲѐ ѝ Ȃ ‮ ‡

ѐ  ľ‮ Ŀ Ȃ 

�€�Ð�8	O�L  
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 1-68 ұ  

 

 ľᶑ ĿȂ ‮ ‡ ѐ  ľ‮ Ŀ Ȃ 

�‹	 
\
i��	´�x�©4Æ  

 1-69  
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ᵏ ᶕ IP ᶕ Ȃ 

1.6.13 DHCP Snooping 

ľDHCP SnoopingĿᴳ ╖ Ȃ 

DHCP Snooping ̔ 

 1-70 DHCP Snooping  

 

̔ 
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1.7.3 �W
f	´ 

ľ Ŀᴳ ╖ Ȃ 

̔ 

 1-73  

 

̔ 

̔ Ȃ 

‟ ̔ ұ ̆ ‟ ѝ ̆ Ἴ Ȃ 

̔ Ȃ 

ľᶑ Ŀ ᴳ Ȃ ‮ ̆ ѐ ‮ ľ‮ Ŀ

ᴳ Ȃ 
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1.7.4 �•�›�0�ñ  

ľ ⁸Ŀᴳ ╖ Ȃ 

⁸ ̔ 

 1-74 ⁸ 

 

̔ 

̆ ⁸ ⁸╒  ľᶑ Ŀ Ȃ Ю ѐ Ȃ

‮ ̆ ѐ ‮ ľ‮ Ŀ Ȃ 

1.7.5 	O�L���µ  

ľ ὤĿᴳ ╖ Ȃ 

ὤ ̔ 

 1-75 ὤ 
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�Á�¯
f	´ 

 

̆ ὤ э ̆ ὤ ע ̆Static̆ Sticky Mac ҃╖ ᴿ

̆  ľᶑ Ŀ Ȃ Ю ѐ Ȃ ѝ ̆ ѐ а Ȃ ‮

̆ ѐ ‮ ľ‮ Ŀ ᴳ Ȃ 

���µ�©�¬ 

 1-76 ὤ  
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ὤ ̆Ἴ ̆ ὤ Mac ̆VLAN ID ᶕ  ľᶑ Ŀ Ȃ

Ю ѐ Ȃ ‮ ‡ ѐ  ľ‮ Ŀ Ȃ 

���µ�©�¬	–�� 

 1-77 ὤ  
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ὤ ̆Ἴ ̆ IP ̆ MAC Vlan ⁮ ὤ ̆‡

Mac VLAN ID ᶕ ̆  ľᶑ Ŀ Ȃ Ю ѐ Ȃ ‮ ‡ ѐ

 ľ‮ Ŀ Ȃ 

1.8 	x	ž�©4Æ 

1.8.1 	x	ž�‘54  

ľ ᶕ Ŀᴳ ╖ Ȃ 

ᶕ ̔ 

 1-78 ᶕ  
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1.8.2 �¡�ø��	´  

ľ ₥ Ŀᴳ ╖ Ȃ 

₥ ̔ 

 1-79 ₥  

 

1.8.3 	O�L�©4Æ 

ľ Ŀᴳ ╖ Ȃ 

̔ 

 1-80  
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1.8.4 	O�L
Ü
6�©4Æ 

ľ Ŀᴳ ╖ Ȃ 

̔ 

 1-81  

 

1.8.5 	O�L	ž
Z�‘54 

ľ ᶕ Ŀᴳ ╖ Ȃ 
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 Ӈ WEB  

ᶕ ̔ 

 1-82 ᶕ  

 

1.8.6 �z�¹�‘54�‹	  

ľ ᶕ Ŀᴳ ╖ Ȃ 

ᶕ ̔ 

 1-83 ᶕ  
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1.9 	x	ž	¢�õ 

1.9.1 Ping 

ľPingĿᴳ ╖ Ȃ 

Ping ̔ 
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1.9.2 Telnet 

ľTelnetĿᴳ ╖ Ȃ 

Telnet ̔ 

 1-85 Telnet 

 

̔ 

  ľTelnetĿ ̆ Telnet ╖ Ȃ PC Telnet ╘̆ Ἴ PC Telnet ╘Ȃ 

1.9.3 �Ð�Ð	a�Â  

ľ Ŀᴳ ╖ Ȃ 

̔ 

 1-86  



 

1-72 
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̔ 

╗ ̔ ╗ ̆  ľ ╗ Ŀ ̆   Ю ̔ 

 1-87 ╗  

 

ὡ  ľᶑ Ŀ ᴳ Ȃ ╖ ̆ ╗ ЭȂ 

‮ ̔ ѐ ‮ ̆ ľ‮ Ŀ Ȃ ѐ ‮ Ȃ 

ᶢ ̔ ѐ ᶢ ̆ ľᶢ Ŀ ̆   Ю ̔ 

 1-88 ᶢ  
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ὡ ľᶑ Ŀ ᴳ Ȃ ╖ ̆ᶢ ЭȂ 

�a  �"�´�W�‚�c�	��������
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`���•�Ü�â�m���W�‚�d  

1.9.4 �$	�
f	´  

ľ Ŀᴳ ╖ Ȃ 

̔ 

 1-89  
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̔ 

ὡȁ  Ӈ Э config.text ֒̆ Ἴ ὡ TFTP ╘ IP TFTP ╘ Э ֒ ̆ ľ ὡĿ

ᴳ Э config.text ֒ᶑ ⁮ TFTP ╘ Э̆ ľ  Ŀ ᴳ TFTP ╘ Э ֒ᶑ ⁮ ЭȂ 

1.9.6 
f	´WEB	O�L 

ľWEB Ŀᴳ ╖ Ȃ 

WEB ̔ 

 1-92 WEB  

 

̔ 

ὡ ᾃ ̆ ľᶑ Ŀ ᴳ Ȃ Ȃ ѝ 8080̆

IP ѝ̔192.168.1.1 ‡ http://192.168.1.1:8080 Ȃ ѝ ̆ ľᴳ Ŀ

̆ http://192.168.1.1 Ȃ 
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1.9.7 	x	ž��	ƒ  

ľ Ŀᴳ ╖ Ȃ 

̔ 

 1-93  

 

̔ 

̆ ҩ TFTP ╘ Ȃ ֒ ѝ TFTP ╘ Э ֒̆ ֒ ѝ ⁮ Э

֒ ̆ ὡ TFTP ╘ IP ľ Ŀ ᴳ Ȃ 

1.9.8 
í�Þ	x	ž  

ľ   Ŀᴳ ╖ Ȃ 

̔ 

  ľ   Ŀ ̆ Ὧ Ȃ 

1.10 WEB	a�Â�À�¹�� 	´���… 

��	´
LC¯ 

WEB WEB
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WEB Local Enable ̆ ҩ̆ Ԉ ὡ WEB ̆ WEB

Ȃ 

�„  Local  

Ю̔ 

ὡ config  

Ruijie#configure  

Enter configuration commands, one per line.  End with CNTL/Z. 

WEB ╘ 

Ruijie(config)#enable service web-server  

WEB ѝ Local  

Ruijie(config)#ip http authentication local 

̂ ѝ 15 ̃  

Ruijie(config)#username admin password admin 

Ruijie(config)#username admin privilege 15 

IP 

Ruijie(config)#interface vlan 1 

Ruijie(config-if-VLAN 1)#ip address 192.168.100.1 255.255.255.0 

�„  Enable  

Ю̔ 

ὡ config  

Ruijie#configure  

Enter configuration commands, one per line.  End with CNTL/Z. 

WEB ╘ 

Ruijie(config)#enable service web-server  

WEB ѝ Enable ̂ ԇ а ̃ 

Ruijie(config)#ip http authentication enable 

Enable  

Ruijie(config)#enable password admin 

IP 

Ruijie(config)#interface vlan 1 

Ruijie(config-if-VLAN 1)#ip address 192.168.100.1 255.255.255.0 
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�‹	 �¯
i 

�„  Local  

Ruijie(config)#show running-config 

Building configuration... 

Current configuration : 2014 bytes 

! 

version RGOS 10.2(4), Release(55435)(Wed May 13 11:50:07 CST 2009 -ngcf32) 

vlan 1 

username admin password admin      //WEB б  

username admin privilege 15          //WEB 15  

no service password-encryption 

ip http authentication local           //WEB local  

! 

enable service web-server           // WEB ╘ 

! 

! 

interface VLAN 1 

 ip address 192.168.100.1 255.255.255.0   // IP 

 no shutdown 

! 

! 

line con 0 

line vty 0 4 

 login 

! 

! 

end 

�„  Enable  

Ruijie(config)#show running-config 

Building configuration... 

Current configuration : 2014 bytes 

! 

version RGOS 10.2(4), Release(55435)(Wed May 13 11:50:07 CST 2009 -ngcf32) 

vlan 1 

no service password-encryption 

! 

enable password admin             //WEB Enable  

enable service web-server           // WEB ╘ 

! 

! 

interface VLAN 1 

 ip address 192.168.100.1 255.255.255.0   // IP 
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 no shutdown 

! 

! 

line con 0 

line vty 0 4 

 login 

! 

! 

end 
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 GSN 

ľGSNĿᴳ ╖ Ȃ 

GSN ̔ 

 1-49 GSN  

 

̔ 

 Ὧ GSN ╖  

  GSN ₥ GSN̆  Ὧ GSN ₥ Ὧ GSNȂ 

 SMP server Ѯ  

SMP server Ѯ v1̂ ̃ v̆2 v̆3 Ь ̆ ὡ Community User ḣ  ľᶑ Ŀ

Ȃ  ľὯ Ŀ Ὧ Ȃ 



 ұ  

GSN GSN ұ ̆  ľᶑ Ŀ ̆ Ю

ѐ Ȃ ‮ Ἴ ₥ ̆ᾋ   Ю ľ‮ Ŀ Ȃ 
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