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前 言  

本文针对 xxx 产品特性以及行业里的应用类型，给出相应的实施流程和解决方案，供客

支工程师在项目实施中参考。 

内容简介 

章节号 名称 内容简介 

   

   

   

   

   

阅读指南 

在阅读本文档之前，希望您能够基本了解该产品所涉及的技术原理。 
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数据库管理客户端信息 

IP 
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当实施条件不具备时需等待实施条件准备充分时，再进行现场实施。 

第二步：确认实施方案 

根据客户需求，在实施方案前需确定出以下几点： 

 审计服务器和审计客户端 IP 地址规划 

 审计策略规划 

 数据保存规划 

 网络拓扑规划 

 实施进度规划 

根据以上规划，制作并纳入到项目实施方案中。确认实施方案您需要详细了解和确认方

案的真实需求，以及应用的的背景和环境。制定完善可靠可行的规划，同时引导用户规

避一些可能会产生的风险！最终以书面方式确定出实施方案以及规划细则。 

第三步：方案实施 

方案实施顺序如下： 

 方案拓扑搭建 

 软件环境安装 

 设备架设 

 数据镜像 



密级：受控 实施指南   

 

记录保存期限：2 年 锐捷网络机密，未经许可不得扩散 第 9 页, 共 25 页 

 

 策略配置 

第四步：检验 

方案实施完毕，对设备工作状态进行检验，检验重点如下： 

 设备运行状态 

 设备指示灯状态 

 审计报警功能 

 设备重启是否正常 

等等。 

第五步：用户培训 

方案实施完毕需对用户进行现场培训，培训应包括： 

 方案介绍 

 设备操作知识 

 设备使用常识 

 注意事项 

等等。 

第六步：提交实施报告 

实施报告应包括方案设计拓扑、方案中规划的 IP 地址、存储空间规划、设备密码配置

等。报告可参考以下模板。 

产品现场实施报告 

项目名称  

客户名称  

产品名称及型号  版本  
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2 实施前准备 

2.1 客户信息收集要点 

2.1.1 收集要点 

1 .  了解客户购买的设备，应包括设备“型号、数量、设备硬件配置、产品软件版本”。 

2 .  实施网络环境中有多少台服务器需要审计？以及各服务器需要审计的行为。 

3 .  需要审计各服务器和客户端的类型、部署方式？以及各客户端访问服务器的方式。 

4 .  实施网络环境的网络拓扑结构。 

5 .  用户对审计数据的保留要求。 

6 .  客户应用中有无其它高级需求，如备份转储等。 

2.1.2 收集目的 

7 .  收集购买的设备情况，以便于实施配置。 

8 .  收集实施网络环境中有多少台服务器需要审计、各服务器需要审计的行为以及需要

审计各服务器和客户端的类型、部署方式，以确定出审计策略配置的方式。 

9 .  收集实施网络环境的网络拓扑结构，以便进行数据镜像。 

1 0 .  收集用户对审计数据的保留要求，方便配置防止数据丢失。 

2.2 产品部署环境要求 

2.2.1 PC、服务器、操作系统建议 

最低配置 

 

推荐配置 
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2.3 实施注意事项 

2.3.1 环境限制说明 

 需审计的数据必须双向镜像至设备采集口 

 根据实际需要进行策略配置 

 功能/性能限制说明 

2.4 实施前准备工具说明 

软件类型 软件名称及版本 软件用途 

操作系统 
Cent OS 系统平台搭建组件 

windows 客户端设备操作系统 

应用系统 

SSH Secure Shell 命令行调试工具 

Windows resource kit(mcast) 
组播测试环境 

 

测试工具 

wireshark 抓包分析软件 

tcpreplay  发包模拟软件 
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3 常见应用模型 

3.1 应用模型举例：某税务系统数据库审计应用案例 

3.1.1 组网图 

 

（此组网图仅供参考） 

3.1.2 方案可满足的需求 

a) 全面及时地掌握数据库系统的运行、访问和操作情况，并即时进行必要的处置，使系统的数据安

全管理问题得到了有效的解决。
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审计数据量较大，需要占用设备存储空间较大。 

3.1.4 配置思路 

基础配置步骤 

1、修改主通信口 ip 设置 

将数据库安全审计系统的默认 IP 修改修改为用户管理环境要求的 IP，通过维护通信口 ETH1 进入到数

据库安全审计系统中，修改主通信口 ETH0（审计中心 IP）地址，ETH1 出厂默认的 IP 地址 172.16.0.254，

子网掩码 255.255.0.0。  

用户可以使用支持 ssh 连接的远程访问工具，通过备用口的 IP 连接到后台系统，账号是 system，密码

是 system。 

用户登录后台系统后输入命令“network”可以看到如下界面：  

 

输入服务器 ip 地址：69.10.10.129 

子网掩码：255.255.255.0 

网关：69.10.10.254， 

DNS 可不填写 

完成后重启。  

2、添加审计服务器 

“系统设置—审计数据库服务器”。点击左下方的“添加”按钮，在弹出的对话框中编辑审计服务器

的参数信息后点击“保存”完成新审计服务器的添加，点击“取消”不添加新的审计服务器，如下图

所示： 
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1、 添加审计策略  
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三、 检验系统安全检测功能正常：鼠标点击左侧导航栏“攻击检测”，进入“攻击检测”主界面，点

击“查询”按钮，显示结果与实际相符则表示安全检测功能正常。如图： 
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4 产品安装架设指导 

4.1 基础功能的配置 

4.1.1 软件环境安装 

一、安装前的准备 

1.1 安装设备网口 

1.2 安装设备 Linux 系统磁盘分区 

1.3 安装设备的网关 

二、操作系统安装 

2.1 安装步骤 

2.2 安装 linux 

2.3 分区操作 

2.4 网卡的配置 

2.5 配置时区 

2.6 配置 root 账户密码 

2.7 配置安装组件 

三、软件安装 

3.1 安装包准备 

3.2 安装 amc  

3.3 安装探针 

四、软件卸载 

4.1 卸载探针 

4.2 卸载审计中心 

（详见 RG-DBS 数据库安全审计系统软件安装卸载手册） 
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4.1.2 硬件环境安装 

一、拆箱检查 

二、设备上架 

2.1 1U 设备上架 

2.2 2U 设备上架 

三、设备连接 

3.1 设备面板指示 

3.2 设备接口说明 

3.3 镜像端口接入 

3.4 TAP 接入 

四、安装故障处理 

4.1 电源故障排除 

4.2 配置系统故障排除 

（详见 RG-DBS 数据库安全审计系统设备安装手册） 

4.2 部署常见功能一 

4.2.1 功能基本原理 

RG-DBS 数据库安全审计系统，是集数据库运维审计、数据库访问审计、数据库访问分析三大功能为

一体的综合监控审计系统。该系统采用网络旁路实时侦听方式，全线速采集网络上所有会话流，对网络中

的各种数据库应用行为和应用内容进行监控、报警、记录。 
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4.2.2 配置过程与方法 

1、添加审计服务器 

“系统设置—
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5 常见问题 

5.1 访问审计界面黑屏显示“无效服务” 

访问审计界面黑屏显示“无效服务”。 

 （1）以 system 帐号登录审计中心设备，正确设置审计中心设备系统时间：即正确的

Asia/Shanghai 时区当前时间。 

 （2）确保访问审计界面的浏览器版本为 IE6 以上、flashplayer 版本在 10.0.32.18 以上，

且没有安装多余的插件。 

 （3）确保 cmdpipe 状态为 running。 

 （4）重启审计中心设备并清除浏览器缓存后再次访问审计界面。 

 详细操作请参照配置指南的《第一部分 基础配置指导》。 
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