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1111 故障相关的场景描述故障相关的场景描述故障相关的场景描述故障相关的场景描述

1.11.11.11.1 网络拓扑网络拓扑网络拓扑网络拓扑
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1.21.21.21.2 故障相关的应用简介故障相关的应用简介故障相关的应用简介故障相关的应用简介

1. 客户对网络的可靠性要求很高，接入到核心采用双线路，运行 PVST+协议，网络中

的接入层设备包括 C3750，C2950，H3C3600；双核心分别为 C6509和 C4507。核

心运行 HSRP，PVST+，VTP，SNMP协议，有链路聚合，多会话的镜像功能。核

心通过 OSPF和出口路由器建立动态路由关系。

2. 除了网络设备的冗余外，GDHG客户的应用采用了 NLB 技术实现多服务器的冗余

备份，即两台或者多台应用服务器分别连接到不同二层接入交换机，服务器通过运

行 NLB实现对外虚拟一台服务器，达到服务器热备份的目的。
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1.31.31.31.3 故障现象描述故障现象描述故障现象描述故障现象描述

1．MSTP生成树接口状态无法抢占

拓扑说明：

锐捷 S8610与思科 Catalyst 4507双核心组网。

网络中运行MSTP协议，S8610作为主根被使用（软件版本 10.3（5）），Catalyst 4507作

为备份根使用（软件版本 12.2(31)企业版）。

思科 Catalyst 3700交换机双线分别连接 S8610于 Catalyst 4507
现象描述：

情景 1：
在 Catalyst 3700上，连接 S8610的接口被计算为拥塞模式，连接 4507的接口被计算为

转发模式（正确情况下应该是连 8610的口被设置为转发模式）。

情景 2：
当 Catalyst 3700上，连接 S8610 的接口被计算为转发模式后，拔掉该接口线路，3700
连接 4507的接口模式可正常从拥塞模式转变为转发模式，但从新接上 3700至 8610直

连的链路后，3700连 8610的接口状态会一直停留在拥塞状态，无法恢复成转发状态。

只有拔掉 3700至 4507直连的链路后才可恢复为转发模式。

客户现场下游的思科交换机均有此问题，型号为 37或 29 IOS版本为 10.1和 10.2两个版

本

2．S8600与 H3C 3600交换机 BPDU不兼容。

拓扑说明：

S8610与 H3C 3600直接相连，两边设备均能发出 BPDU
现象描述：

H3C 3600连接 S8610的端口生成树状态一直停留在 DISC 状态，无法成为转发或拥塞状

态，导致两端设备无法直接通信。

H3C 3600上出现 LOG提示 BPDU格式不能被识别，LOG如下：

%May 20 21:16:01:118 2010 Hostname_H3C3600
MSTP/3/BPDUFORMATCONFIGERROR:- 1 -Port GigabitEthernet1/1/3 received different
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2222 故障处理过程描述故障处理过程描述故障处理过程描述故障处理过程描述

2.12.12.12.1 故障定位分析步骤故障定位分析步骤故障定位分析步骤故障定位分析步骤

1. 现场工程师实施割接过程中发生两个问题：

1)MSTP生成树接口状态无法抢占。

2)S8600与 H3C 3600交换机 BPDU不兼容。

二线远程支持异常事件处理，根据现场的测试以及沟通，在测试网络中最简配置的

情况下，

MSTP的 domain name、revision和 instance都保持默认状态，没有配置，

网络中只存在 IST 0 一个实例。通过控制桥优先级，使 S8610为主根，思科 2950
为备份根。

在测试三台设备环境中，生成树的运算状态异常。由于涉及到多个厂商的多个版本，

该问题现场部分异常设备单链路运行，保障割接完成。故障的进一步分析可以在实

验室进行。

鉴于以往实施经验在 CISCO设备 STP兼容性问题中，CISCO软件较老的版本不支

持标准协议的 STP，在配置MSTP的时候需要升级到较新的软件版本。

对于 H3C3600设备 STP运行过程中无法兼容的问题，由于现场已经有较为明确的

错误日志信息，需要查找相关文档进行分析确定解决方案。现场短时间内无法得到

友商技术支持，现场通过单链路进行规避。

协议兼容性问题，我们可以搭建实验环境重现测试或者根据现场提供的信息，根据

标准协议定义进行分析。现场需要获取的信息：1.软件版本；2.设备型号；3.完整配

置（协议相关的）；4.相关 log；5.异常的状态（show 信息）；6.交互的协议报文；7.
现象过程描述。

2. 为排除兼容性问题，现场升级思科设备版本版本，思科2950 IOS升级为

12.1(22)EA13，MSTP
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3333 案例经验总结案例经验总结案例经验总结案例经验总结

3.13.13.13.1
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接C2950的接口BLOCK。

BPDU数据包定义标准协议定义 参考 《802.1s 20002 IEEE Standards for Local and
metropolitan area networks Virtual Bridged Local Area NetworksðAmendment 3:
Multiple Spanning Trees》

3.1.23.1.23.1.23.1.2 H3C3600H3C3600H3C3600H3C3600 MSTPMSTPMSTPMSTP兼容性问题兼容性问题兼容性问题兼容性问题

通过查找 H3C3600的配置手册相关说明。
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一情况进行说明。
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